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Predmluva

ISO (Mezinarodni organizace pro normalizaci) a IEC (Mezinarodni elektrotechnicka komise) tvori
specializovany systém celosvétové normalizace. Narodni organy, které jsou ¢leny ISO nebo IEC, se
podileji na vypracovani mezinarodnich norem prostrednictvim svych technickych komisi ustavenych
prislusnymi organizacemi pro jednotlivé obory technické ¢innosti. Technické komise ISO a IEC
spolupracuji v oborech spolecného zajmu. Prace se zucastnuji také dalsi vladni i nevladni
mezinarodni organizace, s nimiz ISO a IEC navdazaly pracovni styk.

Postupy pouzité pri tvorbé tohoto dokumentu a postupy urc¢ené pro jeho dalsi udrzovani jsou popsany
ve smérnicich ISO/IEC, Cast 1. Zejména se ma vénovat pozornost rozdilnym schvalovacim kritériim
potrebnym pro ruzné druhy dokumentl. Tento dokument byl vypracovéan v souladu s redak¢nimi
pravidly uvedenymi ve smérnicich ISO/IEC, Cast 2 (viz www.iso.org/directives nebo
www.iec.ch/members _experts/refdocs).

ISO a IEC upozoriuji na moznost, ze implementace tohoto dokumentu smi vyzadovat vyuziti patentu
(patentt). V souvislosti s tim ISO a IEC nezaujimaji zadné stanovisko tykajici se dukazu, platnosti
nebo pouzitelnosti vSech uplatnovanych patentovych prav. Ke dni zverejnéni tohoto dokumentu ISO
a IEC neobdrzely ozndmeni o patentu (patentech), ktery smi byt vyzadovan pro implementaci tohoto
dokumentu. ISO a IEC vSak upozornuji implementujici organizace, Ze se nemusi jednat o nejnovéjsi
informace, které lze ziskat z databaze patentu dostupné na www.iso.org/patents

a https://patents.iec.ch. ISO a IEC nelze Cinit odpovédné za identifikaci jakéhokoliv nebo vSech
takovych patentovych prav.

Jakykoliv obchodni nazev pouzity v tomto dokumentu se uvadi jako informace pro usnadnéni prace
uzivatell a neznamena schvaleni.

Vysvétleni nezavazného charakteru technickych norem, vyznamu specifickych termint a vyrazi ISO,
které se vztahuji k posuzovani shody, jakoz i informace o tom, jak ISO dodrzuje principy Svétové
obchodni organizace (WTO) tykajici se technickych prekazek obchodu (TBT), viz
www.iso.org/iso/foreword.html. V IEC viz

www.iec.ch/understanding-standards.

Tento dokument vypracovala spolecna technicka komise ISO/IEC JTC1 Informacni technologie,
subkomise SC 37 Biometrika.

Toto druhé vydani zrusSuje a nahrazuje prvni vydani (ISO/IEC 30107-1:2016), které bylo technicky
zrevidovano.

Hlavni zmény jsou:
- terminy a definice byly harmonizovany s ostatnimi ¢astmi souboru ISO/IEC 30107.
Seznam vSech casti souboru ISO/IEC 30107 1ze nalézt na webovych strankach ISO a IEC.

Jakékoli zpétna vazba nebo otazky tykajici se tohoto dokumentu maji byt adresovany narodnimu
normalizaénimu orgénu uZivatele. Uplny seznam téchto organt Ize nalézt na
www.iso.org/members.html

a_ www.iec.ch/national-committees.



Uvod

Biometrické technologie se pouZzivaji k rozpoznavani jednotlivych osob na zdkladé biologickych

a behavioralnich charakteristik. Proto jsou ¢asto pouZzivany jako souc¢ést bezpec¢nostnich systému.
Bezpecnostni systém podporovany biometrickou technologii se muze pokusit rozpoznat osoby, které
jsou znamy jako pratelské nebo nepratelské, nebo se muze pokusit rozpoznat osoby, které takto
nejsou systému znamy.

Od pocatku téchto technologii se vSeobecné uznava moznost podvrzeni rozpoznani odhodlanymi
protivniky stejné jako potreba protiopatreni k detekci a zmareni podvrzenych pokusl o rozpoznani
nebo prezentacnich Gtoku. K naruseni zamyslené funkce biometrické technologie muze dojit

v kterémkoli misté bezpecnostniho systému a jakymkoli subjektem, at uz jde o osobu zevnitr
organizace nebo vnéjsiho protivnika. Soubor ISO/IEC 30107 mé vSak omezeny rozsah a zaméruje se
na mechanismy pro automatizovanou detekci prezentacnich ttoku provadénych subjekty biometrického
zachyceni na zarizeni pro zachyceni béhem prezentace biometrickych charakteristik. Tyto
automatizované mechanismy se oznacuji jako metody , detekce prezentacniho utoku” (PAD).
Morfingoveé utoky, kdy jsou béhem registrace predkladany biometrické vzorky, které jsou
manipulovany tak, aby se shodovaly se dvéma nebo s vice subjekty biometrickych dat, nejsou

v souboru ISO/IEC 30107 brany v tvahu, ackoli metody hodnoceni vykonnosti jsou pro mechanismy
detekce PAD a morfingovych tGtokl podobné.

Moznost podvraceni biometrickych systémi v misté shéru dat odhodlanymi jednotlivci jednajicimi
jako subjekty biometrického zachyceni omezila pouziti biometriky v aplikacich, které nejsou pod
dohledem agenta vlastnika systému, jako jsou vzdalené sbéry dat prostrednictvim neduvéryhodnych
siti. Napriklad smérnice pro elektronickou autentizaci z tohoto divodu nedoporucuji pouzivat
biometriku jako autentizacni faktor. U bezobsluznych aplikaci, jako je vzdalena autentizace pres
oteviené sité, 1ze ke zmirnéni rizik Gtoku pouzit automatizované metody detekce prezentacnich utoka.
Normy, nejlepsi postupy a nezavisle hodnocené mechanismy mohou zlepsit bezpecnost vSech
systému vyuzivajicich biometriku, at uz pouzivaji zachyceni dat s dohledem ¢i bez dohledu, véetné
téch, které pouzivaji biometrické rozpoznavani k zabezpeceni online transakci.

Stejné jako v pripadé biometrického rozpoznavani jsou mechanismy PAD zatizeny chybami, a to jak
falesné

pozitivnimi, tak falesSné negativnimi: falesSné pozitivni indikace nespravné kategorizuji bona-fide
prezentace jako UtoKy, ¢cimz zhorsuji icinnost systému, a faleSné negativni indikace nespravné
kategorizuji prezentacni Gtoky jako bona-fide prezentace, aniz by zabranily naruseni bezpecnosti.
Proto rozhodnuti pouzit konkrétni implementaci PAD zavisi na pozadavcich aplikace a zvazeni
kompromisu s ohledem na bezpec¢nost a u¢innost.

Utelem tohoto dokumentu je poskytnout zéklad pro PAD definovanim pojmi a ustavenim ramce,
jehoz prostrednictvim lze specifikovat a detekovat udalosti prezentacnich utoku, aby mohly byt
kategorizovany, podrobné popsany a komunikovany pro nasledné rozhodovaci ¢innosti a posuzovani
vykonnosti biometrického systému. Tento zdklad bude také prinosem pro dalsi normaliza¢ni projekty
v komisich a subkomisich ISO/IEC. Tento

dokument neobhajuje konkrétni mechanismus jako standardni néstroj PAD.

V soucasné dobé ma soubor ISO/IEC 30107 dalsi tri ¢asti. ISO/IEC 30107-2 definuje datové formaty
pro predavani typu pristupu pouzivaného pri detekci biometrickych prezentacnich utoku a pro
predavani vysledka metod PAD. Datové formaty definované v ISO/IEC 30107-2 jsou integrovany do
roz$iritelnych formatu pro vyménu biometrickych dat definovanych v souboru ISO/IEC 39794.
ISO/IEC 30107-3 ustanovuje principy a metody pro posuzovani



vykonnosti mechanismi PAD. ISO/IEC 30107-4 poskytuje pozadavky na posuzovani vykonnosti
mechanismt PAD na mobilnich zarizenich s lokdlnim biometrickym rozpoznavanim.



1 Predmet normy

Tento dokument ustanovuje terminy a definice, které jsou uziteéné pri specifikaci, charakterizaci
a hodnoceni metod detekce prezentacniho utoku (PAD).

Tento dokument neposkytuje nasledujici informace:
- standardizaci konkrétnich PAD metod detekce;

- podrobné informace o protiopatrenich (tj. mechanismech proti falSovani), algoritmech nebo
senzorech;

- celkové posouzeni bezpeénosti nebo zranitelnosti na trovni systému.

Utoky, které jsou v tomto dokumentu zvaZovany, jsou utoky, ke kterym dojde na zatizeni pro
zachyceni béhem prezentace a shéru biometrickych charakteristik. Jakékoli jiné Gtoky jsou povazovany

za Gtoky mimo rozsah tohoto dokumentu.

Konec nahledu - text dale pokracuje v placené verzi CSN.



