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Předmluva
ISO (Mezinárodní organizace pro normalizaci) a IEC (Mezinárodní elektrotechnická komise) tvoří
specializovaný systém celosvětové normalizace. Národní orgány, které jsou členy ISO nebo IEC, se
podílejí na vypracování mezinárodních norem prostřednictvím svých technických komisí ustavených
příslušnými organizacemi pro jednotlivé obory technické činnosti. Technické komise ISO a IEC
spolupracují v oborech společného zájmu. Práce se zúčastňují také další vládní i nevládní
mezinárodní organizace, s nimiž ISO a IEC navázaly pracovní styk.

Postupy použité při tvorbě tohoto dokumentu a postupy určené pro jeho další udržování jsou popsány
ve směrnicích ISO/IEC, část 1. Zejména se má věnovat pozornost rozdílným schvalovacím kritériím
potřebným pro různé druhy dokumentů. Tento dokument byl vypracován v souladu s redakčními
pravidly uvedenými ve směrnicích ISO/IEC, část 2 (viz www.iso.org/directives nebo
www.iec.ch/members_experts/refdocs).

ISO a IEC upozorňují na možnost, že implementace tohoto dokumentu smí vyžadovat využití patentu
(patentů). V souvislosti s tím ISO a IEC nezaujímají žádné stanovisko týkající se důkazů, platnosti
nebo použitelnosti všech uplatňovaných patentových práv. Ke dni zveřejnění tohoto dokumentu ISO
a IEC neobdržely oznámení o patentu (patentech), který smí být vyžadován pro implementaci tohoto
dokumentu. ISO a IEC však upozorňují implementující organizace, že se nemusí jednat o nejnovější
informace, které lze získat z databáze patentů dostupné na www.iso.org/patents
a https://patents.iec.ch. ISO a IEC nelze činit odpovědné za identifikaci jakéhokoliv nebo všech
takových patentových práv.

Jakýkoliv obchodní název použitý v tomto dokumentu se uvádí jako informace pro usnadnění práce
uživatelů a neznamená schválení.

Vysvětlení nezávazného charakteru technických norem, významu specifických termínů a výrazů ISO,
které se vztahují k posuzování shody, jakož i informace o tom, jak ISO dodržuje principy Světové
obchodní organizace (WTO) týkající se technických překážek obchodu (TBT), viz
www.iso.org/iso/foreword.html. V IEC viz       
www.iec.ch/understanding-standards.

Tento dokument vypracovala společná technická komise ISO/IEC JTC 1 Informační technologie,
subkomise SC 37 Biometrika.

Toto druhé vydání zrušuje a nahrazuje první vydání (ISO/IEC 30107-4:2020), které bylo technicky
zrevidováno.

Hlavní změny jsou:

–    odstranění termínů a definic obsažených v jiných částech souboru ISO/IEC 30107;

–    doplnění biometrických požadavků FIDO;

–    doplnění kapitoly 4;

–    osvědčený postup počtu použitých druhů PAI při hodnocení se změnil z minimálních 3 na
minimálních 6;

–    požadavky FIDO na hodnocení detekce biometrického prezentačního útoku byly přesunuty do
kapitoly 7;



–    odstranění přílohy A: Role v testování PAD v mobilních zařízeních;

–    další změny formulací menšího rozsahu za účelem sladění s ISO/IEC 30107-3.

Seznam všech částí souboru ISO/IEC 30107 lze nalézt na webových stránkách ISO a IEC.

Jakákoli zpětná vazba nebo otázky týkající se tohoto dokumentu mají být adresovány národnímu
normalizačnímu orgánu uživatele. Úplný seznam těchto orgánů lze nalézt na
www.iso.org/members.html a www.iec.ch/national-committees.



Úvod
Prezentace artefaktu nebo lidských charakteristik do subsystému biometrického zachycení
způsobem určeným k interferenci s politikou systému se označuje jako prezentační útok. Soubor
ISO/IEC 30107 se zabývá technikami pro automatickou detekci prezentačních útoků. Tyto techniky se
nazývají mechanismy detekce prezentačního útoku (PAD). ISO/IEC 30107-3 stanovuje principy
a metody pro posouzení výkonnosti mechanismů PAD a pro podávání zpráv o jejich výsledcích.

Mechanismy PAD jsou běžně integrovány do mobilních zařízení používajících biometriku[1][2].
Následující vlastnosti mobilních zařízení vyžadují vývoj profilu ISO/IEC 30107-3 specifického pro
mobilní zařízení:

–    Mobilní zařízení mají často zrychlené časové osy vývoje produktů, takže čas a zdroje pro testování
PAD mohou být omezené.

–    Jeden typ biometrického subsystému je často integrován do široké škály mobilních zařízení, takže
výsledky jednoho testu mohou být použitelné pro více typů mobilních zařízení se stejným operačním
systémem (OS) nebo používající stejný vývojový jazyk.

–    Biometrické subsystémy integrované do mobilních zařízení jsou obvykle uzavřené systémy, takže
testování výkonnosti probíhá v rámci hodnocení celého systému.

Tento dokument poskytuje požadavky na posouzení výkonnosti mechanismů PAD v mobilních
zařízeních s lokálním biometrickým rozpoznáváním. Obecný profil s požadavky na hodnocení detekce
biometrického prezentačního útoku je uveden v kapitole 5, stejně jako profil specifický pro rychlou
online identitu (FIDO) uvedený v kapitole 6[3].



1 Předmět normy
Tento dokument představuje profil, který specifikuje požadavky na testování mechanismů detekce
biometrického prezentačního útoku (PAD) v mobilních zařízeních s lokálním biometrickým
rozpoznáváním a v biometrických modulech integrovaných do mobilních zařízení.

V profilu jsou uvedeny požadavky z ISO/IEC 30107-3, které jsou specifické pro mobilní zařízení.
Rovněž stanovuje požadavky, které nejsou obsaženy v ISO/IEC 30107-3. Pro každý požadavek profil
stanovuje „Přístup k testování PAD pro mobilní zařízení“. U některých požadavků jsou číselné
hodnoty nebo rozsahy uvedeny jako osvědčené postupy.

Tento profil je použitelný pro mobilní zařízení, která fungují jako uzavřené systémy bez přístupu
k interním výsledkům, včetně mobilních zařízení s lokálním biometrickým rozpoznáváním a taktéž
biometrických modulů pro mobilní zařízení.

Tento dokument se nevztahuje na mobilní zařízení s výhradně vzdáleným biometrickým
rozpoznáváním.

K útokům uvedeným v tomto dokumentu dochází na zařízení pro zachycení během prezentace
a sběru biometrických charakteristik. Jakékoli další útoky jsou mimo rozsah tohoto dokumentu.

 

 

Konec náhledu - text dále pokračuje v placené verzi ČSN.


