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Obecné pozadavky na elektronické systémy CSN

pro byty a budovy (HBES) a na automatizacni a ridici systémy budov CLC/TS 50491-7
(BACS) -

Cést 7: Bezpetnost IT a ochrana dat - Pokyny 36 8052

pro uzivatele

General requirements for Home and Building Electronic Systems (HBES) and Building Automation
and Control Systems (BACS) -
Part 7: IT security and data protection - User Guide

Systemes Electroniques pour les Foyers Domestiques et les Batiments - Sécurité informatique et
protection des données - User Guide

Elektrische Systemtechnik in Heim und Gebaude - IT-Sicherheit und Datenschutz - User Guide

Tato norma prejima anglickou verzi technické specifikace CLC/TS 50491-7:2024. M4 stejny status
jako oficialni verze.

This standard implements the English version of the Technical Specification CLC/TS 50491-7:2024.
It has the same status as the official version.

Anotace obsahu

Tento dokument poskytuje navod k nastaveni a spravé/aktualizaci kyberneticky bezpecnych systému
HBES/BACS pripojenych k internetu.

Tento dokument stanovuje:
1) kategorie siti HBES/BACS vztahujicich se k aktualizacim kybernetické bezpecnosti:
- Tizené sité;
- nerizené sité;
2) pokyn analyzy rizik pro vyse uvedené kategorie:
- na urovni zarizeni pro rizené i nerizené site;
- na Urovni systému pouze pro rizeni sité.

Pro vyrobce poskytuje dokument klasifikaci vychazejici z irovni bezpecnosti podle stavajicich norem
(ETSIEN 303 645, EN IEC 62443 (soubor)).



Pro montdzni firmy, systémové integratory a spravce HBES/BACS poskytuje tento dokument navod
pro kazdého aktivniho ucastnika:

- systémovi integratori a spravci:

- obecna metoda pro posouzeni bezpecnostniho rizika pro kazdy produkt z pohledu celého
systému. Vysledek hodnoceni udava minimalni pozadovanou uroven bezpecnosti na urovni
produktu, kterd odpovida klasifikaci vyrobce;

- opatreni na zakladé osvédCenych postupll na urovni bezpecnosti systému;
- pokyn pro zvySeni irovné zralosti procesu managementu kybernetické bezpecCnosti.
- montazni firmy, systémovi integratori a spravci:

- pokyn pro vybér produktu, které spliiuji pozadovanou troven bezpecnosti béhem
konfigurace a provozu.

V nékterych komercnich aplikacich mohou pro kazdou zemi platit zvlastni normy, na které se tento
dokument nevztahuje, napr-.:

pozar (napr. detekce, vystraha);

lékarstvi;

bezpecnostni aplikace: vystrazné systémy proti vloupani, videodohled, rizeni pristupu;

kriticka infrastruktura;

AAL (aktivni asistované bydleni).

Pro takové aplikace, na které se tento dokument nevztahuje, se specifikace mize pouzit jako navod.



Néarodni predmluva
Upozornéni na pouzivani této normy

Tato norma prejima technickou specifikaci CLC/TS 50491-7:2024 vydanou v souladu s vnitrnimi
predpisy CEN/CENELEC, cast 2.

Souvisici CSN

CSN ETSI EN 303 645 V2.1.1:2021 (87 0030) CYBER - Kyberneticka bezpeénost pro internet véci
spotrebitele: zakladni pozadavky

CSN EN IEC 62443-2-4 ed. 2:2024 (18 0304) Bezpec¢nost systémt pro primyslovou automatizaci
a rizeni - Cast 2-4: Pozadavky na program bezpecnosti pro poskytovatele sluzeb IACS

CSN EN IEC 62443-4-1:2018 (18 0304) Bezpe¢nost pro systémy priumyslové automatizace a fizeni -
Cést 4-1: Pozadavky na Zivotni cyklus vyvoje bezpe¢ného vyrobku

CSN EN IEC 62443-4-2:2019 (18 0304) Bezpe¢nost pro systémy priumyslové automatizace a fizeni -
Cést 4-2: Pozadavky technické bezpetnosti pro sou¢asti IACS

CSN EN IEC 62443-3-3:2019 (18 0304) Primyslové komunika¢ni sité - Bezpec¢nost sité a systému -
Cést 3-3: Pozadavky na bezpecnost systému a bezpe¢nostni irovné

CSN EN ISO/IEC 15408-2:2024 (36 9789) Informa¢ni bezpe¢nost, kyberneticka bezpe¢nost a ochrana
soukromi - Kritéria pro hodnoceni bezpec¢nosti IT - Cast 2: Bezpe¢nostni funkéni komponenty

CSN EN IEC 31010 ed. 2 (01 0352) Management rizik - Techniky posuzovan{ rizik

Vysvétlivky k textu této normy

V ptipadé nedatovanych odkazli na evropské/mezinarodni normy jsou CSN uvedené v ¢lanku
,Souvisici CSN“ nejnovéj$imi vydanimi, platnymi v dobé schvéleni této normy. Pfi pouZivani této
normy je tieba vzdy pouzit takova vydani CSN, kterd prejimaji nejnovéjsi vydéni nedatovanych
evropskych/mezindrodnich norem (vCetné vSech zmén).

Upozornéni na narodni prilohu

Do této normy byla doplnéna informativni ndrodni priloha NA, kterd obsahuje preklad textu
kapitoly 3 Terminy a definice a kapitoly 4 Zkratky prejimané technické specifikace.

Upozornéni na narodni poznamky

Do této normy byly k terminologickym heslum 3.9, 3.10 a 3.23 a ke kapitole 4 doplnény narodni
poznamky.

Vypracovani normy
Zpracovatel Narodni piflohy: MARESKA Praha, ICO 86983555, Ing. Antonin Mareska
Technickd normalizacni komise: TNK 47 Elektromagneticka kompatibilita

Vydala: Ceské agentura pro standardizaci, statni prispévkova organizace



Citované dokumenty a souvisici CSN lze ziskat v e-shopu.

Ceskd agentura pro standardizaci je statni pfispévkova organizace zfizena Uradem pro technickou
normalizaci, metrologii a statni zkusebnictvi na zédkladé ustanoveni § 5 odst. 2 zédkona ¢. 22/1997 Sbh.,
o technickych pozadavcich na vyrobky a o zméné a doplnéni nékterych zékont, ve znéni pozdéjsich
predpis.

Konec nahledu - text dale pokracuje v placené verzi CSN v anglickém jazyce.



