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Predmluva

ISO (Mezinarodni organizace pro normalizaci) a IEC (Mezinarodni elektrotechnicka komise) tvori
specializovany systém celosvétové normalizace. Narodni organy, které jsou ¢leny ISO nebo IEC, se
podileji na vypracovani mezinarodnich norem prostrednictvim svych technickych komisi ustavenych
prislusnymi organizacemi pro jednotlivé obory technické Cinnosti. Technické komise ISO a IEC
spolupracuji v oborech spolecného zajmu. Prace se zicCastnuji také dalsi vladni i nevladni mezinarodni
organizace, s nimiz ISO a IEC navazaly pracovni styk.

Postupy pouzité pri tvorbé tohoto dokumentu a postupy urcené pro jeho dalsi udrzovani jsou popsany ve
smérnicich ISO/IEC, ¢ast 1. Zejména se ma vénovat pozornost rozdilnym schvalovacim kritériim
potrebnym pro ruzné druhy dokumenti. Tento dokument byl vypracovan v souladu s redakénimi
pravidly uvedenymi ve smérnicich ISO/IEC, ¢ast 2 (viz www.iso.org/directives nebo
www.iec.ch/members _experts/refdocs).

ISO a IEC upozoriuji na moznost, ze implementace tohoto dokumentu smi vyzadovat vyuziti patentu
(patentl). V souvislosti s tim ISO a IEC nezaujimaji zadné stanovisko tykajici se dukazu, platnosti nebo
pouzitelnosti vSech uplatnovanych patentovych prav. Ke dni zverejnéni tohoto dokumentu ISO a IEC
neobdrzely ozndmeni o patentu (patentech), ktery smi byt vyzadovan pro implementaci tohoto
dokumentu. ISO a IEC vSak upozornuji implementujici organizace, Ze se nemusi jednat o nejnovejsi
informace, které lze ziskat z databaze patentu dostupné na adresdch www.iso.org/patents

a https://patents.iec.ch. ISO a IEC nelze Cinit odpovédné za identifikaci jakéhokoliv nebo vSech
takovych patentovych prav.

Jakykoliv obchodni nazev pouzity v tomto dokumentu se uvadi jako informace pro usnadnéni prace
uzivatell a neznamena schvaleni.

Vysvétleni nezavazného charakteru technickych norem, vyznamu specifickych termint a vyrazi ISO,
které se vztahuji k posuzovani shody, jakoz i informace o tom, jak ISO dodrzuje principy Svétové
obchodni organizace (WTO) tykajici se technickych prekazek obchodu (TBT), viz
www.iso.org/iso/foreword.html. V IEC viz

www.iec.ch/understanding-standards.

Tento dokument vypracovala spolecna technicka komise ISO/IEC JTC 1 Informacni technologie,
subkomise SC 27 Informacni bezpecnost, kybernetickd bezpecnost a ochrana soukromi.

Seznam vsech ¢asti souboru ISO/IEC 27033 lze nalézt na webovych strankéch ISO a IEC.

Jakakoli zpétna vazba nebo otazky tykajici se tohoto dokumentu maji byt adresovany narodnimu
normaliza¢nimu orgénu uZivatele. Uplny seznam téchto orgéni lze nalézt na adreséch
www.iso.org/members.html

a www.iec.ch/national-committees.



Uvod

Utelem tohoto dokumentu je zabyvat se kli¢ovymi vyzvami a riziky bezpec¢nosti virtualizace sité.
Virtualizace sité zahrnuje infrastrukturu virtualni sité, virtualni sitovou funkci, virtualni rizeni
a management zdroju. Cilem tohoto dokumentu je:

1) identifikovat bezpecCnostni rizika virtualizace sité;
2) navrhnout model bezpecnosti virtualizace sité;

3) navrhnout bezpecnostni smérnice pro infrastrukturu virtualni sité, virtualni sitovou funkci, virtualni
rizeni a mana-
gement zdroju.

Tento dokument ma za cil pomoci ziCastnénym stranam pochopit hlavni charakteristiky bezpecnosti
virtualizace sité. Tento dokument muize napiiklad pomoci dodavatelim softwaru a hardwaru bezpecné
navrhovat a vyvijet produkty, které implementuji virtualizaci sité, a provozovatelim pomoci
vyhodnotit bezpecnost téchto produkti a bezpec¢né je nasadit pro sitové sluzby. Navrzenim
bezpecénostnich smérnic si tento dokument klade za cil pomoci odvétvi zlepsit bezpecnost systémd,
které jsou postaveny na technologii virtualizace sité.

Cilovou skupinou mohou byt dodavatelé sitovych zarizeni, provozovatelé siti, poskytovatelé
internetovych sluzeb a poskytovatelé softwarovych sluzeb.

S rychlym rozvojem IT technologii, jako je cloud computing, se IT systémy a komunikaéni systémy
s prijetim virtualiza¢nich technologii stale vice vyvijeji. Virtualizace umoznuje systémum vysokou
agilitu, flexibilitu a Ské&lovatelnost s nizkymi naklady, ale zaroven prinasi radu bezpecnostnich vyzev.



1 Predmet normy

Tento dokument si klade za cil identifikovat bezpecnostni rizika virtualizace sité a navrhnout
smérnice pro implementaci bezpecnosti virtualizace sité.

Celkové ma tento dokument vyznamné napomoci komplexni definici a implementaci bezpecnosti
vSech virtualizaCnich prostfedi organizace. Je urcen uzivatelim a implementéatorum, kteri jsou
zodpovédni za implementaci a udrzbu technickych opatreni potrebnych k zajisténi bezpecnych
virtualizacnich prostredi.

Konec nahledu - text dale pokracuje v placené verzi CSN.



