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Predmluva

ISO (Mezinarodni organizace pro normalizaci) a IEC (Mezinarodni elektrotechnicka komise) tvori
specializovany systém celosvétové normalizace. Narodni organy, které jsou ¢leny ISO nebo IEC, se
podileji na vypracovani mezinarodnich norem prostrednictvim svych technickych komisi ustavenych
prislusnymi organizacemi pro jednotlivé obory technické ¢innosti. Technické komise ISO a IEC
spolupracuji v oborech spolecného zajmu. Prace se zucastnuji také dalsi vladni i nevladni
mezinarodni organizace, s nimiz ISO a IEC navdazaly pracovni styk.

Postupy pouzité pri tvorbé tohoto dokumentu a postupy urc¢ené pro jeho dalsi udrzovani jsou popsany
ve smérnicich ISO/IEC, Cast 1. Zejména se ma vénovat pozornost rozdilnym schvalovacim kritériim
potrebnym pro ruzné druhy dokumentl. Tento dokument byl vypracovéan v souladu s redak¢nimi
pravidly uvedenymi ve smérnicich ISO/IEC, Cast 2 (viz www.iso.org/directives nebo
www.iec.ch/members _experts/refdocs).

ISO a IEC upozoriuji na moznost, ze implementace tohoto dokumentu smi vyzadovat vyuziti patentu
(patentt). V souvislosti s tim ISO a IEC nezaujimaji zadné stanovisko tykajici se dukazu, platnosti
nebo pouzitelnosti vSech uplatnovanych patentovych prav. Ke dni zverejnéni tohoto dokumentu ISO
a IEC neobdrzely ozndmeni o patentu (patentech), ktery smi byt vyzadovan pro implementaci tohoto
dokumentu. ISO a IEC vSak upozornuji implementujici organizace, Ze se nemusi jednat o nejnovéjsi
informace, které lze ziskat z databaze patentu dostupné na adresdch www.iso.org/patents

a https://patents.iec.ch. ISO a IEC nelze c¢init odpovédné za identifikaci jakéhokoliv nebo vSech
takovych patentovych prav.

Jakykoliv obchodni nazev pouzity v tomto dokumentu se uvadi jako informace pro usnadnéni prace
uzivatell a neznamena schvaleni.

Vysvétleni nezavazného charakteru technickych norem, vyznamu specifickych termint a vyrazi ISO,
které se vztahuji k posuzovani shody, jakoz i informace o tom, jak ISO dodrzuje principy Svétové
obchodni organizace (WTO) tykajici se technickych prekazek obchodu (TBT), viz
www.iso.org/iso/foreword.html. V IEC viz www.iec.ch/understanding-standards.

Tento dokument vypracovala spolecna technicka komise ISO/IEC JTC1 Informacni technologie,
subkomise SC 27 Informacni bezpecnost, kybernetickd bezpecnost a ochrana soukromi.

Seznam vSech casti souboru ISO/IEC 27035 1ze nalézt na webovych strankach ISO a IEC.

Jakdkoli zpétna vazba nebo otazky tykajici se tohoto dokumentu maji byt adresovany narodnimu
normalizaénimu orgénu uZivatele. Uplny seznam téchto orgéni lze nalézt na adresach
www.iso.org/members.html ~ a www.iec.ch/national-committees.




Uvod

Koordinace je dilezitym aspektem pri managementu incidentu v oblasti informac¢ni bezpe¢nosti.
Mohou nastat incidenty presahujici hranice organizace, které nelze snadno vyresit v ramci jediné
organizace. Vznikajici hrozby jsou stéle sofistikovanéjsi a mohou mit mnohem vétsi dopad nez drive.
Vzhledem k charakteristikdm vznikajicich hrozeb a ttoku je koordinace incidentl napric
organizacemi naléhavéjsi nez kdy drive.

Koordinace muze zahrnovat prislusné strany v rdmci organizace i mimo ni. Mezi relevantni strany
v ramci organizace patri napriklad obchodni manazeti a zastupci IT; externi zainteresované strany
zahrnuji tymy pro odezvu na incidenty externich organizaci a organizace ¢inné v trestnim rizeni.
Uplny seznam viz ISO/IEC 27035-2:2023, kapitola 8. Tento dokument se vSak zabyva pouze
koordinaci mezi vice organizacemi. Tento dokument poskytuje smérnice pro spolupraci vice
organizaci pri reSeni incidentt informac¢ni bezpec¢nosti. Koordina¢ni ¢innosti probihaji v rdmci celého
procesu rizeni incidentl informac¢ni bezpecnosti, jak je definovan v ISO/IEC 27035-1.

Tento dokument se zabyvéa koordinaci fizeni incidentt informac¢ni bezpecnosti mezi vice
organizacemi. Incidenty nékdy zahrnuji technické zranitelnosti. Pokyny pro koordinaci, zverejnovani
a reSeni technickych zranitelnosti poskytuji ISO/IEC 29147 a ISO/IEC 30111. Dalsi informace

o koordinaci technickych zranitelnosti mezi vice orga-

nizacemi poskytuje ISO/IEC TR 5895.



1 Predmet normy

Tento dokument poskytuje pokyny pro vice organizaci, které koordinované resi incidenty informacni
bezpecnosti. Zabyva se také dopady externi spoluprace na interni rizeni incidentl v jednotlivych
organizacich a poskytuje smérnice pro jednotlivé organizace, jak se prizpisobit koordina¢nimu
procesu. Déle poskytuje smérnice pro

koordinac¢ni tym, pokud existuje, k provadéni koordinacnich ¢innosti podporujicich odezvu na
incidenty napric¢ organizacemi.

Zasady uvedené v tomto dokumentu jsou obecné a jsou urceny k pouziti ve vice organizacich, které
spolupracuji na reseni incidentll informacni bezpecnosti bez ohledu na jejich typ, velikost nebo
povahu. Organizace mohou pokyny uvedené v tomto dokumentu upravit podle svého typu, velikosti
a povahy své ¢innosti ve vztahu k situaci v oblasti rizik informacni bezpecnosti. Tento dokument je
pouzitelny i pro jednotlivé organizace, které se Ucastni partnerskych vztaha.

Konec nahledu - text dale pokracuje v placené verzi CSN.



