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Anotace obsahu

Tato mezinarodni norma se zabyva aplikaci bezpecnostnich sluzeb auditu a alarml v prostredi
otevrenych systém{. Dale rozviji koncepci bezpec¢nostniho auditu popsanou v doporuceni ITU-T X. 810
| ISO/IEC 10181-1, vCetné detekce udalosti a Cinnosti, které vyplyvaji z téchto udalosti. Zabyva se
proto jak bezpecnostnim auditem, tak i bezpecnostnimi alarmy. Zejména definuje zakladni pojeti
bezpecnostniho auditu a alarmd, poskytuje obecny model bezpecnostniho auditu a alarmU a
identifikuje vzajemny vztah sluzby bezpecnostniho auditu a alarmU a ostatnich bezpec¢nostnich
sluzeb.
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Predmluva

ISO (Mezinarodni organizace pro normalizaci) a IEC (Mezinarodni elektrotechnicka komise) tvori



specializovany systém svétové normalizace. Narodni organy, které jsou Cleny ISO a IEC, se podileji na
vyvoji mezinarodnich norem prostrednictvim technickych komisi, zfizenych dotyCnou organizaci a
zabyvaijicich se urcitou oblasti technické Cinnosti. Technické komise ISO a IEC spolupracuji v oblastech
spole¢nych zajm0. Prace se zUcastnuji i mezinarodni komise, vladni i nevladni, s nimiz 1SO a IEC
navazalo pracovni styk.

ISO a IEC ustavily v oblasti informacni technologie spole¢nou technickou komisi, ISO/IEC JTC 1. Navrhy
mezinarodnich norem, prijaté spole¢nou technickou komisi, se rozesilaji ndrodnim organdim ke
schvalovani. Vydani mezinarodni normy vyzaduje souhlas alespon 75% hlasujicich narodnich organg.

Mezinarodni norma ISO/IEC 10181-7 byla pfipravena Spolecnou technickou komisi ISO/IEC JTC 1
Informacni technologie, subkomisi SC 21 Propojeni otevienych systémd, sprava dat a oteviené
distribuované zpracovani, ve spolupraci s ITU-T. Identicky text je publikovan jako Doporuceni ITU-T X.
816.

ISO/IEC 10181 se sklada z nasledujicich ¢asti se spole¢nym nazvem Informacni technologie - Propojeni
otevrenych systémdi - Bezpecnostni struktury otevienych systémd:

- Cést 1: Pfehled

- Cést 2: Struktura autentizace

- Cést 3: Struktura fizenf pfistupu

- Cést 4: Struktura nepopiratelnosti
- Cést 5: Struktura dlvérnosti

- Cést 6: Struktura integrity

- Cést 7: Struktura bezpe¢nostniho auditu a alarmd P¥ilohy A az D této ¢asti ISO/IEC 10181 jsou
pouze pro informaci.
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Uvod

Toto doporuceni | mezinarodni norma dale rozviji koncepci bezpecnostniho auditu popsanou v
doporuceni ITU-T X. 810 | ISO/IEC 10181-1, vCetné detekce udalosti a Cinnosti, které vyplyvaji z téchto
udalosti. Struktura se proto zabyva jak bezpecnostnim auditem, tak i bezpecnostnimi alarmy.

Bezpecnostni audit je nezavisla revize a prezkoumani systémovych zaznamd a ¢innosti systému.
Ucelem bezpecnostniho auditu je:

- asistovat pri identifikaci a analyze neautorizovanych ¢innosti nebo utokd;
- pomahat zajistit, Ze ¢innosti mohou byt pfisuzovany entitdm, odpovédnym za tyto Cinnosti;

- prispivat k vyvoji zdokonalenych procedur pro kontrolu poskozeni;



- potvrdit shodu se stanovenou bezpecnostni politikou;
- hldsit informace, které mohou indikovat nedostatky v systémovych kontrolach; a
- identifikovat pfipadné nutné zmeény v kontrolach, politice a procedurach.

V této strukture je bezpecnostni audit chdpan jako zjistovani, shromazdovani a zaznamenavani
rlznych udalosti tykajicich se bezpecnosti v bezpe¢nostnim auditnim zdznamu a analyza téchto
udalosti.

Jak audit tak odpovédnost vyZzaduji, aby informace byly zaznamenavany. Bezpecnostni audit zajistuje,
Ze je zaznamenano dostatecné mnozstvi informaci o béznych a vyjimecnych udalostech, takze
pozdéjsi vysetrovani mdze urdit, zda doslo k naruseni bezpecnosti, a pokud ano, které informace nebo
jiné zdroje byly kompromitovany. Odpovédnost zajistuje, Ze jsou zaznamendny relevantni informace
tykajici se Cinnosti vykonavanych uzivateli nebo procesy jednajicich v jejich zastoupeni tak, ze
nasledky téchto ¢innosti mohou byt pozdéji spojeny s dotyCnym uzivatelem (uzivateli), a tento
uzivatel (uzivatelé) mlze byt uc¢inén zodpovédnym za své Cinnosti. Zajisténi sluzby bezpec¢nostniho
auditu mdZe prispét k zajisténi jednoznacné odpovédnosti.

Bezpecnostni alarm je varovani vydané vici individualnimu uzivateli nebo procesu, naznacujici, ze
doslo k situaci, kterd mize vyzadovat v¢asny zasah. U¢elem sluzby bezpec¢nostniho alarmu je:

- hldsit skutecné nebo oclividné pokusy o naruseni bezpecnosti;

- hlasit rlizné k bezpecnosti se vztahujici udalosti, v¢etné "normalnich" udalosti; a
- hlasit udalosti, aktivované dosazenim prahovych hodnot.

1 Pfedmét normy

Toto doporuceni | mezinarodni norma se zabyva aplikaci bezpecnostnich sluzeb v prostfedi
otevrenych systém, pricemz termin "otevreny systém" zahrnuje takové oblasti jako databaze,
distribuované aplikace, otevrené distribuované zpracovani a OSI. Bezpecnostni struktury se zaméruji
na definovani prostredk{ pro zajisténi ochrany systémd a objektl uvnitf systém a na interakce mezi
systémy. Bezpecnostni struktury se nezabyvaji metodologii konstrukce systémd nebo mechanisma.

Bezpeclnostni struktury se zabyvaji datovymi prvky a posloupnostmi operaci (ale nikoliv prvky
protokoll), které jsou pouZity k ziskani specifickych bezpec¢nostnich sluzeb. Tyto bezpec¢nostni sluzby
se mohou aplikovat na komunikujici entity systém{ stejné jako na data vyménovana mezi systémy a
na data spravovana systémy.

U¢elem bezpe¢nostniho auditu a alarmd, jak je popsano v tomto doporuceni | mezinarodni normé, je
zajistit, aby bylo v otevrenych systémech s udalostmi, které se vztahuji k bezpecnosti, zachazeno v
souladu s bezpecnostni politikou prislusné bezpecnostni autority.

Tato struktura zejména:
a) definuje zakladni pojeti bezpecnostniho auditu a alarm(;
b) poskytuje obecny model bezpec¢nostniho auditu a alarmd; a

c) identifikuje vzajemny vztah sluzby bezpec¢nostniho auditu a alarmd a ostatnich bezpeénostnich
sluzeb.



Stejné jako ostatni sluzby bezpecnosti miiZze byt bezpecnostni audit zajistén pouze v kontextu
definované bezpecnostni politiky.
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Model bezpeénostniho auditu a alarm{ uvedeny v ¢lanku 6 podporuje rozmanité cile, které ale nemusi
byt vzdy nutné nebo Zadouci ve specifickém prostredi. Sluzba bezpecnostniho auditu poskytuje
auditni autoritu schopnou specifikovat udalosti, které je potfeba zaznamenat v rdmci bezpecnostniho
auditniho zdznamu.

Tuto strukturu mdiZze vyuZzivat mnoho réznych typd norem, vcetné:

1) norem, které zahrnuji pojeti auditu a alarmd;

2) norem, které specifikuji abstraktni sluzby obsahujici audit a alarmy;
3) norem, které specifikuji pouZzivani auditu a alarmd;

4) norem, které specifikuji prostredky k poskytnuti auditu a alarmd v architekture otevrenych
systém(; a

5) norem, které specifikuji mechanismy auditu a alarmd. Tyto normy mohou pouzivat tuto strukturu
takto:

- normy typu 1), 2), 3), 4) a 5) mohou vyuZzivat ndzvoslovi této struktury;
- normy typu 2), 3), 4) a 5) mohou vyuzivat dilci sluzby, definované v ¢lanku 8;
- normy typu 5) mohou byt zaloZeny na charakteristikdch mechanism definovanych v ¢lanku 9.
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