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Predmluva

ISO (Mezinarodni organizace pro normalizaci) a IEC (Mezinarodni elektrotechnicka komise) tvori
specializovany systém svétové normalizace. Narodni organy, které jsou Cleny ISO a IEC, se podileji na
vyvoji mezinarodnich norem prostfednictvim technickych komisi, zfizenych doty¢nou organizaci a
zabyvajicich se urcitou oblasti technické innosti. Technické komise I1SO a IEC spolupracuji v oblastech
spole¢nych zajmuU. Prace se zGc¢astnuji i mezinarodni komise, vladni i nevladni, s nimiz ISO a IEC
navazalo pracovni styk.

ISO a IEC ustavily v oblasti informacni technologie spole¢nou technickou komisi, ISO/IEC JTC 1. Navrhy
mezinarodnich norem, prijaté spole¢nou technickou komisi, se rozesilaji narodnim organlim ke
schvalovani. Vydani mezinarodni normy vyZaduje souhlas alespon 75 % hlasujicich narodnich organd.

Mezinarodni norma ISO/IEC 10181-4 byla pripravena Spolecnou technickou komisi ISO/IEC JTC 1
Informacni technologie, subkomisi SC 21 Propojeni otevienych systém(, sprava dat a oteviené
distribuované zpracovani, ve spolupraci s ITU-T. Identicky text je publikovan jako Doporuceni ITU-T X.
813.

ISO/IEC 10181 se sklada z nasledujicich ¢asti se spole¢nym nazvem Informacni technologie - Propojeni
otevrenych systémdi - Bezpecnostni struktury otevienych systémd:



1. ¢ast: Prehled

- 2. Cast: Struktura autentizace

- 3. ¢ast: Struktura fizeni pristupu

- 4. Cast: Struktura nepopiratelnosti

- 5. ¢ast: Struktura ddvérnosti

6. Cast: Struktura integrity

- 7. ¢ast: Struktura bezpecnostniho auditu a alarm{ Prilohy A aZ F této ¢asti ISO/IEC 10181 jsou
pouze pro informaci.
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Uvod

Cilem sluzby nepopiratelnosti je shromazdovat a udrZzovat nevyvratitelné dlikazy, tykajici se idajné
udalosti nebo Cinnosti, zajistit jejich dostupnost a validaci, aby bylo mozné fesit spory o tom, zda se
udalost nebo ¢innost vyskytla ¢i nikoliv. Sluzba nepopiratelnosti mlze byt aplikovana v mnoha
rlznych kontextech a situacich. Sluzba mizZze byt aplikovana na generovani dat, jejich uchovavani
nebo prenos. Nepopiratelnost zahrnuje generovani dliikazu, ktery mlze byt pouzit kK tomu, aby se
prokazalo, Ze se néktery typ udalosti nebo Cinnosti uskutecnil, takze tato udalost nebo ¢innost
nemUze byt pozdéji odmitnuta.

V prostredi OSI (viz Doporuceni CCITT X. 800 a ISO 7498-2) ma sluzba nepopiratelnosti dvé formy:

- nepopiratelnost s priikazem plvodu, ktera je pouzivana proti nepravdivému popreni ze strany
odesilatele, ze data nebo jejich obsah byly odeslany

- nepopiratelnost s prlikazem doruceni, ktera je pouzivana proti nepravdivému popreni ze strany
prijemce, ze data nebo jejich obsah (tj. informace, které data reprezentuji) byly pfijaty.

Aplikace, které vyuzivaji protokoly OSI, mohou pozadovat jiné formy sluzby nepopiratelnosti,
specifické pro konkrétni tfidy aplikaci. Napf. MHS (Doporuceni ITU-T X. 402 | ISO 10021-2) definuje
sluzbu nepopiratelnosti podani, zatimco systém predavani zprav EDI (viz Doporuceni X. 435) definuje
sluzby nepopiratelnosti vyhleddvani a nepopiratelnosti predani.

Pojeti této struktury neni omezeno na komunikace OSI, ale mlze byt interpretovano sifeji, aby
obsahlo napf. vytvareni a uchovavani dat pro pozdéjsi pouziti.

Toto doporuceni | mezinarodni norma definuje obecnou strukturu pro poskytnuti sluzby
nepopiratelnosti.

Tato struktura:

- rozsifuje pojeti sluzeb nepopiratelnosti, popsanych v Doporuceni CCITT X. 800 a ISO 7498-2 a
popisuje, jak mohou byt aplikovany v otevienych systémech;



- popisuje alternativy pro poskytnuti téchto sluzeb; a

- vysvétluje vztah téchto sluzeb k ostatnim bezpecnostnim sluzbam. Sluzby nepopiratelnosti mohou
pozadovat:

- rozhodci, ktefi budou rozhodovat spory, vzniklé jako dlsledek poprenych udalosti nebo ¢innosti; a

- ddvéryhodné treti strany, které zaruci autenticitu a integritu dat, ur¢enych k pouZiti pro ovéreni
dlkazu.

1 Pfedmét normy

Toto doporuceni | mezindrodni norma se zabyva aplikaci bezpecnostnich sluzeb v prostredi
otevrenych systémd, kde termin "oteviené systémy" zahrnuje takové oblasti jako jsou databaze,
distribuované aplikace, oteviené distribuované zpracovani a OSl. Bezpecnostni struktury se zabyvaiji
definovanim prostredkl poskytovani ochrany pro systémy a objekty uvnitr systémui a interakci mezi
systémy. Bezpecnostni struktury se nezabyvaji metodologii konstrukce systémd nebo mechanisma.

Bezpecnostni struktury se zabyvaji datovymi prvky a posloupnostmi operaci (ne vsak prvky
protokoll), které jsou pouZzivany k ziskani specifickych bezpeénostnich sluzeb. Tyto bezpecnostni
sluzby se mohou pouzit jak u komunikujicich entit systémd tak u dat vyménovanych mezi systémy a
spravovanych systémy.

Toto doporuceni | mezinarodni norma:

definuje zakladni pojeti nepopiratelnosti;

definuje obecné sluzby nepopiratelnosti;

identifikuje mozné mechanismy k poskytnuti sluzeb nepopiratelnosti;

identifikuje obecné poZzadavky managementu na fizeni sluzeb a mechanism{ nepopiratelnosti.

Sluzba nepopiratelnosti, stejné jako jiné bezpec¢nostni sluzby, mize byt zajisténa pouze v kontextu
definované bezpecnostni politiky pro danou aplikaci. Definice bezpecnostni politiky je mimo rozsah
plsobnosti tohoto doporuceni | mezinarodni normy.

Specifikace podrobnosti vymén v rdmci protokolu, jejichZz provedeni mlze byt nezbytné pro dosazeni
nepopiratelnosti, neni predmétem tohoto doporuceni | mezinarodni normy.
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Toto doporuceni | mezinarodni norma nespecifikuje ani konkrétni mechanismy, které podporuji tyto
sluzby nepopiratelnosti, ani podrobnosti sluzeb a protokold pro management bezpec¢nosti.

Nékteré postupy popsané v této strukture dosahuji bezpecnost aplikaci kryptografickych technik. Tato
struktura je nezavisla na pouziti konkrétnich kryptografickych nebo jinych algoritmd nebo konkrétnich
kryptografickych technik (napr. symetrickych nebo asymetrickych), ackoliv urcité tridy mechanism
nepopiratelnosti mohou zaviset na vlastnostech konkrétnich algoritmd. V praxi je vsak



pravdépodobné, Ze bude pouzito nékolik riznych algoritm0. Dvé entity, které si preji pouZit
kryptograficky chranéna data, musi podporovat stejny kryptograficky algoritmus.

[POZNAMKA - A&koliv ISO nenormalizuje kryptografické algoritmy, normalizuje v ISO/IEC 9979 postupy
pouzivané pro jejich registraci. ]

Tuto strukturu midize pouzit rada rdznych typd norem, vcetné:

1) norem, které zaclenuji toto pojeti nepopiratelnosti;

2) norem, které specifikuji abstraktni sluzby zahrnujici nepopiratelnost;
3) norem, které specifikuji pouzivani sluzby nepopiratelnosti;

4) norem, které specifikuji prostredky poskytovani nepopiratelnosti v architekture otevienych
systémU; a

5) norem, které specifikuji mechanismy nepopiratelnosti. Takovéto normy mohou pouzivat strukturu
nepopiratelnosti nasledovné:

- normy typu 1), 2), 3), 4) nebo 5) mohou pouzivat terminologii této struktury;
- normy typu 2), 3), 4) nebo 5) mohou pouzivat dil¢i sluzby definované v Clanku 7 této struktury; a
- normy typu 5) mohou byt zalozeny na tfidach mechanismu definovaného v Clanku 8.
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