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CSN ISO/IEC 10181-5
Predmluva

ISO (Mezindrodni organizace pro normalizaci) a IEC (Mezinarodni elektrotechnicka komise) tvori
specializovany systém svétové normalizace. Narodni organy, které jsou Cleny ISO a IEC, se podileji na
vyvoji mezinarodnich norem prostfednictvim technickych komisi, zfizenych doty¢nou organizaci a
zabyvaijicich se urcitou oblasti technické ¢innosti. Technické komise ISO a IEC spolupracuji v oblastech
spolecnych zajmd. Prace se zGc¢astnuji i mezinarodni komise, vladni i nevladni, s nimiz ISO navézalo
pracovni styk.

ISO a IEC ustavily v oblasti informacni technologie spolecnou technickou komisi, ISO/IEC JTC1. Navrhy
mezinarodnich norem pfijaté technickymi komisemi se rozesilaji ¢lendim 1SO Kk hlasovani. Vydani
mezinarodni normy vyZaduje souhlas alespon 75% z hlasujicich ¢len(.

Mezinarodni norma ISO/IEC 10181-5 byla pfipravena Spolec¢nou technickou komisi ISO/IEC JTC1
Informacni technologie, subkomise SC 21 Propojeni otevienych systém, fizeni dat a otevrené
distribuované zpracovani, ve spolupraci s ITU-T. Identicky text je vydan jako Doporuceni ITU-T X. 814.

ISO/IEC 10181 se sklada z nasledujicich Casti se spoleCnym nazvem Informacni technologie - Propojeni
otevrenych systémdi - Bezpecnostni struktury otevienych systémd:

- Cést 1: Prehled

- Cést 2: Struktura autentizace

- Cést 3: Struktura fizeni pfistupu

- Cést 4: Struktura nepopiratelnosti
- Cést 5: Struktura d@vérnosti

- Cést 6: Struktura integrity

- Céast 7: Struktura bezpe¢nostniho auditu a alarm( Pilohy A aZ E této ¢asti ISO/IEC 10181 jsou
pouze pro informaci.
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Uvod

Mnoho aplikaci otevienych systémid ma bezpeénostni pozadavky, které zavisi na zamezeni odhaleni
informaci. Tyto pozadavky mohou zahrnovat ochranu informaci pouzivanych pfi poskytnuti dalSich
bezpecnostnich sluzeb jako je autentizace, fizeni pfistupu nebo integrita, které mohou, jsou-li znamy
utocnikovi, omezit nebo anulovat efektivnost téchto sluzeb.

Dlvérnost je vlastnost, Ze informace neni dostupna nebo neni zpfistupnéna neautorizovanym



jednotlivedim, entitdm nebo procesim.
Toto doporuceni | mezinarodni norma definuje obecnou strukturu pro poskytnuti sluzeb ddvérnosti.
1 Pfedmét normy

Toto doporuceni | mezinarodni norma o bezpecnostnich strukturach otevienych systémi se zabyva
aplikaci bezpecnostnich sluzeb v prostredi otevienych systém{, kde termin "oteviené systémy"
zahrnuje takové oblasti jako jsou databaze, distribuované aplikace, otevrené distribuované zpracovani
a OSl. Bezpecnostni struktury se zabyvaji definovanim prostredkl pro zajisténi ochrany systému a
objektd uvnitr systém a interakci mezi systémy. Bezpecnostni struktury se nezabyvaji metodologii
konstrukce systémd nebo mechanismd.

Bezpeclnostni struktury se zabyvaji datovymi prvky a posloupnostmi operaci (ale nikoliv prvky
protokoll), které jsou pouzivany k ziskani specifickych bezpeénostnich sluzeb. Tyto bezpeénostni
sluzby se mohou aplikovat na komunikujici entity systémd stejné jako na data vyménovana mezi
systémy a na data spravovana systémy.

Toto doporuceni | mezinarodni norma se zabyva dlvérnosti informaci pfi jejich vyhledavani, prenosu a
managementu:

1) definuje zakladni pojeti dGvérnosti;

2) identifikuje mozné tridy mechanism( dlvérnosti;

3) klasifikuje a identifikuje dil¢i sluzby pro kazdou z téchto trid mechanismd dlvérnosti;
4) identifikuje management poZadovany k podpore téchto tfid mechanism{ dlvérnosti;

5) zabyva se interakci mechanismu dlvérnosti a podptrnych sluzeb s dalSimi bezpe¢nostnimi
sluzbami a mechanismy.

Tuto strukturu mdiZze vyuZivat rada rdznych typd norem, vcetné:

1) norem, které obsahuji toto pojeti dlvérnosti;

2) norem, které specifikuji abstraktni sluzby zahrnujici dGvérnost;

3) norem, které specifikuji pouzivani sluzby ddvérnosti;

4) norem, které specifikuji prostredky k poskytnuti dvérnosti v architekture otevrenych systému; a

5) norem, které specifikuji mechanismy ddvérnosti. Tyto normy mohou pouzivat tuto strukturu
nasledovné:

- normy typu 1), 2), 3), 4) nebo 5) mohou vyuzivat nazvoslovi této struktury;
- normy typu 2), 3), 4) nebo 5) mohou vyuzivat dil¢i sluzby definované v ¢lanku 7 této struktury; a
- normy typu 5) mohou byt zaloZeny na tridach mechanismt definovanych v ¢lanku 8 této struktury.

Stejné jako dalsi bezpecnostni sluzby mize byt dlvérnost zajisténa pouze v kontextu bezpecnostni
politiky definované pro konkrétni aplikaci. Definice specifickych bezpecnostnich politik neni
pfedmétem tohoto doporuceni | mezinarodni normy.



Neni véci tohoto doporuceni | mezinarodni normy specifikovat podrobnosti vymén protokold, které je
nutné provést, aby se dosahlo ddvérnosti.

Toto doporuceni | mezinarodni norma nespecifikuje konkrétni mechanismy k podpore téchto sluzeb
ddvérnosti ani vSechny podrobnosti tykajici se sluzeb a protokoll pro bezpecnostni management.
Generické mechanismy podporujici dvérnost jsou popsany v ¢lanku 8.
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Nékteré z postupl popsanych v této bezpecnostni strukture dosahuji dlvérnost aplikaci
kryptografickych technik. Tato struktura neni zavisla na pouziti specifickych kryptografickych nebo
jinych algoritm, i kdyz urcité tfidy mechanismd dlvérnosti mohou zaviset na vlastnostech
konkrétniho algoritmu.

POZNAMKA - A¢koliv I1SO nenormalizuje kryptografické algoritmy, normalizuje postupy pouzité K jejich
registraci v ISO/IEC 9979: 1991, Postupy pro registraci kryptografickych algoritmd.

Tato struktura se zabyva zajisténim dlvérnosti, je-li informace vyjadrena daty, kK nimZ maji potencialni
Utocnici pristup pro ¢teni. Zahrnuje rovnéz ddvérnost toku provozu.
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