CESKA TECHNICKA NORMA

ICS 35.040 Kvéten
2001

Informacni technologie - Bezpecnostni techniky - CSN
Nepopiratelnost - ISO/IEC 13888-3
Cast 3: Mechanismy pouzivajici asymetrické techniky |36 9787

Information technology - Security techniques - Non repudiation - Part 3: Mechanisms using
asymmetric techniques

Technologies de I'information - Techniques de sécurité - Non-répudiation - Partie 3: Mécanismes
utilisant des techniques asymétriques

Informationstechnik - Sicherheitsverfahren - Nichtabstreitbarkeit - Teil 3: Mechanismen auf Basis von
asymmetrischen Techniken

Tato norma je Ceskou verzi mezinarodni normy ISO/IEC 13888-3:1997. Mezinarodni norma ISO/IEC 13888-
3:1997 ma status Ceské technické normy.

This standard is the Czech version of the International Standard ISO/IEC 13888-3:1997. The
International Standard ISO/IEC 13888-3:1997 has the status of a Czech Standard.

© Cesky normalizaéni institut,

2001 60916
Podle zdkona €. 22/1997 Sb. sméji byt Ceské technické normy rozmnozovény

a rozsifovany jen se souhlasem Ceského normaliza¢niho institutu.

Strana 2

Narodni predmluva



Citované normy

ISO 7498-2:1989 zavedena v CSN ISO 7498-2 (36 9615) Systémy na spracovanie informacif -
Propojenie otvorenych systémov (0SI) - Zakladny referenény model - Cas» 2: Bezpe¢nostna
architektdra

ISO/IEC 9594-8:1995, zavedena v CSN ISO/IEC 9594-8 (36 9671) Informacni technologie - Propojeni
otevrenych systém( - Adresar: Struktura autentizace

ISO/IEC 9796:1991, zavedena v CSN ISO/IEC 9796 (36 9780) Informa¢ni technologie - Bezpe¢nostni
techniky - Schémata digitalniho podpisu umoziujici obnovu zpravy, nahrazena ISO/IEC 9796-3:2000

ISO/IEC 10181-1:1996 zavedena v CSN ISO/IEC 10181-1 (36 9694) Informaéni technologie - Propojeni
otevrenych systémdi - Bezpecnostni struktury otevienych systémd: Prehled

ISO/IEC 10181-4:1997 zavedena v CSN ISO/IEC 10181-4 (36 9694) Informa¢ni technologie - Propojeni
otevienych systéma - Bezpe&nostni struktury otevfenych systém( - Cast 4: Struktura nepopiratelnosti

ISO/IEC 13888-1:1997, zavedena v CSN ISO/IEC 13888-1 (36 9787) Informacni technologie -
Bezpetnostni techniky - Nepopiratelnost - Cast 1: Véeobecné

ISO/IEC 14888 (vSechny casti), dosud nezavedena
Vypracovani normy

Zpracovatel: Ing. Vladimir Pracke, ICO 40654419
Technicka normaliza¢ni komise: TNK 42 Vyména dat

Pracovnik Ceského normaliza¢niho institutu: Ing. Petr Wallenfels

Strana 3

MEZINARODNI NORMA

Informacni technologie - Bezpecnostni techniky - ISO/IEC
13888-3
Nepopiratelnost
Prvni vydani

1997-12-01
ICS 35.040

Deskriptory: data processing, information interchange, protection of information, security techniques.

Obsah

Strana



2......... Normativni

odkazy
............................................................................................................................................................... 5
3.

Definice

............... 6

4. Oznaceni a

zkratky
............................................................................................................................................................... 6
5.

Pozadavky

........... 6

6......... Zapojeni ddvéryhodné treti

=101 PP SO PPPRTT R PRPPPRTN 7
7. Digitalni

podpisy

7

8........ Tokeny

nepopiratelnosti
.................................................................................................................................................... 8
8.1...... Token nepopiratelnosti plvodu

01120 ) TSP 8
8.2..... Token nepopiratelnosti doruceni

(A2 ) TR 9

8.3...... Token nepopiratelnosti podani

€12 TSP 9
8.4...... Token nepopiratelnosti prenosu

€12 I PP 10
9. Mechanismy bez dorucovaci

[ (0] 1 2P P PP TTT PRI 10
9.1... Mechanismus pro nepopiratelnost

01V 1Yo o [V P TSP PP PP PP TPPPP 11

9.2...... Mechanismus pro nepopiratelnost

(o (o] U ol= o LR 11



10.2.... Mechanismus pro nepopiratelnost
PEEINOSU. 1.ttt ittt ettt tee ettt e et e b e e bt et e ekt e e b b e e R bt e et e b e b b e et e b e 11

Priloha A (informativni) Mechanismy pro dalsi sluzby
NEPOPIFAtEINOSTI. ... 13

A.l.... Mechanismus pro sluzbu vyznacovani

A.2... Mechanismus pro sluzbu
0]0] = SR SUPRRSRI 14

A3.... Mechanismus sluzby zaznamenavani
AUKAZU. ..t re e 14

Strana 4

Predmluva

ISO (Mezinarodni organizace pro normalizaci) a IEC (Mezinarodni elektrotechnicka komise) tvori
specializovany systém svétové normalizace. Narodni organy, které jsou Cleny ISO a IEC, se podileji na
vyvoji mezinarodnich norem prostrednictvim technickych komisi, zfizenych doty¢nou organizaci a
zabyvajicich se urcitou oblasti technické ¢innosti. Technické komise 1SO a IEC spolupracuji v oblastech
spole¢nych zajma. Prace se zGc¢astiuji i mezindrodni komise, viadni i nevladni, s nimiz ISO a IEC navazalo
pracovni styk.

ISO a IEC ustavily v oblasti informacni technologie spolecnou technickou komisi, ISO/IEC JTC 1. Navrhy
mezinarodnich norem, prijaté spole¢nou technickou komisi, se rozesilaji ndrodnim organdm k
hlasovani. Vydani mezinarodni normy vyzaduje souhlas alespon 75% hlasujicich ¢lend.

Mezinarodni norma ISO/IEC 13888-3 byla pripravena spolecnou technickou komisi ISO/IEC JTC 1,
Informacni technologie, subkomise SC 27, Bezpecnostni techniky IT.

ISO/IEC 13888 se sklada z nasledujicich ¢asti se spole¢nym nazvem Informacni technologie -
Bezpecnostni techniky - Nepopiratelnost:

- Cést 1: Vseobecné

- Cést 2: Mechanismy pouZivajici symetrické techniky
- C4st 3: Mechanismy pouzivajici asymetrické techniky
Dalsi ¢asti mohou nasledovat.

Pfiloha A této Casti ISO/IEC 13888 je pouze informativni.
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1 Predmét normy

Cilem sluzby nepopiratelnosti je vytvaret, shromazdovat, udrZovat, zpfistuprovat a ovérovat dikazy
tykajici se Udajné udalosti nebo ¢innosti, aby bylo mozné resit spory o tom, zda se udalost nebo
¢innost vyskytla ¢i nikoliv. Tato ¢ast ISO/IEC 13888 specifikuje mechanismy pro zajisténi nékterych
specifickych sluzeb nepopiratelnosti, tykajicich se komunikace a vyuzivajicich asymetrické techniky.

Jsou specifikovany mechanismy nepopiratelnosti k ustaveni nasledujicich sluzeb nepopiratelnosti:
- nepopiratelnost plvodu,

- nepopiratelnost doruceni,

- nepopiratelnost podani,

- nepopiratelnost prenosu.

Mechanismy nepopiratelnosti zahrnuji vyménu tokenl nepopiratelnosti specifickych pro kazdou
sluzbu nepopiratelnosti. Tokeny nepopiratelnosti se skladaji z digitalnich podpisl a dodate¢nych dat.
Tokeny nepopiratelnosti musi byt uloZzeny jako informace nepopiratelnosti, které mohou byt nasledné
pouzity v pripadé spord.

V zavislosti na politice nepopiratelnosti, platné pro specifickou aplikaci, a pravnim prostredi, v rdmci
kterého aplikace pracuje, mohou byt pro zkompletovani informace nepopiratelnosti vyZzadovany
dodatecné informace, napf.

- dikaz obsahujici ddvéryhodné vyznaceni ¢asu poskytované autoritou pro vyznacovani ¢asu,

- dlkaz zajis»ovany notarem, ktery poskytuje ujisténi o ¢innosti nebo udalosti, provedené jednou
nebo vice entitami.

Nepopiratelnost miiZze byt zajisténa pouze v rdmci kontextu jasné vymezené bezpecnostni politiky pro
konkrétni aplikaci a jeji pravni prostredi. Politiky nepopiratelnosti jsou popsany v normé o nékolika
tastech Bezpelnostni struktury otevienych systémd - Cast 4: Struktura nepopiratelnosti, ISO/IEC
10181-4.

-- Vynechany text --



