CESKA TECHNICKA NORMA

ICS 35.040 Cerven
2001

Informacni technologie - Bezpecnostni techniky - CSN

HaSovaci funkce - ISO/IEC 10118-4
Cést 4: Hadovaci funkce pouzivajici modularni aritmetiku
36 9930

Information technology - Security techniques - Hash-functions - Part 4: Hash-functions using modular
arithmetic

Technologies de I'information - Techniques de sécurité - Fonctions de brouillage - Partie 4: Fonctions
de hachage utilisant I'arithmetic modulaire

Informationstechnik - Sicherheitsverfahren - Hash-Funktionnen - Teil 4: Hash-Funktionnen auf Basis
modularer Arithmetik

Tato norma je ¢eskou verzi mezinarodni normy ISO/IEC 10118-4:1998. Mezinarodni norma
ISO/IEC10118-4:1998 ma status Ceské technické normy.

This standard is the Czech version of the International Standard ISO/IEC 10118-4:1998. The
International Standard ISO/IEC 10118-4:1998 has the status of a Czech Standard.

© Cesky normalizaéni institut,

2001 61283
Podle zdkona €. 22/1997 Sb. sméji byt Ceské technické normy rozmnozovény

a rozsifovany jen se souhlasem Ceského normaliza¢niho institutu.

Strana 2

Narodni predmluva



Citované normy

ISO/IEC 10118-1 zavedena v CSN ISO/IEC 10118-1:1996 (36 9930), Informaéni technologie - Bezpe¢nostni
techniky - Hash funkce - Cast 1: Vieobecné&, nahrazena ISO/IEC 10118-1:2000

Vysvétlivky k textu pfevzaté normy

Po diskusi s odborniky byla pfijata zména slova hash na slovo hasovaci.
Vypracovani normy

Zpracovatel: Ing. Alena Hénigova, ICO 61470716

Technicka normaliza¢ni komise: TNK 42 Vyména dat

Pracovnik Ceského normaliza¢niho institutu: Ing. Petr Wallenfels

Strana 3

MEZINARODNi NORMA

Informacni technologie - Bezpecnostni techniky - ISO 10118-4
HaSovaci funkce - Prvni vydani
Cést 4: Hadovaci funkce pouZivajici modularni aritmetiku 1998-12-15

ICS 35.040

Obsah
Strana

1 Predmét

3 Terminy a
definice

3.1 Prevzaté z ISO/IEC
R T TP 5

3.2  Jedinecné pro tuto ¢ast ISO/IEC



3.3

Konvence

............ 6

3.4 Identifikator hasovaci

LU 1o 6
4 Oznaceni a zkracené

LT 1001107 USROS 6

4.1 Prevzaté z ISO/IEC

6 Proménné a hodnoty potrebné pro haSovaci
(0] 01=] =T =TS 8

6.1 Délka hasovaciho kodu a
(0010 Yo L] [o TR 8

6.2 Modulo funkce
b= 10 5010 2 11=] o L FTTT TR
8

6.3 Inicializa¢ni
hodnota

6.4
Exponent

7 HasSovaci
procedura

7.1 Priprava datového
Yol YOO EUSPP 8

7.1.1 Doplnéni datového
=Y U= ol S PEPR 8



7.1.2 Pripojeni

délky

.8

7.1.3 Rozdéleni datového

[ Yol =TT URTRTRTTTR 9
7.1.4

Rozsireni

............. 9

7.2 Aplikace funkce

ZAOKIOUNI BN e e ettt et
9

7.3 Reduk¢ni

funkce

9

7.3.1 Rozdéleni bloku

oo eseee e
9

7.3.3 Zpracovani
pllblokd

8 Hasovaci
funkce



Priloha A (informativni)
o =T | 2SSO OPPPPPT
12

Priloha B (informative) Dodatec¢né
TN = L= 24

Priloha C (informativni)
ST o Lo To] & Y [T PP PP PP PP PPPPPPPPP
25

Strana 4

Predmluva

ISO (Mezinarodni organizace pro normalizaci) a IEC (Mezinarodni elektrotechnicka komise) tvori
specializovany systém svétové normalizace. Narodni organy, které jsou Cleny ISO a IEC, se podileji na
vyvoji mezinarodnich norem prostfednictvim technickych komisi, zfizenych doty¢nou organizaci a
zabyvajicich se urcitou oblasti technické innosti. Technické komise I1SO a IEC spolupracuji v oblastech
spole¢nych zajmU. Prace se zUcastnuji i mezinarodni komise, vladni i nevladni, s nimiz 1ISO a IEC
navazalo pracovni styk.

ISO a IEC ustavily v oblasti informacni technologie spole¢nou technickou komisi, ISO/IEC JTC 1. Navrhy
mezinarodnich norem, pfijaté spole¢nou technickou komisi, se rozesilaji narodnim organlim k
hlasovani. Vydani mezinarodni normy vyzaduje souhlas alespon 75% hlasujicich ¢lend.

Mezinarodni norma ISO/IEC 10118-4 byla pripravena spolecnou technickou komisi ISO/IEC JTC 1,
Informacni technologie, subkomise SC 27, Bezpecnostni techniky IT.

ISO/IEC 10118 se sklada z nasleduijicich ¢asti se spole¢nym nazvem Informacni technologie - Bezpecnostni
techniky - Hash funkce:

- Cést 1: Vseobecné

- Cést 2: Hash funkce pouZivajici algoritmus n-bitové blokové Sifry
- Céast 3: Dedikované hash funkce

- Cést 4: Hasovaci funkce pouzivajici moduldrni aritmetiku

Pfilohy A, B a C této ¢asti ISO/IEC 10118 jsou pouze informativni.
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1 Pfedmét normy

Tato ¢ast ISO/IEC 10118 specifikuje dvé hasovaci funkce (hash funkce), vyuzivajici modularni
aritmetiku. Tyto haSovaci funkce, které jsou povazovany za odolné proti kolizi, komprimuji zpravy



libovolné, pritom vSak omezené délky na haSovaci kéd (hash kdd), jehoz délka je uréena délkou
prvocisla pouzitého v reduk¢ni funkci definované v 7.3. Takto se hasovaci kdd snadno uzplsobi na
délku vstupu pro jakykoliv mechanismus (napf. algoritmus podpisu, identifikacni schéma).

HaSovaci funkce specifikované v této ¢asti ISO/IEC 10118, nazyvané MASH-1 a MASH-2 (Modular
Arithmetic Secure Hash) jsou zejména vhodné pro prostredi, ve kterych jsou implementace modularni
aritmetiky dostatecné délky jiz k dispozici. Tyto dvé hasovaci funkce se liSi pouze exponentem
pouzivanym ve funkci zaokrouhleni.

-- Vynechany text --



