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Predmluva

ISO (Mezinarodni organizace pro normalizaci) a IEC (Mezinarodni elektrotechnicka komise) tvori
specializovany systém svétové normalizace. Narodni organy, které jsou Cleny ISO a IEC, se podileji na
vyvoji mezinarodnich norem prostrednictvim technickych komisi, zfizenych dotyCnou organizaci a
zabyvaijicich se urcitou oblasti technické Cinnosti. Technické komise ISO a IEC spolupracuji v oblastech
spole¢nych zajmd. Prace se zGcastnuji i mezinarodni komise, vladni i nevladni, s nimiz ISO a IEC navazalo
pracovni styk.

Mezinarodni normy jsou navrhovany v souladu s pravidly obsazenymi ve Smérnicich ISO/IEC, C&st 3.

ISO a IEC ustavily v oblasti informacni technologie spolecnou technickou komisi, ISO/IEC JTC 1. Navrhy
mezinarodnich norem, prijaté spole¢nou technickou komisi, se rozesilaji narodnim organiim k
hlasovani. Vydani mezinarodni normy vyzaduje souhlas alespon 75% hlasujicich ¢lend.

Mezinarodni norma ISO/IEC 9797-1 byla pfipravena spole¢nou technickou komisi ISO/IEC JTC 1,
Informacni technologie, subkomise SC 27, Bezpecnostni techniky IT.

Prvni vydani ISO/IEC 9797-1 spolu s dalSimi castmi ISO/IEC 9797 rusi a nahrazuje ISO/IEC 9797:1994,
ktera byla predmétem revize a byla rozsifena na normu o vice Castech. Implementace, které
odpovidaji ISO/IEC 9797:1994 vSak budou ve shodé s timto vydanim 9797-1.

ISO/IEC 9797 se sklada z nasledujicich ¢asti se spole¢nym nazvem Informacni technologie -
Bezpecnostni techniky - Kédy pro autentizaci zpravy:

- C4st 1: Mechanismy pouZivajici blokovou Sifru
- C4st 2: Mechanismy pouZivajici hasovaci funkci

Mohou néasledovat dalsi ¢asti.



Prilohy A a B této Casti ISO/IEC 9797 jsou pouze informativni.
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Tato ¢ast ISO/IEC 9797 specifikuje Sest algoritmd MAC, které pouZivaji k vypoctu m-bitového MAC
tajny kli¢ a n-bitovou blokovou Sifru. Tyto mechanismy mohou byt pouZzity jako mechanismy integrity
dat pro ovéreni, ze data nebyla zménéna neautorizovanym zptsobem. Mohou byt také pouzity jako
mechanismy pro autentizaci zpravy, k poskytnuti zaruky, Zze zprava pochazi od entity vlastnici tajny
klic. Sila mechanismu integrity dat a mechanismu autentizace zpravy zavisi na délce k* (v bitech) a
na utajeni klice, na délce bloku n (v bitech) a na sile blokové Sifry, na délce m (v bitech) kédu MAC
a na specifickém mechanismu.

Prvni tfi mechanismy specifikované v této ¢asti ISO/IEC 9797 se obecné nazyvaji CBC-MAC (CBC je
zkratka Cipher Block Chaining). Vypocet MAC, tak jak je popsan v ISO 8731-1 a ANSI X9.9, je
specifickym pripadem této ¢asti ISO/IEC 9797, kde n = 64, m = 32 a jsou pouzity algoritmus MAC 1 a
metoda doplnéni 1 a blokova Sifra je DEA (ANSI X3.92:1981). Vypocet MAC popsany v ANSI X9.19 a
ISO 9807 je specifickym pripadem této ¢asti ISO/IEC 9797, kde n = 64, m = 32, je pouzit budto
algoritmus MAC 1 nebo algoritmus MAC 3 (oba s metodou doplnéni 1) a blokova Sifra je DEA (ANSI
X3.92:1981).

Ctvrty mechanismus je variantou CBC MAC se specialni po¢ate&ni transformaci. Je doporuéen pro
aplikace, které vyzaduji, aby délka kli¢e algoritmu MAC byla dvojnasobnou délkou blokové Sifry.

POZNAMKY

1 Napriklad v pripadé DEA (ANSI X3.92:1981) je délka klice blokové Sifry 56 bitd, zatimco délka kli¢e
algoritmu MAC je 112 bitd.

2 Jestlize je algoritmus pouzivan s DEA (znamym také jako DES), nazyva se MacDES [12].

Paty a Sesty mechanismus pouziva dveé paralelni instance prvniho a Ctvrtého mechanismu a
kombinuje tyto dva vysledky s exclusive-or operacemi provadénymi po bitech. Jsou doporuceny pro
aplikace, které vyZaduji zvysenou Uroven bezpecnosti proti Gtokdm padélani (viz prilohu B). Paty
mechanismus pouziva jednoduchou délku klice algoritmu MAC, zatimco Sesty mechanismus délku
klice algoritmu MAC zdvojnasobuje.

Tato ¢ast ISO/IEC 9797 mUze byt aplikovana na sluzby bezpecnosti jakékoliv bezpecnostni
architektury, procesu nebo aplikace.

-- Vynechany text --



