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Predmluva

ISO (Mezinarodni organizace pro normalizaci) a IEC (Mezinarodni elektrotechnicka komise) tvori
specializovany systém svétové normalizace. Narodni organy, které jsou Cleny ISO a IEC, se podileji na
vyvoji mezinarodnich norem prostrednictvim technickych komisi, zfizenych pfislusnou organizaci a
zabyvajicich se urcitou oblasti technické ¢innosti. Technické komise 1SO a IEC spolupracuji v oblastech
spole¢nych zajmU. Prace se zGc¢astniuji i mezindrodni organizace, vladni i nevladni, s nimiz ISO a IEC
navazalo pracovni styk.

Mezinarodni normy jsou navrhovany v souladu s pravidly uvedenymi v asti 3 direktiv ISO/IEC.

ISO a IEC ustavily v oblasti informacnich technologii spole¢nou technickou komisi, ISO/IEC JTC 1. Navrhy
mezinarodnich norem, prijaté spole¢nou technickou komisi, se rozesilaji narodnim organiim k
hlasovani. Vydani mezinarodni normy vyZaduje souhlas alespon 75 % hlasujicich ¢lend.

Mezinarodni norma ISO/IEC 15408-1 byla pripravena spolecnou technickou komisi ISO/IEC JTC 1,
Informacni technologie, ve spolupraci s Organizacemi sponzorujicimi projekt Spole¢na kritéria.
Identicky text ISO/IEC 15408-1 je zverejnén Organizacemi sponzorujicimi projekt Spole¢na kritéria pod
nazvem Spolecna kritéria pro hodnoceni bezpecnosti informacnich technologii. V pfiloze A ISO/IEC
15408-1 jsou uvedeny dalsi informace o projektu Spolecna kritéria a kontaktni informace na
Organizace sponzorujici projekt.

ISO/IEC 15408 se sklada z nasledujicich ¢asti se spole¢nym ndzvem Informacni technologie -
Bezpecnostni techniky - Kritéria pro hodnoceni bezpecnosti IT:

- (Cést 1: Uvod a véeobecny model

- Cast 2: Bezpe&nostni funkcéni poZadavky



- Cast 3: Pozadavky na zarucitelnost bezpe&nosti
Prilohy B a C jsou normativni soucasti této ¢asti ISO/IEC 15408. Pfilohy A a D jsou pouze informativni.
Na zékladé Zadosti byla do véech ¢asti ISO/IEC 15408 umisténa tato PRAVNI POZNAMKA:

Sedm vladnich organizaci (spolecné nazyvanych , Organizace sponzorujici projekt Spolecna kritéria“),
které jsou uvedené v priloze A ISO/IEC 15408-1, pridéluji timto jako spolecni drzitelé autorskych prav
dokumentu Spolecna kritéria pro hodnoceni bezpecnosti informacnich technologii, cast 1 az 3
(nazyvana ,,CC*) organizaci ISO/IEC neexkluzivni licenci k pouzivani CC pfi vyvoji mezinarodni normy
ISO/IEC 15408. Organizace sponzorujici projekt Spolecna kritéria si vsak ponechdvaji pravo pouZzivat,

v /v

kopirovat, sifit nebo pozmériovat CC, jak uznaji za vhodné.
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1 Pfedmét normy

ISO/IEC 15408, norma o vice ¢astech, vymezuje kritéria, kterd jsou zde z historickych divodd a pro
zachovani kontinuity uvadéna jako Common Criteria (CC), ktera maji byt pouzita jako zaklad pro
hodnoceni bezpecnostnich vlastnosti produktl a systém IT. Ustavenim takové zakladny Spole¢nych
kritérii budou mit vysledky hodnoceni bezpecnosti IT vyznam pro SirSi verejnost.

CC umozni srovnatelnost vysledk( nezavislych hodnoceni bezpecnosti. Provadéji to poskytnutim
obecné mnoziny pozadavk{ na bezpecnostni funkce produktd a systémU IT a na opatreni tykajici se
zaruk, ktera jsou aplikovana v priibéhu hodnoceni bezpecnosti. Proces hodnoceni ustavuje urcity
stupen ddvéry, ze bezpecnostni funkce takovych produktl a systémi a na né aplikovana opatreni
tykajici se zaruk splnuji tyto pozadavky. Vysledky hodnoceni mohou pomoci spotrebitelim urcit, zdali
je produkt nebo systém IT dostatecné bezpecny pro jejich zamyslenou aplikaci a zdali je mozné tolerovat
bezpecnostni rizika implicitné vyplyvajici z jejich pouzivani.

CC jsou uzite¢na jako navod pro vyvoj produktl nebo systémi s bezpecnostnimi funkcemi IT a pro
porizovani komercnich produktt a systémd s takovymi funkcemi. V priibéhu hodnoceni je takovy produkt
nebo systém IT nazyvan predmét hodnoceni (TOE). Pfedmét hodnoceni (TOE) zahrnuje napfriklad
operacni systémy, pocitacové sité, distribuované systémy a aplikace.

CC se zabyvaiji ochranou informaci pfed neautorizovanym zpfistupnénim, zménou nebo ztratou
moznosti jejich pouZiti. Kategorie ochrany vztahuijici se k témto tfem typtim selhani bezpecnosti jsou
obecné oznacovany jako ddvérnost, integrita a dostupnost. CC je mozné aplikovat rovnéz na dalsi
aspekty bezpecnosti. CC se soustreduji na hrozby vici informacim, které jsou vysledkem lidskych
aktivit, a» uz Skodlivych nebo jinych, ale mohou byt aplikovatelna pravé tak na nékteré hrozby, které
nesouvisi s lidskou ¢innosti. CC mohou byt kromé toho aplikovana v dalSich oblastech IT, necini si
vSak narok na kompetentnost mimo oblast bezpecnosti IT.

CC jsou aplikovatelnd na IT bezpecnostni opatfeni implementovand v hardwaru, firmwaru nebo
softwaru. Bude-li zamérem aplikovat specifické aspekty hodnoceni pouze na urcité metody
implementace, bude to vyznaceno v relevantnich tvrzenich kritérii.

Urcita témata, protoze zahrnuji specializované techniky nebo protoze jsou vzhledem k bezpecnosti IT
ponékud okrajova, jsou povazovana za témata, presahujici rdmec CC. Néktera z nich jsou uvedena
dale.



a) CC neobsahuiji kritéria pro hodnoceni bezpecnosti tykajici se administrativnich bezpecnostnich
opatfeni, kterd nesouvisi pfimo s IT bezpe¢nostnimi opatienimi. Casto véak m(iZze byt vyznamna ¢ast
bezpecnosti TOE dosazena pomoci administrativnich opatfeni jako jsou organizacni, personalni, fyzické a
proceduralni kontroly. Administrativni bezpeCnostni opatreni v provoznim prostredi TOE jsou povazovana
za predpoklad bezpecného pouziti, kdy tato opatreni maji dopad na schopnost IT bezpecnostnich
opatreni Celit identifikovanym hrozbam.

b) Hodnoceni technicko-fyzickych aspektl bezpecnosti IT jako je kontrola elektromagnetického
vyzarovani neni specificky resena, i kdyz mnoho z uplatnénych pojmd je mozné na tuto oblast
aplikovat. CC reSi zejména nekteré aspekty fyzické ochrany TOE.

) CC se nezabyva metodologii hodnoceni ani administrativnim a pravnim rdmcem, na zdkladé
kterého mohou byt kritéria aplikovana hodnoticimi autoritami. Ocekava se vsak, ze CC budou pouzita
pro Ucely hodnoceni v kontextu takového ramce a takové metodologie.

d) Postupy pro pouziti vysledk( hodnoceni pfi akreditaci produktu nebo systému jsou mimo réamec
CC. Akreditace produktu nebo systému je administrativni proces, kterym je udéleno opravnéni
provozovat produkt nebo systém IT v jeho pIném provoznim prostredi. Hodnoceni je zamérfeno na IT
bezpecnostni ¢asti produktu nebo systému a na ty ¢asti provozniho prostredi, které mohou primo
ovlivnit bezpecné pouzivani prvkl IT. Vysledky procesu hodnoceni jsou nasledné cennym vstupem pro
akreditacni proces. ProtoZe v$ak pro posouzeni bezpecnostnich vlastnosti produktl nebo systém
nesouvisicich s IT a jejich vztahu k bezpecnostnim ¢astem IT jsou vhodnéjsi jiné techniky, méli by
akreditac¢ni Cinitelé prijmout v pfipadé takovych aspektl jina opatreni.

e) CC se nezabyvaiji predmétem kritérii pro hodnoceni inherentnich kvalit kryptografickych
algoritm0. V pfipadé, Ze by bylo pozadovano nezévislé hodnoceni matematickych vlastnosti kryptografie,
obsazené v TOE, schéma hodnoceni, na zakladé kterého jsou CC aplikovana, musi zajistit pro takova
hodnoceni prislusné opatreni.

-- Vynechany text --



