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Predmluva

ISO (Mezinarodni organizace pro normalizaci) a IEC (Mezinarodni elektrotechnicka komise) tvori
specializovany systém svétové normalizace. Narodni organy, které jsou Cleny ISO a IEC, se podileji na
vyvoji mezinarodnich norem prostrednictvim technickych komisi, zfizenych doty¢nou organizaci a
zabyvajicich se urcitou oblasti technické ¢innosti. Technické komise 1SO a IEC spolupracuji v oblastech
spole¢nych zajmU. Prace se zUcastnuji i mezinarodni komise, vladni i nevladni, s nimiz 1SO a IEC
navazalo pracovni styk.

Mezinarodni normy jsou navrzeny v souladu s pravidly uvedenymi v Direktivach ISO/IEC, Cast 3.

ISO a IEC ustavily v oblasti informacni technologie spole¢nou technickou komisi, ISO/IEC JTC 1. Navrhy
mezinarodnich norem, prijaté spole¢nou technickou komisi, se rozesilaji narodnim organdim k
hlasovani. Vydani mezinarodni normy vyzaduje souhlas alespon 75% z hlasujicich ¢len(.



Pozornost je vénovana moznosti, Ze nékteré prvky této ¢asti ISO/IEC 9796 mohou byt pfedmétem
patentovych prav. ISO a IEC nemohou byt odpovédné za identifikaci nékterych nebo vSech takovychto
prav.

Mezinarodni norma ISO/IEC 9796-3 byla pfipravena spolec¢nou technickou komisi ISO/IEC JTC 1, Informacni
technologie, subkomise SC 27, Bezpecnostni techniky IT.

Toto prvni vydani rusi a nahrazuje ISO/IEC 9796:1991, které bylo technicky revidovano.

ISO/IEC 9796 se sklada z nasleduijicich Casti se spoleCnym nazvem Informacni technologie - Bezpecnostni
techniky - Schémata digitalnich podpisi umoznujici obnovu zpravy:

- Cast 2: Mechanismy pouZivajici hash funkci
- C4st 3: Mechanismy zaloZené na diskrétnich logaritmech

Pfiloha A je nedilnou soucasti této Casti ISO/IEC 9796. Prilohy B az D jsou pouze informativni.
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Uvod

Mechanismy digitalniho podpisu mohou byt pouzity k poskytovani sluzeb jako je autentizace entit,
autentizace plvodu dat, nepopiratelnost a integrita dat.

Mechanismus digitdlniho podpisu splfiuje nasledujici pozadavky:

- za predpokladu, Ze je dan pouze ovérovaci kli¢ a neni dan podpisovy kli¢, je vypoletné
neproveditelné vytvorit jakoukoliv zpravu a platny podpis pro tuto zpravu;

- podpisy vytvorené autorem podpisu nemohou byt pouzity pro vytvoreni jakékoliv nové zpravy a
pro platny podpis pro tuto zpravu ani pro obnovu podpisového klice;

- jevypocetné neproveditelné dokonce i pro autora podpisu nalézt dve odliSné zpravy s timtéz
podpisem.

POZNAMKA Vypocetni proveditelnost zavisi na specifickych bezpe&nostnich poZadavcich a na
prostredi.

Vétsina mechanism{ digitalniho podpisu je zalozena na asymetrickych kryptografickych technikach a
zahrnuje tfi zakladni operace:

- proces generovani dvojic kli¢l, kde kazda dvojice sestava ze soukromého podpisového kli¢e a
odpovidajiciho verejného ovérovaciho klice;

- proces pouziti podpisového kliCe; tento proces se nazyva proces podpisu;
- proces pouziti ovérovaciho klice; tento proces se nazyva proces ovéereni.

Existuji dva typy mechanismu digitainiho podpisu:



- jestlize podpisy vytvorené pro stejnou zpravu jsou pro kazdy dany podpisovy kli¢ totozné, mechanismus
se nazyva nerandomizovany (nebo deterministicky, viz ISO/IEC 14888-1);

- jestlize kazda aplikace procesu podpisu vytvari pro danou zpravu a dany podpisovy kli¢ odliSny
podpis, mechanismus se nazyva randomizovany.

Schémata digitalniho podpisu mohou byt také rozdélena do téchto dvou kategorii:

- jestlize ma byt celd zprava uloZena a/nebo prfenasena spolu s podpisem, mechanismus se nazyva
~mechanismus podpisu s dodatkem* (viz ISO/IEC 14888-1);

- jestlize je cela zprava nebo jeji cast obnovena z podpisu, mechanismus se nazyva ,mechanismus
podpisu umoznujici obnovu zpravy* (viz ISO/IEC 9796).

POZNAMKA Jakykoliv mechanismus podpisu umoziujici obnovu zpravy, naptiklad mechanismus
specifikovany v ISO/IEC 9796, mUZe byt preveden na digitaIni podpis s dodatkem. V tomto pripadé je
podpis vytvaren aplikaci mechanismu podpisu na hasovaci token zpravy.

Mechanismy specifikované v ISO/IEC 9796 poskytuji Gplnou nebo ¢astecnou obnovu zpravy s cilem
snizit pouzitou pamé» a pretizeni pfenosu.

Mechanismy pouzité v této Casti ISO/IEC 9796 pouzivaji haSovaci funkci pro hasovani celé zpravy.

HasSovaci funkce pro digitalni podpisy jsou specifikovany v ISO/IEC 10118. Jestlize je zprava dostate¢né
kratka, mlze byt celd obsazena v podpisu a mlze byt obnovena z podpisu v procesu ovéreni. V ostatnich
pripadech mize byt ¢ast zpravy obsaZena v podpisu a jeji zbyvajici ¢ast je uloZena a/nebo prenasena
spolu s podpisem.
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1 Predmeét normy

Tato Cast ISO/IEC 9796 specifikuje dveé schémata randomizovaného digitalniho podpisu umoziujici
obnovu zpravy. Bezpecnost obou schémat je zaloZena na obtiznosti problému diskrétnich logaritmd.
Prvni schéma je definovano v poli prvocisel a druhé na eliptické krivce.

Tato ¢ast normy také definuje schéma redundance s pouZitim hasovacich kéd a specifikuje, jakym
zpUsobem se maji kombinovat zakladni podpisova schémata se schématy redundanci.

Tato ¢ast normy také popisuje volitelné kontrolni pole v hasovacim tokenu, které mdze poskytnout
podpisu dodatecnou bezpecnost.

-- Vynechany text --



