CESKA TECHNICKA NORMA

ICS 35.040 Navrh
Duben 2002

Informacni technologie - CSN

Smeérnice pro fizeni bezpecnosti IT ISO/IEC TR13335-4
- Cast 4: Vybér ochrannych opatfenf
36 9786

Information technology - Guidelines for the management of IT Security - Part 4: Selection of
safeguards

Technologies de I'information - Lignes directrices pour la gestion de sécurité IT - Partie 4: Sélection de
sauvegardes

Tato norma je Ceskou verzi mezinarodni normy ISO/IEC TR 13335-4:2000. Mezinarodni norma
ISO/IEC TR 13335-4:2000 ma status Ceské technické normy.

This standard is the Czech version of the International Standard ISO/IEC TR 13335-4:2000. The
International Standard ISO/IEC TR 13335-4:2000 has the status of a Czech Standard.

© Cesky normaliza¢ni institut,

2002 63634
Podle zakona €. 22/1997 Sb. sméji byt Ceské technické normy rozmnozovany

a rozsifovany jen se souhlasem Ceského normaliza¢niho institutu.

Strana 2

Narodni pfedmluva

Citované normy

ISO/IEC TR 13335-1:1996 zavedena v CSN ISO/IEC TR 13335-1 (36 9786) Informacni technologie -




Smérnice pro Fizeni bezpe&nosti IT - Cast 1: Pojeti a modely bezpe&nosti IT

ISO/IEC TR 13335-2:1997 zavedena v CSN ISO/IEC TR 13335-2 (36 9786) Informa¢ni technologie -
Smérnice pro fizeni bezpe&nosti IT - C4st 2: Rizeni a pldnovani bezpeénosti IT

ISO/IEC TR 13335-3:1998 zavedena v CSN ISO/IEC TR 13335-3 (36 9786) Informa¢ni technologie -
Smérnice pro Fizeni bezpe¢nosti IT - Cast 3: Techniky pro Fizeni bezpe¢nosti IT

ISO/IEC 10181-2:1996 zavedena v CSN ISO/IEC 10181-2 (36 9694) Informacni technologie - Propojeni
otevrenych systém{ - Bezpecnostni struktury otevienych systémd: Struktura autentizace

ISO/IEC 11770-1:1996 zavedena v CSN ISO/IEC 11770-1 (36 9785) Informaéni technologie - Bezpe¢nostni
techniky - Sprava kli¢d - Cast 1: Struktura spravy kli¢d

Upozornéni na narodni prilohu

Do této normy byla dopinéna narodni priloha NA, ktera obsahuje vysvétlivky k textu.
Narodni poznamka

Pro Ucely této normy se anglické slovo ,security” preklada jako ,bezpecnost”.
Vypracovani normy

Zpracovatel: Ing. Vladimir Pracke, ICO 40654419

Technicka normalizacni komise: TNK 42 Vymeéna dat

Pracovnik Ceského normaliza¢niho institutu: Ing. Petr Wallenfels

Strana 3

MEZINARODNI NORMA

Informacni technologie - ISO/IEC TR 133354
Smeérnice pro fizeni bezpe¢nosti IT - Prvni vydani
Cast 4: Vybér ochrannych opatreni 2000-03-01
ICS 35.040
Obsah
Strana

Uvod
................................. 7

1 Pfedmét

normy



2
Odkazy
..................................... 8
3 Terminy a
definice
................. 8
4
Cil
............................................. 8
5
Prehled
.................................... 9
6 Uvod do vyb&ru ochrannych opatfeni a koncepce zakladni Grovné
bezpelnosti. ... 11
7 Zakladni
odhady
.................. 15
7.1 Identifikace typu systému
IT
15
7.2 Identifikace fyzikalnich podminek / podminek okolniho
PrOSEFEAT. . vvieiiiec e 15
7.3 Posouzeni existujicich / planovanych ochrannych
OPALTNI . ettt 16
8 Ochranna
opatreni
.............. 16
8.1 Organizacni a fyzicka ochranna
(0T oF= Y 1o LSO 16

8.1.1 Rizeni bezpe¢nosti IT a politiky bezpe¢nosti



8.1.2 Kontrola bezpecnostni
shody

8.1.3 Redeni
incidentdl

8.1.4

8.1.5 Provozni
problémy

8.1.6 Planovani kontinuity Cinnosti
(o] go =] 1= Lol =T O P POPP PP PP 20

8.1.7 Fyzicka

bezpeclnost
............. 20
8.2 Ochranna opatfeni specificka pro systém
T ettt e 25
8.2.1 ldentifikace a autentizace
(I&A)
.................................................................................................................................... 25
8.2.2  Rizeni logického pfistupu a
1 Lo [ OO T T O PP P PP PPPPPPPPPPRPTPRR
26
8.2.3 Ochrana pred Skodlivym programovym
o To =Y PSS UPRSOURRTPIS 26
8.2.4 Sprava
siti
............................. 27
8.2.5
Kryptografie
........................... 28

9 Pristup na zdkladni Grovni: Vybér ochrannych opatreni podle typu systému



9.1 VSeobecné aplikovatelna ochrannd
(o]0 T Y4 1o PRSP 32
9.2 Ochranna opatreni specificka pro systém
T e 32
10 Vybér ochrannych opatreni v zavislosti na bezpecnostnich problémech a
hrozbach.........ccccviieiiiiiiiis 33
10.1 Posouzeni bezpecnostnich
[o10] o1 1=T 4 o 1V PO SRRSO
34
10.1.1 Ztrata
dlvérnosti
.................. 34
Strana 4
Strana
10.1.2 Ztrata
integrity
....................... 35
10.1.3 Ztrata
dostupnosti
............... 35
10.1.4 Ztrata individualni
odpovédnosti
.................................................................................................................................. 35
10.1.5 Ztrata
autenti¢nosti
.............. 36
10.1.6 Ztrata
spolehlivosti
.............. 36
10.2 Ochranna opatreni zajiS»ujici
o [ YZ= 1 o 1= SR 36

10.2.1



Odposlouchavani

10.2.2 Elektromagneticka
radiace

10.2.3 ©kodlivy programovy
kéd

10.2.4 Predstirani identity
uZivatele

10.2.6 Chyba
software

10.2.7

10.2.8 Neautorizovany pristup k pocita¢lm, datim, sluzbdm a
APIKACTM . uvviiei e 38

10.2.9 Neautorizovany pfistup k pamé»ovym
00 1=To 110 T PP UPPPUPPRPPROPROTS 39

10.3 Ochranna opatreni zajiS»ujici
Y e=To AU TP PP PTPPPRTP 39

10.3.1 ZhorSeni kvality pamé»ového

adrzby

10.3.3 ©kodlivy programovy
kéd



10.3.4 Predstirani identity
uzivatele

10.3.6

10.3.7 Chyba
software

10.3.8 Poruchy napajeni (elektricka energie,
KIMAtIZACE) i iiiiiiii e ——————————— 41

10.3.9 Technické
poruchy

10.3.10 Chyby
prenosu

10.3.11 Neautorizovany pristup k pocita¢tim, datlim, sluzbam a
APIKACTM . v 41

10.3.12 Pouziti neautorizovanych program0 a

10.3.14 Chyba

uzivatele
.................... 42
10.4 Ochranna opatreni zajiS»ujici
(0 L0130 T 1] 42

10.4.1 Destruktivni
utok



10.4.2 ZhorsSeni kvality pamé»ovych

10.4.3 Chyby a poruchy komunikacnich zafizeni a
SIUZED . .o 43

10.4.4 Pozar,

voda

44 ...........................................................................................................
10.4.5 Chyba

adrzby

44 ..............................................................................................................

10.4.6 ©kodlivy programovy
kod

10.4.7 Predstirani identity
uzivatele

zdrojl

10.4.10 Pfirodni
katastrofy

10.4.11 Chyby
software

Strana 5

Strana

10.4.12 Poruchy napéjeni (elektricka energie,
KIIMAEIZACE) e et 46



10.4.13 Technické
poruchy

10.4.14

10.4.15 Pretizeni

provozu
46 ....................................................................................................................
10.4.16 Chyby
pfenosu
47 .................................................................................................................

10.4.17 Neautorizovany pristup k pocitac¢lim, datlm, sluzbdm a
APIKACIM. i 47

10.4.18 Pouziti neautorizovanych programi a

10.4.20 Chyba
uzivatele

10.5 Ochranna opatreni zajiS»ujici individualni odpovédnost, autenti¢nost a
SPOlehlivost.. ..., 48

10.5.1 Individualni
odpovédnost

10.5.2
Autenti¢nost

10.5.3

11 Vybér ochrannych opatreni podle podrobnych



11.1

11.2

12

13

(01001 bZ=Y o PSP PPR SRR 49

Vztah mezi ¢asti 3 a ¢asti 4 ISO/IEC TR

Vyvoj zékladni Grovné pro celou
(o] go =1 14= ol PP PPPRPP PP 50

Shrnuti

Priloha A Code of Practice for Information Security

MaNAgEMENT. ... 53

Priloha B ETSI Baseline Security Standard - Features and

[Tl AT LT .0 T 55

Priloha C IT Baseline Protection

Manual

Priloha D NIST Computer Security

Handbook

Priloha E Medical Informatics: Security Categorisation and Protection for Healthcare

Information Systems.......... 61

Priloha F TC68 Banking and Related Financial Services - Information Security

GUIdelineS.. ..o 63

Priloha G Protection of sensitive information not covered by the Official Secrets Act -

Recommendations for computer
L0 6 = 1 o] 65

Priloha H Canadian Handbook on Information Technology

SBCUIEY ettt 67

Narodni priloha NA

(informativni)



.. 69

Strana 6

Predmluva

ISO (Mezinarodni organizace pro normalizaci) a IEC (Mezinarodni elektrotechnicka komise) tvori
specializovany systém svétové normalizace. Narodni organy, které jsou Cleny ISO a IEC, se podileji na
vyvoji mezinarodnich norem prostfednictvim technickych komisi, zfizenych doty¢nou organizaci a
zabyvajicich se urcitou oblasti technické innosti. Technické komise I1SO a IEC spolupracuji v oblastech
spole¢nych zajmuU. Prace se zGc¢astnuji i dalsi mezinarodni organizace, vladni i nevladni, s nimiz I1SO a
IEC navazaly pracovni styk.

Mezinarodni normy jsou navrhovany v souladu s pravidly obsazenymi v ¢asti 3 direktiv ISO/IEC.

ISO a IEC ustavily v oblasti informacnich technologii spolecnou technickou komisi, ISO/IEC JTC 1. Navrhy
mezinarodnich norem, pfijaté spole¢nou technickou komisi, se rozesilaji ndrodnim organdim k
hlasovani. Vydani navrhu jako mezinarodni normy vyZaduje souhlas alespon 75 % hlasujicich ¢lend.

Ve vyjimecnych pripadech, pokud technickd komise shromazdila data rdzné povahy z téch, ktera jsou
obycejné publikovana jako mezinarodni norma (“state of the art” napr.), miZze prostou vétsinou hlas{
podilejicich se ¢lenl rozhodnout o vydani Technické zpravy. Technicka zprava je svou povahou
vyhradné informativni a nemusi byt revidovana, dokud nejsou data, ktera poskytuje, jiz povazovana
za neplatna nebo neuzitecna.

Pozornost je nutno vénovat moznosti, Ze nékteré prvky této ¢asti ISO/IEC TR 13335 mohou byt
predmétem patentovych prav. ISO a IEC nelze povazovat za odpovédné za identifikovani nékterych nebo
vSech takovych patentovych prav.

ISO/IEC TR 13335-4 byla pfipravena spole¢nou technickou komisi ISO/IEC JTC 1, Informacni technologie,
podkomise SC 27, Bezpecnostni techniky.

ISO/IEC TR 13335 se sklada z nasleduijicich Casti se spoleCnym nazvem Informacni technologie - Smérnice
pro fizeni bezpecnosti IT:

Cést 1: Pojeti a modely bezpeénosti IT

- Cé4st 2: Rizeni a plénovéni bezpecnosti IT
- Cést 3: Techniky pro fizeni bezpe&nosti IT
- Cést 4: Vybér ochrannych opatfeni

- Céast 5: Ochrannd opatfeni pro externi spojeni
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Uvod

U¢elem této technické zpravy (ISO/IEC TR 13335) je poskytnout smérnice, ne Fedeni, tykajici se
ridicich aspektd bezpecnosti IT. Pracovnici, ktefi jsou v organizaci zodpovédni za bezpecnost IT, by
méli byt schopni prejmout material uvedeny v této zpravé takovym zptsobem, aby vyhovoval jejich
specifickym potiebam.

Hlavni cile této technické zpravy jsou:

definovat a popsat pojeti spojend s fizenim bezpecnosti IT,

identifikovat vztahy mezi fizenim bezpecnosti IT a mezi fizenim IT vSeobecné,

prezentovat nékolik modeld, které mohou byt pouZity k vysvétleni bezpecnosti IT, a

poskytnout vSeobecnou smeérnici o fizeni bezpecnosti IT.

ISO/IEC TR 13335 je rozdélena do péti ¢asti. Cast 1 poskytuje prehled z&kladnich pojeti a modeld,
pouzitych k popisu fizeni bezpelnosti IT. Tento material je vhodny pro manazery odpovédné za
bezpecnost IT a pro ty, kdo jsou odpovédni za celkovy bezpecnostni program organizace.

Cést 2 popisuje fidici a planovaci aspekty. Tato ¢ast ma vyznam pro manazery s odpovédnostmi
souvisejicimi se systémy IT organizace. Témi mohou byt:

- manazefi IT, ktefi jsou odpovédni za dohled nad navrhem, implementaci, testovanim, porfizenim
nebo provozovanim systémd IT, nebo

- manazeri, ktefi jsou odpovédni za ¢innosti, které vyuzivaji podstatnym zplsobem systémy IT.

Cést 3 popisuje bezpe¢nostni techniky vhodné pro pouZiti pracovniky, ktefi jsou zapojeni do
manazerskych ¢innosti v pribéhu Zivotniho cyklu projektu, jako je planovani, navrh, implementace,
testovani, ziskani nebo provozovani.

Cést 4 poskytuje smérnice pro vybér ochrannych opatfeni a jak mlize byt tento vybér podporovan
pouzitim zakladnich modell a kontrol. Rovnéz popisuje, jak takovy vybér dopliuje bezpecnostni
techniky popsané v Casti 3 a jak mohou byt pro vybér ochrannych opatfeni pouzity doplrikové metody
posuzovani.
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Tato ¢ast ISO/IEC TR 13335 poskytuje smérnice pro vybér ochrannych opatreni s ohledem na potieby
¢innosti organizace a problémy bezpecnosti. Popisuje proces vybéru ochrannych opatfeni podle
bezpecnostnich rizik a problémi a specifického prostredi organizace. Ukazuje, jak dosédhnout
odpovidajici ochrany a jak m{ze byt tento proces podporovan aplikaci zéakladni Grovné bezpecnosti.
Poskytuje i vysvétleni, jak pristup naznaceny v této ¢asti ISO/IEC TR 13335 podporuje techniky pro fizeni
bezpecnosti IT predlozené v ISO/IEC TR 13335-3.
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