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Predmluva

ISO (Mezinarodni organizace pro normalizaci) a IEC (Mezinarodni elektrotechnicka komise) tvori
specializovany systém svétové normalizace. Narodni organy, které jsou Cleny ISO a IEC, se podileji na
vyvoji mezinarodnich norem prostrednictvim technickych komisi, zfizenych pfislusnou organizaci a
zabyvajicich se urcitou oblasti technické ¢innosti. Technické komise 1SO a IEC spolupracuji v oblastech
spole¢nych zajm. Prace se zUcastnuji i mezinarodni organizace, vladni i nevladni, s nimiz ISO a IEC
navazalo pracovni styk.

Mezinarodni normy jsou navrhovéany podle pravidel, uvedenych ve Smérnicich ISO/IEC, Cést 3.

ISO a IEC ustavily v oblasti informacnich technologii spole¢nou technickou komisi, ISO/IEC JTC 1.
Navrhy mezinarodnich norem, prijaté spolec¢nou technickou komisi, se rozesilaji narodnim organtim k
hlasovani. Vydani mezinarodni normy vyZzaduje souhlas alespon 75 % hlasujicich ¢lend.

Pozornost je vénovana moznosti, Ze nékteré prvky této ¢asti ISO/IEC 11770 mohou byt predmétem
patentovych prav. ISO a IEC nesmi byt povaZzovany za zodpovédné za identifikaci jakychkoliv nebo
vSech patentovych prav.

Mezinarodni norma ISO/IEC 11770-3 byla pfipravena spole¢nou technickou komisi ISO/IEC JTC 1,
Informacni technologie, subkomise SC 27, Bezpecnostni techniky IT.

ISO/IEC 11770 se sklada z nasledujicich Casti se spole¢nym nazvem Informacni technologie -
Bezpecnostni techniky - Sprava klica:

- Cé4st 1: Struktura

- C4st 2: Mechanismy pouzivajici symetrické techniky
- Cast 3: Mechanismy pouZivajici asymetrické techniky
Mohou nasledovat dalsi ¢asti.

Prilohy A az E této ¢asti ISO/IEC 11770 jsou pouze informativni
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Tato ¢ast ISO/IEC 11770 urcuje mechanismy spravy klicd zaloZzené na asymetrickych kryptografickych
technikéch. Zabyva se specificky pouZzitim asymetrickych technik, aby se dosahlo téchto cild:

1 Ustavit sdileny tajny klic pro symetrickou kryptografickou techniku mezi dvéma entitami A a B
dohodou na klic¢i. V. mechanismu dohody na tajném klici je tajny kli¢ vysledkem datové vymény
mezi dvéma entitami A a B. Ani jedna z nich nem(ze predem urcit hodnotu sdileného tajného
klice.

2 Ustavit sdileny tajny kli¢ pro symetrickou kryptografickou techniku mezi dvéma entitami A a B



transportem klice. V mechanismu transportu tajného klice je tajny kli¢ vybran jednou entitou A a
je prenesen k jiné entité B, vhodné chranén asymetrickymi technikami.

3 Zpfistupnit verejny kli¢ jedné entity jinym entitdm transportem klice. V. mechanismu transportu
verejného kli¢e musi byt verejny kli¢ entity A pfenesen k dalSim entitam autentizovanym
zpUsobem, neni vsak vyzadovano utajeni.

Nékteré mechanismy této Casti ISO/IEC 11770 jsou zalozeny na pfislusnych autentizacnich
mechanismech uvedenych v ISO/IEC 9798-3.

Tato ¢ast ISO/IEC 11770 se nezabyva aspekty spravy klicd jako je napt.

- sprava zivotniho cyklu klice,

- mechanismy ke generovani nebo validaci dvojic asymetrickych kli¢Q,
- mechanismy pro uklddani, archivovani, vymazani, znicenf atd. kIi¢d.

Zatimco tato Cast ISO/IEC 11770 se explicitné nezabyva distribuci soukromého klice entity (z dvojice
asymetrickych kli¢d) od dlvéryhodné treti strany k entité, kterd kli¢ pozaduje, mohou byt k dosazeni
tohoto cile pouZity popsané mechanismy transportu kli¢a.

Tato ¢ast ISO/IEC 11770 neresi implementace transformaci, pouzitych v mechanismech spravy kli¢a.
POZNAMKA K dosazen/ autenticity zprav spravy kli¢d je mozné pfijmout opatieni pro zajisténi

autenticity v protokolu o ustaveni klice nebo pouzit systém podpisu s verejnym klicem k podpisu
zprav vymeény kli¢a.

-- Vynechany text --



