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Predmluva

ISO (Mezinarodni organizace pro normalizaci) a IEC (Mezinarodni elektrotechnicka komise) tvori

specializovany systém celosveétové normalizace. Narodni organy, které jsou Cleny I1SO nebo IEC, se podileji



na vypracovani mezinarodnich norem prostrednictvim technickych komisi zfizenych prisluSnou organizaci,
aby se zabyvaly urcitou oblasti technické Cinnosti. Technické komise I1SO a IEC spolupracuiji v oblastech
spolecného zajmu. Prace se zUcastnuji i jiné mezinarodni organizace, vladni a nevladni, s nimiz 1ISO a IEC
navazaly pracovni styk.

Mezinarodni normy jsou navrhovany v souladu s ¢asti 3 Smérnic ISO/IEC.

V oblasti informacni technologie zfidily 1ISO a IEC spole¢nou technickou komisi ISO/IEC JTC1. Navrhy
mezinarodnich norem pfijaté spolecnou technickou komisi se rozesilaji k hlasovanim narodnim
organdim. Vydani mezinarodni normy vyzaduje souhlas alespon 75 % hlasujicich ¢lend.

UZivatelé a implementatofi by méli vénovat pozornost existenci postupu ,feSeni vad” v ISO/IEC, aby
identifikovali a opravili chyby v mezinarodnich normach publikovanim Technickych oprav (Technical
Corrigenda). Identické korektury se provadéji v odpovidajicich doporucenich ITU-T pomoci Oprav
(Corrigenda) a mohou byt provedeny také prostrednictvim Prirucky implementatora. Podrobnosti o
Technickych opravach v mezinarodnich normdch jsou k dispozici na webové strance ISO; publikované
Technické opravy Ize ziskat z archivu na webové strance ISO nebo od narodnich organd ISO a IEC.
Opravy a pfirucky implementatora k doporucenim ITU-T Ize ziskat z webové stranky ITU-T.

Mezindrodni norma ISO/IEC 9594-8 byla pfipravena spolec¢nou technickou komisi ISO/IEC JTC1, Informacni
technologie, subkomisi SC6, Telekomunikace a vyména informaci mezi systémy, ve spolupraci s ITU-T.
Identicky text je publikovan jako Doporuceni ITU-T X.509.

Toto Ctvrté vydani ISO/IEC 9594-8 je technickou revizi tfetiho vydani (ISO/IEC 9594-8:1998), které je
docasné ponechano, aby podporovalo implementace zalozené na tfetim vydani. Toto vydani zahrnuje
také Technickou opravu 1:2000.

ISO/IEC 9594 sestava z nasledujicich ¢asti pod obecnym nazvem Informacni technologie - Propojeni
otevrenych systému - Adresar:

- C4st 1: Pfehled pojm(, modeld a sluzeb

- (Cést 2: Modely

- Cast 3: Definice abstraktni sluzby

- C4st 4: Procedury pro distribuovanou operaci

- Cést 5: Specifikace protokol(i

- Cast 6: Vybrané typy atributl

- Cast 7: Vybrané tfidy objekt(

- Céast 8: Zakladni struktury certifikitu vefejného klice a certifikitu atributu
- Cast 9: Replikace

- Cast 10: Pouziti managementu systému pro spravu Adresére

Priloha A, B a F tvori normativni ¢ast této ¢asti ISO/IEC 9594. Prilohy C, D, E, G, H a | jsou pouze
informativni.
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Uvod

Toto doporuceni | tato mezinarodni norma spolu s jinymi doporu¢enimi | mezinarodnimi normami byly
vytvoreny k usnadnéni propojeni systém{ zpracovani informaci pro poskytovani sluzeb Adresare. Na
mnozinu téchto systémda spolu s adresarovymi informacemi, které obsahuji, Ize pohlizet jako na integrovany
celek zvany Adresar. Informace obsazené v Adresafi, souhrnné znamé jako informacni baze Adresare
(DIB), se pouzivaji k usnadnéni komunikace mezi objekty, s objekty nebo o objektech, jako jsou aplikacni
entity, lidé, terminaly a rozdélovniky.

Adresar sehrava vyznacnou roli v propojeni otevienych systém, jehoz cilem je pfitom omezit na
minimum rozsah technickych dohod nad rdmec samotnych norem propojeni a umoznit propojovani systém
zpracovani informaci:

od rliznych vyrobcd;

pod rdznymi managementy;

rdzné Urovné slozitosti a

rdzného stari.

Mnohé aplikace obsahuji pozadavky na bezpecnost k ochrané pred hrozbami naruseni prenosu
informaci. V podstaté jsou vsechny bezpecnostni sluzby zavislé na spolehlivé znalosti identity Ucastnikd
komunikace, tj. na autentizaci.

Toto doporuceni | mezinarodni norma obsahuje definice zakladni struktury certifikatl verejného klice.
Tato zakladni struktura zahrnuje specifikaci datovych objektd, které se pouZivaji k reprezentaci samotnych
certifikatd a rovnéz ozndmeni o revokaci vydanych certifikatd, které by uz nemély byt ddivéryhodné.
Pokud zakladni struktura certifikatu verejného klice definovana v této specifikaci definuje nékteré
kritické ¢asti Infrastruktury verejného klice (PKI), nedefinuje PKI v celém rozsahu. Tato specifikace
ovSem poskytuje zaklad, na kterém by mohly byt vybudovany Uplné PKI a jejich specifikace.

Podobné toto doporuceni | tato mezindrodni norma obsahuje definice zakladni struktury certifikétd
atributu. Tato zdkladni struktura zahrnuje specifikace datovych objektl pouzivanych pro reprezentovani
samotnych certifikatd a rovnéz ozndmeni o revokaci vydanych certifikatd, které by uz nemély byt
dlvéryhodné. Pokud zakladni struktura certifikatu atributu definovana v této specifikaci definuje nékteré
kritické slozky infrastruktury managementu privilegia (PMI), nedefinuje PMI v celém rozsahu.Tato
specifikace ovsem poskytuje zaklad, na kterém by mohly byt vybudovany Uplné PMI a jejich
specifikace.

Definovany jsou také informacni objekty pro uchovani objektt PKI a PMI v Adresafri a pro porovnani
zadanych hodnot s hodnotami ulozenymi.

Toto doporuceni | tato mezinarodni norma také obsahuje definice zakladni struktury pro poskytovani
autentiza¢nich sluzeb Adresarem jeho uZivatellim.

Toto doporuceni | tato mezinarodni norma poskytuje zakladni struktury, na kterych mohou byt jinymi
skupinami norem a prdmyslovymi komunitami definovany prdmyslové profily. Mnohé z rys(, které jsou
definované v téchto zakladnich strukturach jako volitelné se mohou prostrednictvim profild stat
zavaznymi pro pouziti v urcitych prostfedich. Toto Ctvrté vydani technicky reviduje a zdokonaluje, ale



nenahrazuje treti vydani tohoto doporuceni | této mezinarodni normy. Implementace mohou stale
jesté pozadovat shodu se tretim vydanim. Po urcité dobé vSak nebude treti vydani podporovano (tj.
oznamené vady jiz nebudou reseny). Doporucuje se, aby se implementace co nejdriv prizplsobily
tomuto Ctvrtému vydani.

Toto ¢tvrté vydani specifikuje verzi 1 a 2 protokol( Adresare.

Prvni a druhé vydani specifikuje pouze verzi 1. Vétsina sluzeb a protokoll specifikovanych v tomto
vydani je navrzena tak, aby pracovala ve verzi 1. Avsak nékteré rozsifené sluzby a protokoly, napriklad
podepsané chyby, nebudou fungovat, pokud vSechny entity Adresare zahrnuté v operaci nebudou mit
dohodnutou verzi 2. A» byla dojednana kterakoli verze, Ize rozdily mezi sluzbami a mezi protokoly
definovanymi ve Ctyrech vydanich, s vyjimkou téch, které byly specificky uréeny pro verzi 2, uspokojit
pouzitim pravidel rozsifitelnosti definovanych v tomto vydani Doporuceni ITU-T X.519 | ISO/IEC 9594-
5.

Pfiloha A, ktera je nedilnou Casti tohoto doporuceni | této mezinarodni normy, poskytuje modul ASN.1,
ktery obsahuje vSechny definice, které jsou spojené se zakladnimi strukturami.

Priloha B, ktera je nedilnou Casti tohoto doporuceni | této mezinarodni normy, poskytuje pravidla pro
generovani a zpracovani seznam{ revokovanych certifikatd.
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Pfiloha C, ktera neni nedilnou ¢asti tohoto doporuceni | této mezinarodni normy, poskytuje priklady
vydavani prirlstkového seznamu revokovanych certifikatl delta-CRL.

Priloha D, ktera neni nedilnou ¢asti tohoto doporuceni | této mezinarodni normy, poskytuje priklady
syntaxe politiky privilegia a privilegovanych atributd.

Pfiloha E, ktera neni nedilnou Casti tohoto doporuceni | této mezinarodni normy, je ivodem do
kryptografie s verejnym klicem.

Pfiloha F, ktera je nedilnou &asti tohoto doporuceni | této mezinarodni normy, definuje identifikatory
objektu pridélené algoritm{m autentizace a Sifrovani bez formalniho registru.

Pfiloha G, ktera neni nedilnou ¢asti tohoto doporuceni | této mezinarodni normy, obsahuje priklady
pouzivani omezeni certifikacni cesty.

Priloha H, ktera neni nedilnou Casti tohoto doporuceni | této mezinarodni normy, obsahuje abecedni
seznam definic informacnich polozek v této specifikaci.

Priloha I, ktera neni nedilnou ¢asti tohoto doporuceni | této mezinarodni normy, uvadi dodatky a
zpravy o vadach, které byly zaclenény do tohoto vydani tohoto doporuceni | této mezinarodni normy.

Mezinarodni organizace pro normalizaci (ISO) a Mezinarodni elektrotechnicka komise (IEC) upozornuje
na to, Ze se prohlasuje, ze by vyhoveéni této ¢asti ISO/IEC 9594 mohlo zahrnovat pouziti patentu
tykajiciho se technického prostredku distribu¢ni bod CRL.

ISO a IEC nezaujimaji stanovisko k dlkazu, platnosti a rozsahu tohoto patentového prava.

Drzitel tohoto patentového prava uijistil ISO a IEC, ze je ochoten dohodnout s uzivateli na celém svété



licence za rozumnych a nediskriminacnich okolnosti a podminek. V tomto ohledu je ustanoveni
drzitele tohoto patentového prava registrovano u ISO a IEC. Informace Ize ziskat u:

Entrust Technologies

Mr. Mike Morgan, Senior Legal Counsel

750 Heron Road, Suite E08

Ottawa, Ontario K1V 1A7

Canada

Je tfeba vénovat pozornost moznosti, Ze nékteré z prvkl této ¢asti ISO/IEC 9594 mohou byt subjektem

jinych patentovych prav nez téch, které byly uvedeny vyse. ISO a IEC nesmi byt ¢inény zodpovédnymi
za identifikaci nékterych nebo vSech takovych patentovych prav.
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ODDIL 1 - VOEOBECNE
1 Pfedmét normy

Toto doporuceni | tato mezinarodni norma resi nékteré z bezpec¢nostnich pozadavkd v oblasti autentizace a
jinych bezpecnostnich sluzeb poskytnutim mnoziny zakladnich struktur, na nichz mohou byt zalozeny
Uplné sluzby. Toto doporuceni | tato mezinarodni norma definuje specialné tyto zakladni struktury:

- certifikaty verejného klice;
- certifikaty atributu;
- autentizacni sluzby.

Zakladni struktura certifikatu verejného klice definovana v tomto doporuceni | v této mezinarodni
normé zahrnuje definici informacnich objektl pro infrastrukturu verejného klice (PKI) véetné
certifikatl verejného klice a seznamu revokovanych certifikatd (CRL). Zakladni struktura certifikatu
atributu zahrnuje definici informacnich objektd pro infrastrukturu managementu privilegia (PMI), véetné
certifikatd atributu a seznamu revokovanych certifikatd atributu (ACRL). Tato specifikace poskytuje také
zékladni strukturu pro vydavani, spravu, pouzivani a revokovani certifikatl. V definovanych formatech
jak pro typy certifikatd, tak pro vSechna schémata revokaéniho seznamu je zahrnut mechanismus
rozSifitelnosti. Toto doporuceni | tato mezinarodni norma zahrnuje také mnoZzinu standardnich rozsiteni
pro kazdy format, u néhoz se predpoklada, Zze bude obecné uzite¢ny v mnoha aplikacich PKI a PMI. Do
tohoto doporuceni | této mezinarodni normy jsou zahrnuty slozky schématu vcetné trid objektd, typd
atributd a pravidel porovnavani pro ukladani objektl PKI a PMI do Adresare. Predpoklada se, Ze jiné
prvky PKl a PMI mimo tyto zékladni struktury, jako protokoly managementu klice a certifikatu,
operacni protokoly, dodatecné certifikaty a rozsifeni CLR jsou definovany jinymi normaliza¢nimi
organy (napfiklad ISO TC 68, IETF atd.).

Autentiza¢ni schéma definované v tomto doporuceni | této mezindrodni normé je generické a mdze se
pouzit na rlzné aplikace a prostredi.

Adresar vyuziva certifikaty verejného klice a certifikaty atributu a v tomto doporuceni | této



mezinarodni normé se definuje také zakladni struktura pro vyuzivani téchto prostredkd Adresarem.
Aby umoznil silnou autentizaci, podepsané a/nebo zasifrované operace a pro ukladani podepsanych
nebo zasifrovanych dat do Adresare, pouZiva Adresar technologii verejného kli¢e véetné certifikat. Aby
se umoznilo fizeni pristupu zaloZzené na pravidlech, mlze Adresar pouzivat certifikaty atributu. | kdyz
se zakladni struktura pro né uvadi v této specifikaci, Uplna definice pouzivani téchto struktur
Adresarem a pouzivani asociovanych sluzeb poskytovanych Adresarem a jeho slozkami je uvedena v
Uplné mnoziné specifikaci Adresare.

V zakladni strukture autentizacnich sluzeb toto doporuceni | tato mezinarodni norma:

specifikuje formu autentizacnich informaci uchovanych v Adresari;

popisuje, jak Ize z Adresare ziskat autentizacni informace;

stanovuje predpoklady o tom, jak se autentizaCni informace vytvareji a umis»uji do Adresare;

definuje tfi zplsoby, jak mohou aplikace tyto autentiza¢ni informace pouzivat k provadéni
autentizace a popisuje, jak mohou byt jiné bezpecnostni sluzby podporovany autentizaci.

Toto doporuceni | tato mezinarodni norma popisuje dvé Urovné autentizace: jednoduchou autentizaci
pouzivajici heslo pro ovéreni deklarované identity a silnou autentizaci obsahujici charakteristické hodnoty
(credentials) vytvorené pouzitim kryptografickych technik. Zatimco jednoducha autentizace nabizi
néjakou omezenou ochranu proti neopravnénému pristupu, jako zaklad pro poskytnuti
bezpecnostnich sluzeb by se méla pouZzivat pouze silnd autentizace. Neni zamérem to stanovit jako
obecnou zakladni struktury pro autentizaci, ale mdze se to obecné pouzivat v aplikacich, které tyto
techniky povazuji za adekvatni.

Autentizace (a jiné bezpecnostni sluzby) se mohou poskytovat pouze v kontextu definované bezpecnostni
politiky. Je véci uzivatell aplikace, aby definovali vlastni bezpecnostni politiku, kterd mize byt
omezena sluzbami poskytovanymi normou.

Je Zalezitosti aplikaci, které definujici normy a pouzivaji zakladni strukturu autentizace, aby specifikovaly
vymeény protokolu, které je tfeba provadét tak, aby se dosahlo autentizace zaloZzené na autentizacni
informaci ziskané z Adresare. Protokol pouzivany aplikacemi k ziskani charakteristickych hodnot
(credentials) z Adresare je pfistupovy protokol Adresare (DAP) specifikovany v Doporuceni ITU-T X.519 |
ISO/IEC 9594-5.

-- Vynechany text --



