CESKA TECHNICKA NORMA

ICS 35.240.15 Unor
2003

|dentifika¢ni karty - Karty CSN

s integrovanymi obvody s kontakty - ISO/IEC 7816-9

Cést 9: Doplfikové mezioborové

prikazy a atributy zabezpeceni 36 9205

Identification cards - Integrated circuit(s) cards with contacts -
Part 9: Additional interindustry commands and security attributes

Cartes d'identification - Cartes a circuit(s) intégré(s) a contacts -
Partie 9: Commandes intersectorielles additionnelles et attributs de sécurité

Identifikationskarten - Chipkarten mit Kontakten -
Teil 9: Zusatzliche interindustrielle Kommandos und Sicherheitsattribute

Tato norma je ¢eskou verzi mezinarodni normy ISO/IEC 7816-9:2000. Mezinarodni norma ISO/IEC 7816-
9:2000 ma status Ceské technické normy.

This standard is the Czech version of the International Standard ISO/IEC 7816-9:2000. The International
Standard ISO/IEC 7816-9:2000 has the status of a Czech Standard.

© Cesky normaliza¢ni institut,

2003 66329
Podle zdkona €. 22/1997 Sb. sméji byt Ceské technické normy rozmnozovéany

a rozsifovany jen se souhlasem Ceského normaliza¢niho institutu.

Strana 2

Narodni predmluva



Citované normy

ISO/IEC 7816-4:1995 zavedena v CSN ISO/IEC 7816-4:1997 (36 9205) Informaéni technologie -
Identifikaéni karty - Karty s integrovanymi obvody s kontakty - Cést 4: Mezioborové ptikazy pro
vymeénu (idt EN ISO/IEC 7816-4:1996, idt ISO/IEC 7816-4:1995)

ISO/IEC 7816-7:1999 dosud nezavedena
ISO/IEC 7816-8:1999 dosud nezavedena
ISO/IEC TR 9577:1996 dosud nezavedena

Vysvétlivky k textu prevzaté normy

Anglicky termin obvyklé terminy pouzity termin
applets - applety applety
: programy Vv jazyku Java
CRT usage qualifier |- datovy objekt kvalifikatoru DO kvalifikatoru pouzivani
DO pouzivani Sablony ridicich odkazl CRT
DO kvalifikatoru pouzivani CRT
secure messaging, |- zabezpecené zpracovani zprav zabezpecené zpracovani
SM - zabezpecena vymena zprav zprav
zabezpecené sdélovani dat
SE template DO - datovy objekt Sablony DO Sablony SE
zabezpecteného
prostredi
DO Sablony SE
security - zabezpeceni zabezpecleni
bezpeclnost
SM response - odezva zabezpecena prostfedky |SM odezva
zabezpecteného zpracovani zprav
SM odezva

Vypracovani normy
Zpracovatel: Anna Jurdkova, Praha, ICO 61278386, Dr. Karel Jurdk
Technicka normalizacni komise: TNK 20 Informacni technologie

Pracovnik Ceského normaliza¢niho institutu: Ing. Natalie Midekové

Strana 3

MEZINARODNi NORMA

IdentifikaCni karty - Karty s integrovanymi ISO/IEC 7816-9
obvody s kontakty - Prvni vydani
Cast 9: Doplnkové mezioborové prikazy 2000-09

a atributy zabezpecleni
ICS 35.240.15

Obsah



Strana

Predmeét
normy

odkazy

Terminy a
definice

Znacky (a

Ridici parametry
souboru

cyklu

ucel

Zasady

cyklu

Ucel



7.2 Zasady

pouzivani

................. 11
7.3 Zabezpeclena prostredi pouzivana pro fizeni

PEISEUPUL ettt e ittt e st e e e e s rre e e e e ans 12
7.4 Autorizace pristupu kédovana v

CEITITIKALECN. . e 12
8 Atributy zabezpeceni - mechanizmy a

[0 To (o 1V | T OSSR 12
8.1

Kédovani

............................... 12
8.2

Odkazy

................................... 12
8.2.1 Odkazy v

FCI

......................... 12
8.2.2 Odkazy v

SCQL

..................... 13
8.2.3 Odkazy na datové

objekty

.13

8.3 Atributy zabezpeceni rlznych rezim(

(074 0] - o PSR URRSPSSS 13
8.4 Kompaktni

format

................ 13
8.4.1

Uvod

....................................... 13
8.4.2 Podminky

pouzivani

............ 13

8.4.3 Byte rezimu
pristupu



8.4.4 Byte podminek

zabezpeceni
15
8.5 Rozsireny
format
.................. 16
8.5.1
Uvod
....................................... 16
8.5.2 Datovy objekt rezimu pfistupu
0N 1 ) OSSP 16
8.5.3 Datové objekty podminek zabezpecleni
(Y G 510 ) TSRS 17
8.5.4 Odkazy na pravidla
pristupu
17
Strana 4
Strana
9
Prikazy
.................................... 18
9.1 Vymezeni a rozsah
platnosti
18
9.2 Prikaz CREATE
FILE
........... 19
9.2.1 Vymezeni a rozsah
platnosti
19

9.2.2 Podminéné pouzivani a
zabezpeceni



9.2.3 Zprava

prikazu
...................... 19
9.2.4 Zprava
odezvy
....................... 19
9.2.5 Stavové
podminky
................ 19
9.3 Prikaz DELETE
FILE
........... 20
9.3.1 Vymezeni a rozsah
platnosti
20
9.3.2 Podminéné pouzivani a
zabezpeceni
......................................................................................................................... 20
9.3.3 Zprava
prikazu
...................... 20
9.3.4 Zprava
odezvy
....................... 20
9.3.5 Stavové
podminky
................ 20
9.4 Prikaz DEACTIVATE
FILE
.21

9.4.1 Vymezeni a rozsah
platnosti



9.4.2 Podminéné pouzivani a

zabezpeceni
......................................................................................................................... 21
9.4.3 Zprava
prikazu
...................... 21
9.4.4 Zprava
odezvy
....................... 21
9.4.5 Stavové
podminky
................ 21
9.5 Prikaz ACTIVATE
FILE
......... 22
9.5.1 Vymezeni a rozsah
platnosti
22
9.5.2 Podminéné pouzivani a
zabezpeceni
......................................................................................................................... 22
9.5.3 Zprava
prikazu
...................... 22
9.5.4 Zprava
odezvy
....................... 22
9.5.5 Stavové
podminky
................ 22

9.6 Pfikaz TERMINATE
DF



9.6.1 Vymezeni a rozsah

platnosti
23
9.6.2 Podminéné pouzivani a
zabezpeceni
......................................................................................................................... 23
9.6.3 Zprava
prikazu
...................... 23
9.6.4 Zprava
odezvy
....................... 23
9.6.5 Stavové
podminky
................ 23
9.7 Prikaz TERMINATE
EF
........ 23
9.7.1 Vymezeni a rozsah
platnosti
23
9.7.2 Podminéné pouzivani a
zabezpeceni
......................................................................................................................... 24
9.7.3 Zprava
prikazu
...................... 24
9.7.4 Zprava
odezvy
....................... 24

9.7.5 Stavové
podminky



9.8 Prikaz TERMINATE CARD
LU 1 P
24
9.8.1 Vymezeni a rozsah
platnosti
24
9.8.2 Podminéné pouzivani a
zabezpeceni
......................................................................................................................... 24
9.8.3 Zprava
prikazu
...................... 25
Strana 5
Strana
9.8.4 Zprava
odezvy
....................... 25
9.8.5 Stavové
podminky
................ 25
9.9 Prikaz SEARCH
BINARY
.25
9.9.1 Vymezeni a rozsah
platnosti
25
9.9.2 Podminéné pouzivani a
zabezpeceni
......................................................................................................................... 25

9.9.3 Zprava
prikazu



9.9.4 Zprava

9.9.5 Stavové
podminky

9.10 Pfikaz SEARCH

RECORD
. 26
9.10.1 Vymezeni a rozsah
platnosti
26
9.10.2 Podminéné pouzivani a
zabezpeceni
......................................................................................................................... 26
9.10.3 Zprava
prikazu
...................... 27
9.10.4 Zprava
odezvy
....................... 28
9.10.5 Stavové
podminky
................ 28
10 Prikazy majici plvod v
karté
28
10.1
Vymezeni
............................... 28

10.2 Spousténi



10.3

10.4

10.5

kartou

Vybaveni zpravy a
odpovéd

Formaty zpravy a
odpovédi

Podminky
pouzivani

Priloha A (normativni) Stavy zivotniho cyklu

A.l

B.1

B.2

B.3

B.4

B.5

B.6

Y08 oo ] (U F TR 30

Prikazy

Lo 1= | 31

Zabezpelené
zavadéni

PP PP 32

Lo, 33



Strana 6

Predmluva

ISO (Mezinarodni organizace pro normalizaci) a IEC (Mezinarodni elektrotechnicka komise) tvori
specializovany systém celosvétové normalizace. Narodni organy, které jsou ¢leny ISO nebo IEC, se
podileji na vypracovani mezinarodnich norem prostrednictvim technickych komisi zfizenych
prisluSnou organizaci, aby se zabyvaly urcitou oblasti technické ¢innosti. V oblastech spolec¢ného
zajmu technické komise ISO a IEC spolupracuji. Prace se zGc¢astnuji i jiné mezinarodni organizace,
vladni i nevladni, s nimiz ISO a IEC navazaly pracovni styk.

Mezinarodni normy jsou pfipravovany v souladu s pravidly urCenymi Smérnicemi ISO/IEC, Cast 3.

V oblasti informacni technologie zfidily ISO a IEC spolecnou technickou komisi ISO/IEC JTC 1. Navrhy
mezinarodnich norem prijaté spolecnou technickou komisi se rozesilaji narodnim ¢lenlim k hlasovani.
Vydani mezindrodni normy vyzaduje souhlas alespon 75 % hlasujicich ¢len(.

Je nutné upozornit na moznost, ze nékteré prvky této ¢asti ISO/IEC 7816 mohou byt predmétem
patentovych opravnéni. ISO a IEC neodpovidaji za identifikovani libovolnych nebo vsech takovych
patentovych opravnéni.

Mezinarodni norma ISO/IEC 7816-9 byla pfipravena spole¢nou technickou komisi ISO/IEC JTC 1
Informacni technologie, subkomisi SC 17, Identifikalni karty a pfislusna zarizeni.

ISO/IEC 7816 sestava z nasledujicich Casti, pod spoleCnym nazvem IdentifikaCni karty - Karty s
integrovanymi obvody s kontakty

- Cast 1: FyzikdIni charakteristiky

- Cést 2: Rozméry a umisténi kontaktd

- Cést 3: Elektronické signély a protokoly pfenosu

- C4st 4: Mezioborové pfikazy pro vyménu

- Cast 5: Systém &islovani a registraéni postup identifikétor( aplikaci

- (Cast 6: Mezioborové datové prvky

- (Cést 7: Mezioborové pfikazy strukturovaného kartového dotazovaciho jazyka (SCQL)
- C3st 8: Mezioborové pfikazy pro zabezpeleni

- Cést 9: Doplrikové mezioborové pfikazy a atributy zabezpeceni

- Cést 10: Elektronické signély a odpovéd na reset pro synchronni karty

Priloha A této Casti ISO/IEC 7816 je normativni. Pfiloha B je pouze informativni.
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1 Pfedmét normy

Tato ¢ast ISO/IEC 7816 specifikuje:

- popis a kdédovani Zivotniho cyklu karet a prislusnych objektd;

- popis a kddovani atributl zabezpeceni prislusnych objektd karty;
- funkce a syntax dopliikovych mezioborovych prikazy;

- datové prvky asociované s témito prikazy;

- mechanizmus inicializace zprav, které maji plivod v karté.

Tato Cast ISO/IEC 7816 se nezabyva interni implementaci v karté a/nebo ve vnéjsim svété.

-- Vynechany text --



