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Predmluva

ISO (Mezinarodni organizace pro normalizaci) a IEC (mezinarodni elektrotechnicka komise) tvori
specializovany systém svétové normalizace. Narodni organy, které jsou Cleny ISO a IEC, se podileji na
vyvoji mezinarodnich norem prostrednictvim technickych komisi, zfizenych pfisluSnou organizaci a
zabyvaijicich se urcitou oblasti technické Cinnosti. Technické komise I1SO a IEC spolupracuji v oblastech
spole¢nych zajmQ. Prace se zU¢astnuji i dalsi mezinarodni organizace, vladni i nevladni, s nimiz ISO a IEC
navazalo pracovni styk. ISO a IEC ustavily v oblasti informacni technologie spoleCnou technickou
komisi, ISO/IEC JTCL.

Mezinarodni normy jsou navrhovany v souladu s pravidly obsazenymi v ¢asti 3 Smérnic ISO/IEC.

Hlavnim Ukolem spolecné technické komise je pfiprava mezinarodnich norem. Navrhy mezinarodnich
norem prijaté technickymi komisemi se rozesilaji ¢lendim 1SO k hlasovani. Vydani mezinarodni normy
vyzaduje souhlas alespon 75% z hlasujicich ¢lend.

Za vyjimecnych okolnosti mlze spole¢nd technicka komise navrhnout zverejnéni technické zpravy
jednoho z nésledujicich typl:

- typ 1, kdyz navzdory opakovanym snaham neni mozné ziskat pro zverejnéni mezinarodni normy
pozadovanou podporu;

- typ 2, kdyzZ je subjekt dosud ve stadiu technického vyvoje nebo kde z jakykoliv jinych divodd
existuje budouci nikoliv vSak okamzita moznost dohody ohledné mezinarodni normy;

- typ 3, kdyz technicka komise shromazdila data rizného druhu z materidlu, ktery je obvykle
zverejnén jako mezinarodni norma (napf. soucasny stav védeckého vyvoje).

Technické zpravy typu 1 a 2 jsou pfedmétem revize do tfi let od zverejnéni, aby se rozhodlo, zda-i
mohou byt pfeménény na mezinarodni normy. Technické zpravy typu 3 nemuseji byt nutné
revidovany do doby, nez jsou data, kterd poskytuji, povazovana za neplatna nebo neuzite¢na.

Je tfeba upozornit, Ze nekteré prvky této mezinarodni normy mohou byt pfedmétem patentovych
prav. ISO a IEC neprejimaji odpoveédnost za identifikaci nékterych nebo vSech patentovych prav.



ISO/IEC TR 14516, coz je technicka zprava typu 3, byla pfipravena spole¢nou technickou komisi ISO/IEC JTC
1, Informacni technologie, subkomise SC 27, Bezpecnostni techniky IT, ve spolupraci s ITU-T. Identicky
text byl vydan jako Dop. ITU-T X.842.
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Uvod

K dosazeni odpovidajici Grovné obchodni divéry pri provozovani systémd IT prispiva zna¢nou mérou
zajisténi praktickych a nalezitych pravnich a technickych kontrol. Organizace musi mit ddvéru v to, ze
systémy IT nabizeji jednoznacné vyhody a Ze je mozné se na takové systémy spolehnout v tom, ze zachovaji
podnikatelské zavazky a vytvori podnikatelské prilezitosti.

Vyména informaci mezi dvéma entitami v sobé zahrnuje prvek dlvéry, tj. Ze napf. prijemce
predpokladd, Ze identita odesilatele je ve skutecnosti odesilatel, a naopak odesilatel predpoklada, ze
identita prijemce je ve skutecCnosti pfijemce, kterému je informace urcena. Tento ,implikovany prvek
ddvéry” nemusi byt postacujici a mlze k tomu, aby se usnadnila dlivéryhodna vyména informaci,
vyzadovat pouziti ddvéryhodné treti strany (TTP).



Role TTP zahrnuje poskytnuti zaruky, ze podnikatelska ¢innost a jiné dlvéryhodné (napr. vladni
aktivity) zpravy a transakce jsou prenaseny k zamyslenému prijemci, na spravné misto, ze zpravy
jsou prijaty vcas a bezchybné, a Zze v pripadé jakychkoliv obchodnich spor(, které se mohou objevit,
existuji vhodné metody pro vytvoreni a dodani pozadovanych sveédectvi k prokazani toho, co se stalo.
Sluzby poskytnuté TTP mohou obsahovat sluzby, které jsou nezbytné pro spravu kli¢t, management
certifikatd, podporu identifikace a autentizace, sluzbu atributu privilegii, nepopiratelnost, sluzby
vyznaceni Casu, sluzby elektronického verejného notare a adresarové sluzby. TTP mohou poskytovat
nékteré nebo vSechny tyto sluzby.

TTP musi byt navrzena, implementovana a provozovana tak, aby poskytla zaruku za bezpecnostni
sluzby, které poskytuje, a aby splinila aplikovatelné pravni a regulacni pozadavky. Druhy a Urovné
zavedené nebo pozadované ochrany se méni v zavislosti na typu poskytnuté sluzby a kontextu, ve
kterém je obchodni aplikace provozovana.

Cilem tohoto Doporuceni | Technické zpravy je poskytnout:

a) smernice pro managery TTP, vyvojové pracovniky a provozni zaméstnance a pomoci jim pfi
pouzivani a managementu TTP;

b) pouceni pro entity ohledné sluzeb vykondvanych TTP a pfislusnych roli a odpovédnosti TTP a
entit pfi pouzivani jejich sluzeb.

DalSi aspekty obsazené v tomto Doporuceni | Technické zpraveé maji poskytnout:
a) prehled popisu poskytnutych sluzeb;
b) pochopeni role TTP a jejich funkénich prvkd;
c) zaklad pro vzajemné uznani sluzeb, poskytnutych rliznymi TTP;

d) pouceni o vzajemném plsobeni entit a TTP.
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1 Predmét normy

Se zajis»ovanim a provozem dlvéryhodnych tretich stran (TTP) je spojen urcity pocet s bezpec¢nosti
souvisicich problémd, pro ktery je nutny obecny navod slouZici jako pomoc podnikatelskym entitam,
vyvojovym pracovnikiim a poskytovateldim systémd a sluzeb, atd. Zahrnuje to navod k reSeni problém
tykajicich se roli, postaveni a vztah( TTP a entit pouZivajicich sluzby TTP, generickych bezpecnostnich
pozadavkd, kdo by mohl poskytovat jaky typ bezpecnosti, jaka jsou mozna bezpecnostni reseni a provozni
pouzivani a management bezpecnosti sluzeb TTP.

Toto Doporuceni | Technicka zprava poskytuje navod pro pouzivani a management TTP, jasnou
definici poskytovanych zakladnich povinnosti a sluzeb, jejich popis a jejich Ucel a role a odpovédnosti
TTP a entit pouzivajicich sluzby téchto TTP. Je uréeno v prvé radé pro managery systému, vyvojové
pracovniky, operatory TTP a uzivatele v podnicich, pro vybér sluzeb téchto TTP, vyzadovanych pro
konkrétni pozadavky, jejich dalSi management, pouziti a provozni rozmisténi a ustaveni bezpecnostni
politiky v TTP. Nemélo by byt pouzito jako zaklad pro formalni hodnoceni TTP nebo pro porovnani
rlznych TTP.



Toto Doporuceni | Technicka zprava urcuje rozdilné hlavni kategorie sluzeb TTP zahrnujici: vyznaceni
¢asu, nepopiratelnost, spravu kli¢l, management certifikatd a elektronického verejného notére. Kazda
z téchto hlavnich kategorii sestava z neékolika sluzeb, které logicky patfi dohromady.

-- Vynechany text --



