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Predmluva

ISO (Mezinarodni organizace pro normalizaci) a IEC (mezinarodni elektrotechnicka komise) tvori
specializovany systém svétové normalizace. Narodni organy, které jsou Cleny ISO a IEC, se podileji na
vyvoji mezinarodnich norem prostrednictvim technickych komisi, zfizenych pfislusSnou organizaci a
zabyvaijicich se urcitou oblasti technické Cinnosti. Technické komise ISO a IEC spolupracuji v oblastech
spole¢nych zajm0. Prace se z(c¢astnuji i dalsi mezinarodni organizace, vladni i nevladni, s nimiz ISO a
IEC navazalo pracovni styk. ISO a IEC ustavily v oblasti informacni technologie spolecnou technickou komisi,
ISO/IEC JTC1.

Mezinarodni normy jsou navrhovany v souladu s pravidly obsazenymi v ¢asti 3 Smérnic ISO/IEC.

Hlavnim Ukolem spolecné technické komise je pfiprava mezinarodnich norem. Navrhy mezinarodnich
norem prijaté technickymi komisemi se rozesilaji narodnim organdm k hlasovani. Vydani mezinarodni
normy vyzaduje souhlas alespon 75 % z hlasujicich ¢len(.

ISO/IEC 9796-2 byla pfipravena spole¢nou technickou komisi ISO/IEC JTC1, Informacni technologie,
subkomise SC 27, Bezpecnostni techniky IT.

Toto druhé vydani rusi a nahrazuje prvni vydani (ISO/IEC 9796-2:1997), které bylo technicky
revidovano. Implementace, které vyhovuji ISO/IEC 9796-2 (prvni vydani) a které pouzivaji hasovaci kéd o
délce nejméné 160 bitl, budou vyhovovat ISO/IEC 9796 (druhé vydani). Implementace vyhovujici
ISO/IEC 9796-2 (prvni vydani), které pouzivaji hasovaci kéd o délce mensi nez 160 bitd nebudou
vyhovovat ISO/IEC 9796 (druhé vydani).

ISO/IEC 9796 se sklada z nasleduijicich Casti se spoleCnym nazvem Informacni technologie - Bezpecnostni
techniky - Schémata digitalnich podpis umoznujici obnovu zpravy:

C4st 1: Mechanismy pouZzivajici redundanci
C4st 2: Mechanismy zaloZené na faktorizaci celych &isel
Cést 3: Mechanismy zaloZené na diskrétnich logaritmech

Mohou néasledovat dalsi ¢asti.



Prilohy A a B tvori nedilnou soucast této ¢asti ISO/IEC 9796. Prilohy C a D jsou pouze pro informaci.
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Uvod

Mechanismy digitalniho podpisu mohou byt pouzity k poskytovani sluzeb, jako je napf. autentizace
entit, autentizace plvodu dat, nepopiratelnost a integrita dat. Mechanismus digitalniho podpisu
spliuje nasledujici pozadavky.

- Je-li dan ovérovaci kli¢, ale neni dan podpisovy kli¢, musi byt vypocetné neproveditelné vytvorit
platny podpis pro jakoukoliv zpravu.

- Jsou-li dany podpisy vytvorené autorem podpisu, musi byt vypocetné neproveditelné vytvorit
platny podpis k nové zprave nebo obnovit podpisovy Kilic.

Musi byt vypocetné neproveditelné, a to i pro autora podpisu, nalézt dvé odliSné zpravy s
totoznym podpisem.

POZNAMKA Vypocetni neproveditelnost zavisi na specifickych bezpeénostnich pozadavcich a na
prostredi.

Vétsina mechanism{ digitalniho podpisu je zalozena na asymetrickych kryptografickych technikach a
zahrnuje tfi zakladni operace.

Proces generovani dvojic kli¢d, kde kazda dvojice obsahuje soukromy podpisovy kli¢ a odpovidajici
verejny overovaci klic.

Proces, ktery pouziva podpisovy kli¢, nazyvajici se proces podpisu.
Proces, ktery pouziva ovérovaci kli¢, nazyvajici se proces ovéreni.
Existuji dva druhy mechanism{ digitélnich podpisd.
- Jestlize pro dany podpisovy kli€ jsou dva podpisy vytvorené pro tutéz zpravu identické,
mechanismus se nazyva ,bez prvkl ndhodného vybéru“ (nebo deterministicky), viz ISO/IEC

14888-1.

- Jestlize pro danou zpravu a podpisovy kli¢ vytvofi kazda aplikace procesu podpisu odlisny
podpis, mechanismus se nazyva ,s prvky nahodného vybéru“.

Prvni a treti ze tfi mechanismU specifikovanych v této ¢asti ISO/IEC 9796 jsou deterministické (bez
prvkd ndhodného vybéru), zatimco druhy mechanismus zahrnuje prvky ndhodného vybéru.

Mechanismy digitalniho podpisu je také mozné rozdélit do dvou ndsledujicich kategorii:

Kdyz musi byt cela zprava ulozena a/nebo prenesena spolecné s podpisem, mechanismus se
nazyva ,mechanismus podpisu s dodatkem* (viz ISO/IEC 14888).

KdyZz mize byt z podpisu obnovena celd zprava nebo jeji ¢ast, mechanismus se nazyva



»mechanismus podpisu umoznujici obnovu zpravy“ (viz ISO/IEC 9796 (vSechny Casti)).

POZNAMKA Jakykoliv mechanismus umoziujici obnovu zpravy, napt. mechanismy specifikované v
ISO/IEC 9796 (vSechny ¢asti), mlze byt preménén tak, aby poskytnul digitalni podpis s dodatkem. Toho je
mozné dosahnout aplikaci mechanismu podpisu na hasovaci kéd odvozeny jako funkce zpravy. Pri
pouziti tohoto pristupu se na ném musi dohodnout vSechny strany generuijici a ovérujici podpisy, a musi
také mit prostredky k jednoznacné identifikaci haSovaci funkce, ktera ma byt pouzita k vygenerovani
hasovaciho kédu ze zpravy.

Mechanismy specifikované v ISO/IEC 9796 (vSechny ¢asti) umoziuji budto Uplnou nebo ¢aste¢nou obnovu
s tim, ze se snizi ndklady na uloZeni a prenos. Jestlize je zprava dostatecné kratka, pak je v podpisu
obsaZena celd zprava a v procesu ovéreni je z podpisu obnovena. Jinak miize byt ¢ast zpravy
obsaZena v podpisu a zbytek uloZzen a/nebo prenesen spole¢né s podpisem. Mechanismy specifikované v
této Casti ISO/IEC 9796 pouzivaji hasovaci funkci pro hasovani celé zpravy (eventualné ve vice nez
jedné casti). HaSovaci funkce pro digitalni podpisy jsou specifikovany v ISO/IEC 10118.
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Informace o patentech

Mezinarodni organizace pro normalizaci (ISO) a Mezinarodni elektrotechnicka komise (IEC) upozornuje
na to, Ze je treba vénovat pozornost skute¢nosti, Ze vyhovéni této ¢asti ISO/IEC 9796 mUZe zahrnovat
pouziti patentu tykajiciho se ,,Schématu pravdépodobnostniho podpisu” (Patent U.S. 6 266 771
uverejnény 2001-07-24).

ISO a IEC nezaujimaji stanovisko k evidenci, platnosti a rozsahu tohoto patentového prava.

Drzitel tohoto patentového prava uijistil ISO a IEC, ze je ochoten dohodnout s uZivateli na celém svété
licence za rozumnych a nediskriminacnich okolnosti a podminek. V tomto ohledu je prohlaseni drzitele
tohoto patentovaného prava registrovano u ISO a IEC. Informace Ize ziskat u:

University of California

Senior Licensing Officer
Office of Technology Transfer
1111 Franklin Street, 5« Floor

Oakland, California 94607-5200
USA

Je tfeba upozornit na to, ze nékteré prvky této Casti ISO/IEC 9796 mohou byt pfedmétem jinych
patentovych prav nez téch, které jsou uvedeny vysSe. ISO a IEC neprejimaji odpovédnost za identifikaci
nékterych nebo vSech patentovych prav.
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Tato ¢ast ISO/IEC 9796 specifikuje tfi schémata digitalniho podpisu umozniujici obnovu zpravy, z nichz
dvé jsou deterministicka (bez prvkl nahodného vybéru) a jedno z nich zahrnuje prvky ndhodného
vybéru. Bezpecnost vSech tfi schémat je zaloZzena na obtiznosti faktorizace velkych Cisel. VSechna tfi
schémata mohou poskytovat budto Uplnou nebo castecnou obnovu zpravy.

Tato ¢ast ISO/IEC 9796 specifikuje metodu tvorby kli¢e pro tfi schémata podpisu. Techniky pro spravu
kli¢cG a pro generovani ndhodnych cisel (poZzadovana u schématu podpisu s prvky ndhodného vybéru)
jsou mimo rozsah této casti ISO/IEC 9796.

Uzivatelim této normy doporucujeme tam, kde je to mozné, zvolit druhy mechanismus (schéma
digitalniho podpisu €. 2). V prostredich, kde je generovani ndahodnych proménnych autorem podpisu
povazovano za neproveditelné, je vSak doporuceno schéma digitalniho podpisu €. 3. Schéma
digitalniho podpisu €. 1 se pouzije pouze v prostredich, kde je vyzadovana kompatibilita se systémy,
které implementovaly prvni vydani této normy. Schéma digitalniho podpisu €. 1 je vSak kompatibilni
pouze se systémy, implementujicimi prvni vydani této normy, které pouzivaji haSovaci koédy dlouhé
nejméné 160 bitd.

-- Vynechany text --



