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Predmluva

Tato ¢ast BS 7799 byla pripravena vyborem BDD/2, Information security management. Nahrazuje BS
7799-2:1999. Toto nové vydani bylo vytvoreno za Uc¢elem harmonizace s dalSimi normami systému
managementu jako napf. EN I1SO 9001:2000 a EN ISO 14001:1996 proto, aby zajistilo dlslednou a
sjednocenou implementaci a vyuziti systém managementu. Také zavadi model Planuj-Délej-Kontrol-
j-Jednej (Plan-Do-Check-Act nebo zkratkou PDCA) jako soucast pristupu systému managementu k
vyvoji, implementaci a zlepSovani efektivnosti systému managementu bezpecnosti informaci v
organizaci.

Zavedeni modelu PDCA bude také odrazet principy, které jsou stanoveny ve smérnicich OECD (2002)*
pro fizeni bezpecnosti informacnich systému a siti. Toto nové vydani predevsim poskytuje celistvy
model pro zavedeni principl ve smérnicich, které upravuji hodnoceni rizik, navrh a zavedeni
bezpelnosti, management bezpecnosti a opétovné hodnoceni bezpecnosti.

Cile kontrol a jednotlivé kontroly, kterych se to tyka, jsou v tomto vydani odvozeny a usporadany
primo podle téch, které jsou uvedeny v ISO/IEC 17799:2000. Seznam cilé kontrol a jednotlivych
kontrol v této normé neni vycCerpavajici a organizace by méla brat v Gvahu, ze mohou byt nezbytné i
dalSi cile kontrol a jednotlivé kontroly. Ne vSechny kontroly zde popsana se budou tykat vsech situaci,
nemohou ani prihlizet k omezenim mistniho prostredi nebo technologii, nebo se vyskytovat ve formé,
ktera vyhovuje kazdému pripadnému uzivateli v organizaci.

Tato publikace nem{ze obsahnout vSechna opatreni z oblasti jejiho urceni. UZivatelé jsou sami
odpovédni za jeji spravné pouziti.

Shoda s normou sama o sobé neposkytuje ochranu pred pInénim zakonnych zavazku.

1 OECD. OECD Guidelines for the Security of Information Systems and Networks - Towards a

Culture of Security.
Paris: OECD, July 2002. www.oecd.org.
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0 Uvod

0.1 VSeobecné




Tato norma je urCena pro podnikové manazery a jejich zaméstnance, aby poskytla model pro
zavedeni a spravu efektivniho systému managementu bezpecnosti informaci (Information Security
Management System nebo ISMS). Prijeti ISMS by mélo byt strategickym rozhodnutim organizace.
Navrh a zavedeni ISMS v organizaci je podminéno potfebami a cily Cinnosti (business) organizace a z
toho vyplyvajicich pozadavkd na bezpecnost, dale pak pouZivanymi procesy a velikosti a strukturou
organizace. V3echny tyto a jejich podplirné systémy podléhaji zménam v Case. Predpoklada se, ze
jednoduché situace vyzaduji jednoducha reseni ISMS.

Tuto normu mohou vyuZivat interni i externi subjekty, véetné certifikacnich organd, k hodnoceni
schopnosti organizace splnit vlastni poZzadavky, stejné jako jakékoli zakonné pozadavky nebo
pozadavky zakaznikd.

0.2 Procesni pristup

Tato norma prosazuje pfijeti procesniho pfistupu pro vybudovani, zavedeni, provozovani,
monitorovani, udrzovani a zlepSovani efektivnosti ISMS v organizaci.

Aby organizace fungovala efektivné, musi identifikovat a fidit mnoho vzajemné propojenych cinnosti.
Cinnost, ktera vyuziva zdroje a je fizena za Gcelem premény vstupl na vystupy, mize byt povazovana
za proces. Vystup z jednoho procesu ¢asto primo tvori vstup pro nasledujici proces.

Aplikace systému procest v organizaci, spolu s identifikaci téchto procesd, jejich vzajemnym
plsobenim a rizenim mdze byt oznacovano jako ,procesni pristup”.

Pri pouziti procesniho pristupu je kladen ddraz na:

a) pochopeni pozadavkl na bezpec¢nost informaci a potrebu stanoveni politiky a cilll bezpecnosti
informaci;

b) zavedeni a provadéni kontrol v kontextu s fizenim celkovych rizik ¢innosti organizace;
c) monitorovani a prezkoumani funk¢nosti a efektivnosti ISMS;
d) neustalé zlepSovani zaloZzené na objektivnim méreni.

Model zndmy jako ,,Planuj-Délej-Kontroluj-Jednej” (Plan-Do-Check-Act nebo PDCA) m{ze byt aplikovan
na vSechny procesy ISMS tak, jak jsou zavedeny touto normou. Obrazek 1 znazoriiuje, jak ISMS pfijima
pozadavky bezpecnosti informaci a oCekavani zainteresovanych stran jako vstup, a jak pomoci

nezbytnych cinnosti a procest vytvari vystupy bezpecnosti informaci (napf. fizenou bezpecnost
informaci), které splnuji tyto poZzadavky a ocekavani. Obrazek 1 také znazornuje propojeni procest
uvedenych v kapitoldch 4,5, 6 a 7.

PRIKLAD 1

MlzZe byt napriklad poZadovano, aby v dlsledku bezpecnostnich incidentd nebyly zplsobeny
organizaci vazné financ¢ni Skody ani jiné tézkosti.
PRIKLAD 2

Vyskytne-li se zavazny incident - napfiklad napadeni (hacking) eBusiness systému organizace (web site) -
ocekava se, ze pro minimalizaci dopadd incidentu budou k dispozici dostatecné vyskoleni
zameéstnanci.
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Ohraz ek 1- PDCA model aplikovany na procesy 1SMS

Planuj (ustaveni ISMS)

Délej (zavadéni a
provozovani ISMS)
Kontroluj (monitorovani a
prezkoumani ISMS)

Jednej (udrzovani a
zlepSovani ISMS)

Ustaveni bezpec¢nostni politiky, pland, cill, procesd a postupd
souvisejicich s managementem rizik a zlepSovanim bezpecnosti
informaci tak, aby poskytovaly vysledky v souladu s celkovou
politikou a cily organizace.

Zavedeni a vyuzivani bezpec¢nostni politiky, kontrol, procest a
postupd.

Posouzeni, kde je to mozné i méreni vykonu procesu (resp.
jeho funkcnosti a efektivnosti) vici bezpecnostni politice, cildim
a praktickym zkusenostem a hlaseni vysledk( vedeni
organizace k pfezkoumani.

Provedeni opatfeni k ndpravé a preventivnich opatfeni,
zaloZenych na vysledcich prfezkoumani systému
managementu ze strany vedeni organizace tak, aby bylo
dosazeno neustalého zlepSovani ISMS.

0.3 Kompatibilita s jinymi systémy managementu

Tato norma je propojena s normami EN I1SO 9001:2000 a EN I1SO 14001:1996 tak, aby bylo podporeno
jejich konzistentni a jednotné zavedeni a provoz.

Tabulka C.1 zndzorfuje vztah mezi kapitolami této normy, EN 1ISO 9001:2000 a EN I1SO 14001:1996.

Tato norma je navrzena tak, aby organizaci umoznila propojit nebo integrovat ISMS s odpovidajicimi
pozadavky systémUd managementu.
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1 Predmeét normy

1.1 VSeobecné



Tato norma specifikuje pozadavky na vybudovani, zavedeni, provoz, monitorovani, pfezkoumani,
udrzovani a zlepSovani dokumentovaného ISMS v kontextu celkovych rizik Cinnosti organizace. Specifikuje
pozadavky na zavedeni bezpecnostnich kontrol, upravenych podle potreb jednotlivych organizaci nebo
jejich Casti (viz prilohu B, ktera poskytuje informativni navod k pouzivani této normy).

ISMS je navrzen tak, aby zajistil odpovidajici a pfimérené bezpecnostni kontroly, adekvatné chranici
informacni aktiva a poskytujici odpovidajici jistotu zakazniklm a dalSim zainteresovanym stranam.
Jinymi slovy jde o udrzovani a zlepSovani konkurenceschopnosti, obéhu hotovosti (cash flow), vynosu,
zajisténi souladu s pravem a postaveni na trhu.

-- Vynechany text --



