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Odmitavé stanovisko k manipulaci s PDF souborem

Tento soubor PDF mlZe obsahovat vloZzené typy pisma. V souladu s licen¢ni politikou Adobe
Ize tento soubor tisknout nebo prohlizet, ale nesmi byt editovan, ledaze by typy pisma, které
jsou vlozeny, byly pouzivany na zékladé licence a instalovany v pocitaci, na némz se editace
provadi. Pri stazeni tohoto souboru prejimaji jeho uzivatelé odpovédnost za to, ze nebude
porusena licen¢ni politika Adobe. Ustfedni sekretariat 1SO nepfejima za jeji poruseni Zadnou
odpovédnost.

Adobe je obchodni znacka ,Adobe Systems Incorporated”.

Podrobnosti o softwarovych produktech pouZitych k vytvareni tohoto souboru PDF, Ize najit ve
VSeobecnych informacich, které jsou k souboru pripojeny; parametry, pomoci kterych byl PDF
soubor vytvoren, byly optimalizovény pro tisk. Soubor byl zpracovan s maximalini péci tak,
aby ho ¢lenské organizace ISO mohly pouzivat. V mélo pravdépodobném pripadé, tj. kdyz
vznikne problém, ktery se tyka souboru, informujte o tom na nize uvedené adrese Ustfedni
sekretaridt 1SO.




VSechna prava vyhrazena. Neni-li uvedeno jinak, nesmi byt zadna cast této publikace reprodukovana
nebo zpracovana jakoukoli jinou formou, jako jsou napriklad elektronické nebo mechanické
prostredky, vCetné fotokopii a mikrofilmu, bez pisemného povoleni ISO; povoleni Ize vyZadat na nize
uvedené adrese nebo u Clenské narodni organizace v zemi zadatele.

ISO copyright office

Case postale 56, CH-1211 Geneva 20
Tel. + 4122 74901 11

Fax + 41 22 749 09 47

E-mail copyright@iso.ch

Web www.iso.ch
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Predmluva

ISO (Mezinarodni organizace pro normalizaci) a IEC (mezinarodni elektrotechnicka komise) tvofi
specializovany systém svétové normalizace. Narodni organy, které jsou cCleny ISO a IEC, se podileji na
vyvoji mezinarodnich norem prostrednictvim technickych komisi, zfizenych pfisluSnou organizaci a
zabyvajicich se urcitou oblasti technické innosti. Technické komise ISO a IEC spolupracuji v oblastech
spole¢nych zajmQ. Prace se zUc¢astnuji i dalsi mezinarodni organizace, vladni i nevladni, s nimiz ISO a IEC
navazalo pracovni styk. ISO a IEC ustavily v oblasti informacni technologie spole¢nou technickou
komisi, ISO/IEC JTCL.

Mezinarodni normy jsou navrhovany v souladu s pravidly obsazenymi v ¢asti 3 Direktiv ISO/IEC.
Hlavnim Ukolem spolecné technické komise je pfiprava mezinarodnich norem. Navrhy mezinarodnich
norem prijaté technickymi komisemi se rozesilaji narodnim organdm k hlasovani. Vydani mezinarodni

normy vyzaduje souhlas alespon 75% z hlasujicich ¢lend.

ISO/IEC 15946-1 byla pfipravena spole¢nou technickou komisi ISO/IEC JTC1, Informacni technologie,
subkomise SC 27, Bezpecnostni techniky IT.

ISO/IEC 15946 se sklada z nasleduijicich &asti se spolec¢nym nazvem Informacni technologie - Bezpecnostni
techniky - Kryptografické techniky zaloZzené na eliptickych kfivkach:



- Céast 1: Vseobecné

- Cast 2: Digitaini podpisy

- Cést 3: Ustaveni klicG

- Cast 4: Digitalni podpisy umoZriujici obnovu zpravy

Prilohy A a B této casti mezinarodni normy ISO/IEC 15946 maji pouze informativni charakter.
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Uvod

Jednou z nejzajimavéjsich alternativ k systémlm zaloZzenym na RSA a GF(p), které jsou v souc¢asné
dobé dostupné, jsou kryptografické systémy zalozené na eliptickych kfivkach definovanych nad
konecnymi poli. Koncept kryptografického systému s verejnym klicem zaloZzeného na eliptické krivce
je pomérné jednoduchy:

- Kazda eliptickd kfivka ma binarni operaci ,+"“, pomoci které vytvari kone¢nou abelovskou grupu.

- Zéakon grupy se u eliptickych krivek rozsiruje prirozenym zptsobem k ,diskrétni exponenciaci“
bodové grupy eliptické krivky.

- Na zakladé diskrétni exponenciace eliptické krivky je mozné snadno odvodit obdoby eliptické
kfivky z dobre znamych schémat s verejnym klicem Diffie-Hellmana a El Gamala.

Bezpecnost takového systému s verejnym klicem zavisi na obtiznosti uréeni diskrétnich logaritmd v grupé
bodU eliptické krivky. Tento problém je - pri souc¢asné Grovni znalosti - mnohem obtiznéjsi nez faktorizace
celych ¢isel nebo vypocet diskrétnich logaritmd v kone¢ném poli. Ve skute¢nosti od té doby, co Miller
a Koblitz v r. 1985 nezavisle navrhli pouziti eliptickych krivek u kryptografickych systémd s verejnym
klicem, nebyl zaznamenan zadny vyznamny pokrok ve vyporadani se s problémem diskrétniho logaritmu
eliptickych krivek. Obecné plati, Ze urcit diskrétni logaritmy eliptickych kfivek jsou schopné pouze
algoritmy, které vyzaduji exponencialni ¢as. Je proto mozné u systémdi s verejnym klicem zalozenych na
eliptickych krivkach pouzit daleko kratsi parametry neZ je tomu u systému RSA nebo klasickych systém
zalozenych na diskrétnich logaritmech, které vyuzivaji multiplikativni grupu nékterého kone¢ného pole.
To prinasi vyznamné kratsi digitaini podpisy a systémové parametry a vyhyba se pouziti vypoctl s
mimoradné velkymi celymi Cisly.

Tato Cast ISO/IEC 15946 popisuje matematicky zaklad a vSeobecné techniky nutné pro implementaci
jakéhokoliv mechanismu popsaného v dalSich ¢astech ISO/IEC 15946.

Cilem tohoto dokumentu je uspokojit rostouci zajem o technologie s verejnym klicem zalozené na
eliptickych krivkach a popsat komponenty, které jsou nutné pro implementaci systému bezpecného
digitalniho podpisu zalozeného na eliptickych kfivkach. Jsou popsana schémata pro vyménu kli¢d,
transport klicd a digitalni podpisy, které jsou zaloZzeny na problému diskrétnich logaritmi eliptickych
krivek.

Mezinarodni organizace pro normalizaci (ISO) a Mezinarodni elektrotechnicka komise (IEC) upozornuje
na to, Ze je treba vénovat pozornost skute¢nosti, Ze vyhovéni této mezinarodni normé mize



zahrnovat pouziti patentd.
ISO a IEC nezaujimaji stanovisko k evidenci, platnosti a rozsahu téchto patentovych prav.

Drzitelé téchto patentovych prav ujistili 1ISO a IEC, Ze jsou ochotni dohodnout s uzivateli na celém
svéte licence za rozumnych a nediskriminacnich okolnosti a podminek. V tomto ohledu jsou prohlaseni
drzitel( téchto patentovanych prav registrovana u I1SO a IEC. Informace Ize ziskat u:

ISO/IEC JTC 1/SC 27 Standing Document 8 (SD 8) "Patent Information"
SD 8 je verejné dostupny na: http://www.din.de/ni/sc27

Je tfeba upozornit na to, ze nékteré prvky této mezinarodni normy mohou byt pfedmétem jinych
patentovych prav nez téch, které jsou uvedeny vyse. ISO a IEC nepriejimaji odpovédnost za identifikaci
nékterych nebo vSech patentovych prav.
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1 Predmeét normy

Mezinarodni norma ISO/IEC 15946 specifikuje kryptografické techniky s verejnym kli¢em zalozené na
eliptickych krivkach. Tyto techniky zahrnuji ustaveni kli¢d pro systémy s tajnym klicem a mechanismy
digitalniho podpisu.

Tato ¢ast ISO/IEC 15946 popisuje matematicky zdklad a vSeobecné techniky nezbytné pro
implementaci kteréhokoliv mechanismu popsaného v dalSich ¢astech ISO/IEC 15946.

Pfedmét této normy je omezen na kryptografické techniky zalozené na eliptickych krivkach
definovanych nad kone¢nymi poli mocnin radu prvocisel (véetné specialnich pripadd radu prvocisel s
charakteristikou dvé). Reprezentace prvk{ viastnich kone¢nych poli (tj. jejichz baze je pouZita) je
mimo rozsah této normy.

Mezinarodni norma ISO/IEC 15946 nespecifikuje implementaci technik, které definuje. Neni tedy
zarucena interoperabilita produktl vyhovujicich této mezindrodni normé.

-- Vynechany text --



