CESKA TECHNICKA NORMA

ICS 35.240.15 Srpen
2005

Karty pro financni transakce - CSN

Bezpecnostni architektura systému ISO 10202-7
financnich transakci vyuzivajicich karty
s integrovanymi obvody - 36 9736
Cést 7: Sprava kli¢d

Financial transaction cards - Security architecture of financial transaction systems using integrated
circuit cards -
Part 7: Key management

Cartes de transactions financieres - Architecture de sécurité des systemes de transactions financieres
utilisant des
cartes a circuit intégré - Partie 7: Gestion de clé

Bankkarten - Sicherheitsarchitektur in Zahlungsverkehrssystemen fur Karten mit integrierten
Schaltkreisen -
Teil 7: Schlusselverwaltung

Tato norma je ¢eskou verzi mezinarodni normy I1SO 10202-7:1998. Mezinarodni norma I1SO 10202-
7:1998 ma status Ceské technické normy.

This standard is the Czech version of the International Standard I1ISO 10202-7:1998. The International
Standard ISO 10202-7:1998 has the status of a Czech Standard.

© Cesky normaliza¢n/ institut, 2005

73630

Podle zakona €. 22/1997 Sb. sméji byt Ceské technické normy rozmnozovany
a rozsifovany jen se souhlasem Ceského normaliza¢niho institutu.

Strana 2



Narodni pfedmluva

Citované normy

ISO/IEC 7812 zavedena v CSN ISO/IEC 7812 (36 9732) (véechny &&sti) Identifikacni karty - Identifikace
vydavateld karet

ISO 7816-3 zavedena v CSN 1SO 7816-3 (36 9205) Informacni technologie - Identifika¢ni karty - Karty s
integrovanymi obvody s kontakty - Cast 3: Elektronické signély a protokoly pfenosu

ISO/IEC 7816-4 zavedena v CSN EN ISO/IEC 7816-4 (36 9205) Informa¢ni technologie - Identifika¢ni
karty - Karty s integrovanymi obvody s kontakty - C4st 4: Mezioborové pfikazy pro vyménu

ISO/IEC 7816-5 zavedena v CSN EN ISO/IEC 7816-5 (36 9734) Identifikaéni karty - Karty s integrovanymi
obvody s kontakty - Cast 5: Systém ¢&islovani a registraéni postup identifikatord aplikaci

ISO 8732 zavedena v CSN 1SO 8732 (97 9117) Bankovnictvi - Sprava kli¢d (bankovni sluzby pro velkou
klientelu)

ISO 8908 zavedena v CSN ISO 8908 (97 9116) Bankovnictvi a souvisici finan¢ni sluzby - Slovnik a datové
prvky

ISO/IEC 9796 zavedena v CSN ISO/IEC 9796 (36 9780) Informa¢ni technologie - Bezpe¢nostni techniky -
Schémata digitalniho podpisu umoznujici obnovu zpravy

ISO 9992-1 zavedena v CSN 1SO 9992-1 (36 9735) Identifika¢ni karty. Karty pro finan&ni transakce.
Zpravy mezi kartou s integrovanymi obvody a zafizenim akceptujicim kartu. Cast 1: Pojmy a struktury

ISO 9992-2 dosud nezavedena

ISO 10202 (v8echny ¢4sti) soubor postupné zavadén v CSN 1SO 10202 (36 9736) Karty pro finanéni
transakce - Bezpecnostni architektura systém finan¢nich transakci vyuzivajicich karty s
integrovanymi obvody

ISO 11568 zavedena v CSN EN ISO 11568 (97 9114) (vdechny &asti), Bankovnictvi - Sprava kli¢d (bankovni
sluzby pro drobnou klientelu)

ISO 13491 zavedena v CSN 1SO 13491 (97 9121) (véechny &asti), Bankovnictvi - Bezpe&né kryptograficka
zafizeni (bankovni sluzby pro drobnou klientelu)

Vypracovani normy
Zpracovatel: Ing. Vladimir Pracke, ICO 40654419
Technicka normalizacni komise: TNK 20 Informacni technologie

Pracovnik Ceského normaliza&niho institutu: Ing. Petr Wallenfels

Strana 3



MEZINARODNi NORMA
Karty pro finan¢ni transakce -

Bezpecnostni architektura systém finan¢nich transakci

vyuzivajicich karty s integrovanymi obvody -
Cast 7: Sprava klich

ICS 35.240.15

Obsah

1 Predmeét

3 Definice a
zkratky

3.1
Definice

3.2

4 Obecné principy

DEZPECNOSEI. . eiiii it

5 PoZadavky na spravu kli¢l systémd

5.2 Ochrana zivotniho cyklu

K G . ettt ettt ettt et e e e e e rer e e ———_

5.3 Oddéleni
klice

SO 10202-7
Prvni vydani

1998-07-15
Strana
................................................................... 6
................................................................. 10
............................... 11
............................................................. 11
...................................................... 11



5.6 On-line zpracovani

ErANSAKCT e e

5.7 Off-line zpracovani transakci s vyuzitim

5.9 Fyzicka
bezpecnost

5.10 CAD bez
SAM

7.2 Uchovavani



Strana 4

Strana



8 Sluzby spravy

8.5 Opatreni kli¢l

O1 AP AR T 110 PSP PP UPPPPTRRTPRS
17

8.6 Verifikace

kIich

9.3 Zavadéni kli¢a



vydavatele

................................................................................................................................................. 18
9.4 Zavadeéni klich

AF

18

9.5 Zavadeéni verejnych

eV PSS PR 19
9.6 Zavadéni tajnych kli¢l asymetrickych

Yo o141 241V OSSR SUP 19

9.7 Generovani asymetrickych dvojic verejny/tajny

KITC ettt 19

9.8 Testovaci

klice

.19

10 Techniky spravy symetrickych

eV OSSPSR 20

10.1 Odvozeni kli¢l ICC a

107 Y PP TP PP TTPPP 20

10.4 Technika spravy kli¢t 3: jedinecné klice
7401 -1V 2SO UUP PRSPPI 21

10.5 Délka



11.4 Bezpecné uchovavani tajnych

L[y TS SPSP 22

11.5 Bezpecné uchovavani verejnych

L[y PP 22

11.6 Vymeéna certifikovanych verejnych

KITCU 1ttt ettt ettt e et e et e et e e e b e e eb b e e rbeeabe e baesbeeabeeebbeeateenbeebeeres 22

11.7 Délka

klice

........ 22

11.8 Bezpecné

protokoly
........................................................................................................................................................... 22
12 Kombinovana sprava asymetrickych/symetrickych

KHCU. 1ottt e e aeere s 23

12.1 Zakladni

pozadavek
.......................................................................................................................................................... 23

12.1 Vymeéna symetrickych
KITCUu 1ttt ettt ettt et ettt e et e et e et e e be e beeebeeehe e e Rt e e abe e beeebeeebeeehbeeabeerbeebeeabeeabeearaearrean 23

Priloha A (informativni) Priklad Zivotniho cyklu karty pouzivajici spravu symetrickych
KITCQ. v 24

Priloha B (informativni) Priklady technik 1, 2 a 3 spravy symetrickych
KHCU. oottt 25

Pfiloha C (informativni) Priklad spravy kli¢d s pouzitim techniky 3 spravy symetrickych kli¢d
s implicitni identifikaci klice pro zpracovani
LU= 1= | T PRSP 27

Priloha D (informativni) Priklad spravy kli¢d s pouzitim spravy verejnych kli¢d v CAD se SAM

pro zpracovani

LU 1A 1T |l T PSP P PRSI
28

Priloha E (informativni) Priklad spravy kli¢l s pouzitim spravy verejnych kli¢ v CAD bez SAM

pro zpracovani

LU VAT |l T OSSP PRTR
29

Strana 5

Predmluva



ISO (Mezinarodni organizace pro normalizaci) je celosvétovou federaci narodnich normalizacnich
organizaci (¢lenl 1ISO). Na mezinarodnich normach obvykle pracuji technické komise ISO. Kazdy ¢len
ISO, ktery se zajima o predmeét, pro ktery byla vytvorena technicka komise, ma pravo byt zastoupen v
této technické komisi. Prace se zUcastnuji i mezinarodni komise, vladni i nevladni, s nimiz 1ISO
navazalo pracovni styk. ISO Uzce spolupracuje s Mezinarodni elektrotechnickou komisi (IEC) ve vSech
zalezitostech normalizace v elektrotechnice.

Navrhy mezinarodnich norem, prijaté technickymi komisemi, se rozesilaji narodnim organiim k
hlasovani. Vydani navrhu jako mezinarodni normy vyZaduje souhlas alespon 75 % hlasujicich ¢lend.

Mezinarodni norma I1SO 10202-7 byla pfipravena technickou komisi ISO/TC 68, Bankovnictvi, cenné
papiry a ostatni financni sluzby, SC 6, Financni sluzby v drobném bankovnictvi.

ISO 10202 se sklada z nasleduijicich ¢asti se spole¢nym nazvem Karty pro financni transakce -
Bezpecnostni architektura systémd financnich transakci vyuZivajicich karty s integrovanymi obvody:

- (Cést 1: ®ivotni cyklus karty

- Cé4st 2: Proces transakce

- (Cast 3: Vztahy mezi kryptografickymi KIiCi
- Cést 4: Bezpecné aplikacni moduly

- Cast 5: PouZziti algoritm(i

- (Cast 6: Ovéreni drzitele karty

- Cést 7: Spréva klich

- Cast 8: Vseobecné principy a pfehled

Prilohy A az E této ¢asti ISO 10202 jsou pouze informativni.

Strana 6

1 Predmét normy

Tato ¢ast 1SO 10202 specifikuje pozadavky na spravu kli¢d pro systémy financnich transakci
pouzivajici karty s integrovanymi obvody. Definuje postupy a procesy pro bezpecnou spravu
kryptografickych kli¢d pouzitych béhem Zivotniho cyklu karty a zpracovani transakci v prostredi karty
s integrovanym obvodem. Jsou popséana schémata spravy jak symetrickych, tak i asymetrickych kli¢d.
Jsou specifikovany minimalni pozadavky na spravu kli¢a.

Sprava kli¢l predstavuje proces, pomoci néhoz jsou kryptografické klice poskytovany pro pouziti mezi
autorizovanymi komunikujicimi stranami a tyto kli¢e dale podléhaji bezpe¢nym postupdm, dokud
nejsou zniceny. Bezpecnost Sifrovanych dat zavisi na tom, zda je zabranéno odhaleni, neautorizované
modifikaci, substituci, vloZeni nebo vymazani kli¢d. Sprava kli¢l se tudiz zabyva postupy generovani,
uchovavani, distribuce, pouziti a zniceni kli¢d. Formalizaci takovych postupl jsou rovnéz vytvoreny



podminky pro zfizeni auditnich zaznama.

Tuto ¢ast I1SO 10202 Ize aplikovat pro prostredi jak on-line tak i off-line zpracovani transakci mezi ICC
a SAM a v on-line prostredi (end-to-end) mezi ICC a SAM nebo bezpecnostnim modulem hostitelského
systému.

-- Vynechany text --



