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Predmluva

Tato norma obsahuje technickou zpravu typu 3 pfijatou v souladu s ¢asti 3 Smérnic ISO/IEC s oznacenim
ISO/IEC TR 15947. Technickou zpravu zpracovala ISO/JTC1 Informacni technologie, subkomise SC 27 - IT
bezpecnostni techniky.

Vypracovani normy

Zpracovatel: Ing. Alena Honigova, IC 61470716



Technicka normalizacni komise: TNK 42, Vyména dat

Pracovnik Ceského normaliza&niho institutu: Ing. Petr Wallenfels
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1 Predmeét normy

Toto je technicka zprava (TR) typu 3, kterd definuje strukturu detekce prinikd do systémd IT. Zvazovalo
se mnoho trid prinik{. Mezi né patfi napriklad prdniky Gmysiné nebo nelimysiné, zékonné nebo
nezakonné, skodlivé nebo neskodné a neautorizovany pfistup vnitfnich nebo vnéjsich vetrelct. TR se
zameéruje na:
ustaveni spole¢nych definici pro terminy a pojeti spojené se strukturou detekce préniku
do IT

popis generického modelu detekce prdniku
poskytnuti bohatych prikladl pokusl o vyuZiti zranitelnosti systému

diskusi 0 obecnych typech vstupnich dat a zdrojd, potrebnych k efektivni schopnosti
detekce prdniku

diskusi o rliznych metodach a kombinacich metod analyzy detekce prdniku

popisu aktivit/akci, které jsou odezvou na indikace prinikd.

Tento ramec vysvétluje terminy a pojeti detekce prdniku a popisuje vztahy mezi nimi. Zabyva se také
moznym usporadanim Ukold detekce priiniku a souvisicich aktivit.

Tato TR poskytuje zaklad pro obecné pochopeni detekce priniku. Cilem tohoto materidlu je pomoci
manazerdim zavést v organizacich systémy detekce prdniku (IDS), které na sebe vzajemné plsobi a
pracuji spolu. Tato TR by méla usnadnit spolupraci mezi organizacemi na celém svété tam, kde je tato
spoluprace vyZzadovana a/nebo je nezbytna pfi obrané proti pokusim o prinik.

Tento ramcovy dokument neni urCeny k tomu, aby se zabyval vSemi podrobnostmi obsazenymi v
detekci prdniku, napf. podrobnymi vzorci Gtokl nebo statistickymi anomaliemi nebo mnoha
usporadanimi, ktera by IDS mohl mit.

-- Vynechany text --



