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Predmluva

ISO (Mezinarodni organizace pro normalizaci) a IEC (Mezinarodni elektrotechnicka komise) tvori
specializovany systém celosvetové normalizace. Narodni organy, které jsou Cleny ISO nebo IEC, se podileji
na vypracovani mezinarodnich norem prostfednictvim technickych komisi zfizenych pfislusnou
organizaci k tomu, aby se zabyvaly urcitou oblasti technické Cinnosti. V oblastech spole¢ného zajmu
technické komise 1SO a IEC spolupracuji. Prace se zG¢astiuji i jiné mezinarodni organizace, vladni i
nevladni, s nimiz 1SO a IEC navazaly pracovni styk. V oblasti informacni technologie zfidily ISO a IEC
spole¢nou technickou komisi ISO/IEC JTC 1.

Navrhy mezinarodnich norem jsou zpracovany v souladu s pravidly uvedenymi v Casti 2 Smeérnic
ISO/IEC.

Hlavnim Ukolem spolecné technické komise je pfipravovat mezinarodni normy. Navrhy mezinarodnich
norem prijaté spole¢nou technickou komisi se rozesilaji narodnim organtim k hlasovani. Vydani
mezinarodni normy vyZaduje souhlas alespon 75 % hlasujicich ¢lend.

Pozornost je tfeba vénovat moznosti, ze nékteré prvky tohoto dokumentu mohou byt predmétem
patentovych prav. ISO a IEC nenesou odpovédnost za identifikaci vSech patentovych prav nebo
kteréhokoliv z nich.



Mezinarodni norma ISO/IEC 17799 byla pripravena spole¢nou technickou komisi ISO/IEC JTC 1 Information
technology, subkomise SC 27, IT Security techniques.

Toto druhé vydani rusi a nahrazuje prvni vydani (ISO/IEC 17799:2000), které bylo technicky
revidovano.

Technickd komise ISO/IEC JTC 1/SC 27 pfipravuje soubor mezindrodnich norem vénovanych systému
fizeni bezpecnosti informaci (ISMS). Soubor norem zahrnuje pozadavky na systém rizeni bezpecnosti
informaci, managementu rizik, metriky a méreni vykonu a doporuceni k implementaci. Soubor téchto
norem bude vydan v sérii 27000.

ISO/IEC 17799 by méla byt do této nové rady zaclenéna v roce 2007 a to jako ISO/IEC 27002.
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0 Uvod
0.1 Co je bezpecnost informaci?

Informace jsou aktiva, kterd maji pro organizaci hodnotu. Je tedy nutné je vhodnym zplsobem chranit.
Obzvlasté se vzristajici propojenosti prostredi jednotlivych organizaci je tato potreba stale vice
aktualni. S rostouci propojenosti jsou informace vystaveny zvysujicimu se poctu rdznych hrozeb a
zranitelnosti (viz také Smérnice OECD pro bezpecnost informacnich systémd a siti: smérem ke kulture
bezpeénosﬁl{

Informace mohou existovat v rdznych podobach. Mohou byt vytistény nebo napsany na papire,
uloZeny v elektronické podobé, posilany postou nebo elektronickou cestou, zachyceny na film nebo
vyrceny pfi konverzaci.

Bezpeclnost informaci je zamérena na Sirokou Skalu hrozeb a zajis»uje tak kontinuitu ¢innosti
organizace, minimalizuje obchodni ztraty a maximalizuje navratnost investic a podnikatelskych
prilezitosti.

Bezpecnosti informaci Ize dosahnout implementaci soustavy opatreni, kterd mohou existovat ve
formé pravidel, postupl, procedur, organizacni struktury, programovych a hardwarovych funkci. Tato
opatreni musi byt ustavena, zavedena, provozovana, monitorovana, prfezkoumavana a zlepSovana
proto, aby bylo dosazeno specifickych bezpecénostnich cild organizace. Toto véechno by mélo byt
provadéno v souladu s ostatnimi fidicimi procesy organizace.

0.2 ProcC je nezbytna bezpecnost informaci

Informace a podpdrné procesy, systémy a sité jsou ddlezitymi aktivy organizace. Vymezeni, zavadéni,
podpora a zlepSovani bezpecnosti informaci mlze byt zésadni pro udrzeni konkurenceschopnosti,
penéznich tokd (cash-flow), ziskovosti, pravni shody a dobrého jména organizace.

Stale rostouci mérou jsou organizace a jejich informacni systémy vystavovany bezpecnostnim
hrozbam z rliznych zdrojt, véetné pocitacovych podvodd, Spionédze, sabotaze, vandalizmu, pozard a
povodni. Zdroje $kod, jako jsou pocitacové viry, Utoky hackerl a Gtoky typu odepreni sluzby (denial of
service), jsou stale Castéjsi, roste jejich nebezpecnost a sofistikovanost.

Bezpecnost informaci je dllezitd z hlediska ochrany kritické infrastruktury a to jak v soukromém, tak



ve statnim sektoru. V obou sektorech je bezpecnost informaci dllezitd pro existenci nékterych sluzeb,
napriklad e-governmentu nebo e-komerce a zaroven kvlli vyhnuti se nebo sniZeni relevantnich rizik.
Propojeni verejnych a privatnich siti i sdileni informacnich zdrojl zvysuje obtiZnost fizeni pfistupu. Trend
smérujici k distribuovanému zpracovani oslabil efektivnost centralni kontroly provadeéné specialisty.

Mnoho informacnich systémd nebylo navrzeno tak, aby byly bezpecné. Bezpec¢nost, kterd mdze byt
dosazena technickymi prostredky, je nedostacujici a méla by byt doplnéna odpovidajicim fizenim a
postupy. Pro ureni opatreni, ktera je tfeba prijmout, je nutné peclivé planovani a rozbor kazdého
detailu. Rizeni bezpe&nosti informaci proto vyZzaduje alespori n&jakou spoluti¢ast viech zaméstnanctl
organizace. MUZe rovnéz zahrnovat spolupraci majitel organizace (akcionard), dodavateld, tretich
stran, zdkaznikl a dalSich externich subjektl. V neposledni radé mUze byt potrebna i rada od
specialistl z jinych organizaci.

0.3 Jak stanovit bezpecnostni pozadavky
Je nezbytné, aby organizace urcila své bezpecnostni pozadavky. K tomu existuji tfi hlavni zdroje.

1) Prvnim zdrojem je hodnoceni rizik, ktera organizaci hrozi, berouci v potaz celkovou strategii a cile
organizace. V ramci hodnoceni rizik se identifikuji hrozby plsobici vici aktiviim, zranitelnosti,
které mohou byt hrozbami vyuzity i pravdépodobnost jejich vyskytu, a provadi se odhad jejich
potencialniho dopadu.

2) Druhym zdrojem jsou pozadavky zakon{ a podzakonnych norem, smluvni ujednani a mistni
zvyklosti, které organizace, jeji obchodni, smluvni partnefi a poskytovatelé sluzeb musi
splnovat.

3) Tretim zdrojem jsou konkrétni principy, cile a pozadavky na zpracovani informaci, které si
organizace vytvofila pro podporu své cinnosti.

0.4 Hodnoceni bezpecnostnich rizik

Pozadavky na bezpecnost jsou stanoveny za pomoci metodického hodnoceni bezpecnostnich rizik.
Vydaje na bezpecnostni opatfeni by mély odpovidat ztratdm zpldsobenym narusenim bezpecnosti.

U OECD Guidelines for the Security of Information systems and Network - Towards a Culture of

Security.
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Vysledky hodnoceni rizik pomohou urcit vedeni organizace odpovidajici kroky i priority pro fizeni
bezpecnostnich rizik u informaci a pro realizaci opatreni uréenych k zamezeni jejich vyskytu.

Hodnoceni rizik by mélo byt provadéno periodicky, aby bylo mozné vcas reagovat na jakékoliv zmény
v bezpecnostnich pozadavcich.

Vice informaci o hodnoceni rizik je uvedeno v 4.1 ,,Hodnoceni bezpecnostnich rizik".

0.5 Vybér opatreni



Jakmile jsou identifikovany bezpecnostni pozadavky a rizika, a bylo rozhodnuto jakym zplsobem bude
se zjisténymi riziky nalozeno, méla by byt vybrana a implementovana opatreni zajis»ujici snizeni rizik
na prijatelnou Uroven. Takova opatreni mohou byt vybrana z tohoto dokumentu nebo i z jinych
soubord opatreni. Pro pokryti specifickych potfeb mohou byt vytvorena zcela nova opatreni. Vybér
konkrétnich opatreni je na rozhodnuti kazdé organizace. Rozhodnuti je zaloZzeno na kritériich urcujicich
akceptaci nebo zvladani rizika a celkovém pfistupu organizace k fizeni rizik. Pfi vybéru opatreni by
méla byt zohlednéna prislusna narodni a mezinarodni legislativa a regulace.

Néktera opatreni v tomto dokumentu mohou byt chapana jako zakladni doporuceni pro fizeni
bezpecnosti informaci a mohou byt vyuzita ve vétsiné organizaci. Detailnéji jsou vysvétlena v Casti
»Vychodiska bezpecnosti informaci“.

Dalsi informace o vybéru opatreni a zplsobech zvladani rizik jsou uvedeny v 4.2 ,Zvladani
bezpecnostnich rizik“.

0.6 Vychodiska bezpecnosti informaci
Rada opatieni miiZe byt povazovéna za zékladni principy pfedstavujici dobra vychodiska pro
implementaci bezpecnosti informaci. Mohou vychazet ze zakladnich legislativnich pozadavk{ nebo
jsou obecné povazovana za nejlepsich zplsob reseni bezpec¢nosti informaci.
Opatreni, ktera by méla byt pro organizaci podstatna z pohledu legislativy, jsou:

a) ochrana osobnich Gdaju (viz 15.1.4);

b) ochrana dilezité dokumentace organizace, jako napfiklad Gc¢etnich zéznamu (viz 15.1.3);

c) ochrana dusevniho vlastnictvi (viz 15.1.2).

Opatreni, povazovana za zaklad nejlepSich praktik (best practices) pro zajisténi bezpecnosti informaci,
jsou:

a) dokument bezpecnostni politiky informaci (viz 5.1.1);
b) pridéleni odpovédnosti v oblasti bezpecnosti informaci (viz 6.1.3);
c) vzdélavani, Skoleni a zvySovani povédomi v oblasti bezpecnosti informaci (viz 8.2.2);
d) bezchybné zpracovani v aplika¢nich systémech (viz 12.2);
e) fizeni technickych zranitelnosti (viz 12.6);
f) fizeni kontinuity Cinnosti organizace (viz 14);
g) zvladani bezpecnostnich incidentd a kroky k napravé (viz 13.2).
Tato opatreni funguji ve vétsiné organizaci a prostredi.

Ackoliv véechna opatreni uvedend v tomto dokumentu jsou dllezita, je nutné si uvédomit, ze o vybéru
a aplikaci konkrétnich opatfeni by mélo byt rozhodnuto az ve svétle specifickych rizik, kterym
organizace Celi. | kdyzZ vySe uvedené doporuceni mize byt povazovano za dobré vychodisko,
nenahrazuje vybér opatfeni vychéazejici z hodnoceni rizik.

0.7 Kritické faktory Uspéchu



Jak ukazuje zkuSenost, pro Uspésnou implementaci bezpecnosti informaci v organizaci jsou ¢asto
kritické nasledujici faktory:

a) bezpecnostni politika, bezpecnostni cile a ¢innosti, které respektuji cile ¢innosti organizace;
b) pristup k zavadéni, udrzovani, monitorovani a zlepSovani bezpecnosti informaci v souladu s

kulturou organizace;

Strana 12

c) zfetelna podpora a angazovanost ze strany vedeni organizace;
d) dobré pochopeni bezpecnostnich pozadavkd, hodnoceni a managementu rizik;

e) ucinny marketing bezpecnosti vic¢i vedeni organizace, zaméstnancdim a jinym stranam;

f) rozSifeni smérnic a norem bezpecnostni politiky informaci mezi vSechny zaméstnance, vedeni
organizace a tfeti strany;

g) zdroje na financovani ¢innosti souvisejicich s fizenim bezpecnosti informaci;
h) realizace odpovidajicich Skoleni, vzdélavani a programi zvysovani povédomi;
i) zavedeni procesu zvladani bezpecnostnich incidentd;

j) komplexni a vyvézeny systém pro ohodnoceni miry G¢innosti? fizeni bezpe¢nosti informaci a
ziskavani navrhil ke zlepseni na zakladé zpétné vazby.

0.8 Vytvareni vlastnich smérnic

Tento soubor postupl mdze byt chapan jako vychodisko pro vytvareni specifickych smérnic
organizace. Ne vSechna doporuceni a opatreni tohoto souboru postupti mohou byt pouzZitelna. Kromé
toho mohou byt nezbytna i dalSi opatreni, ktera nejsou v tomto dokumentu uvedena. V takovém pfipade

je uziteCné zanechat v nich odkaz na tuto normu a usnadnit tak ovéreni shody provadéné auditory a
obchodnimi partnery.

Méreni Ucinnosti implementovaného ISMS je mimo rozsah této normy.
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1 Pfedmét normy

Tato mezinadrodni norma poskytuje doporuceni a obecné principy pro vymezeni, zavedeni, udrzovani a
ZlepSovani systému managementu bezpecnosti informaci v organizaci. Cile, popsané v norme, poskytuiji
rady o obecné prijimanych cilech managementu bezpecnosti.

Cile opatreni a jednotliva opatfeni obsazena v této mezinarodni normé by méla byt implementovana
na zakladé pozadavkl zjisténych v rdmci analyzy rizik. Norma mdze slouZit jako prakticky prdvodce
pri vyvoji bezpecnostnich standardd organizace, G¢innych fidicich bezpec¢nostnich postupl a také pri



budovani dlvéry mezi organizacemi.

-- Vynechany text --



