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Predmluva

ISO (Mezinarodni organizace pro normalizaci) a IEC (Mezinarodni elektrotechnicka komise) tvori
specializovany systém svetové normalizace. Narodni organy, které jsou ¢leny I1SO nebo IEC, se podileji
na vyvoji mezinarodnich norem prostrednictvim technickych komisi, zfizenych dotyCnou organizaci a
zabyvajicich se urcitou oblasti technické ¢innosti. Technické komise 1SO a IEC spolupracuji v oblastech
spole¢nych zajm0. Prace se z(c¢astnuji i dalsi mezinarodni organizace, vladni i nevladni, s nimiz ISO a
IEC navazaly pracovni styk. ISO a IEC ustavily v oblasti informacnich technologii spolec¢nou technickou
komisi, ISO/IEC JTC 1.

Mezinarodni normy jsou navrhovany v souladu s pravidly obsazenymi v ¢asti 3 Smérnic ISO/IEC.

Hlavnim Ukolem spolecné technické komise je pfiprava mezinarodnich norem. Navrhy mezinarodnich
norem, prijaté spole¢nou technickou komisi, se rozesilaji narodnim organdm k hlasovani. Vydani
navrhu jako mezinarodni normy vyZaduje souhlas alespon 75 % hlasujicich ¢lend.

Pozornost je nutno vénovat moznosti, ze nékteré prvky této ¢asti ISO/IEC 9797 mohou byt pfedmétem
patentovych prav. ISO a IEC nelze povazovat za odpovédné za identifikovani nékterych nebo vSech
takovych patentovych prav.

ISO/IEC 9797-2 byla pfipravena spole¢nou technickou komisi ISO/IEC JTC 1, Informacni technologie,
subkomise SC 27, Bezpecnostni techniky IT.

ISO/IEC 9797 se sklada z nasleduijicich Casti se spoleCnym nazvem Informacni technologie - Bezpecnostni
techniky - Kédy pro autentizaci zpravy (MACs):

- Cast 1: Mechanismy pouZivajici blokové Sifry
- C4st 2: Mechanismy pouZivajici dedikované hasovaci funkce
Dalsi ¢asti mohou nasledovat.

Prilohy A a B této Casti ISO/IEC 9797 jsou pouze informativni.



Strana 7

Uvod

ISO (Mezinarodni organizace pro normalizaci) a IEC (Mezindrodni elektrotechnicka komise) upozornuji
na skutecnost, Ze se tvrdi, Ze vyhovéni této ¢asti ISO/IEC 9797 miZe zahrnovat pouziti patentového
prava tykajiciho se MAC Algoritmu 1 (MDx-MAC) uvedeného v kapitole 6.

ISO a IEC nezaujimaji stanovisko k evidenci, platnosti a rozsahu tohoto patentového prava.

Drzitel tohoto patentového prava ubezpecil ISO a IEC, ze je ochoten se za rozumnych a nediskriminujicich
podminek a pozadavkl dohodnout s jakymkoliv Zadatelem na licencich. Prohlaseni drZitele tohoto
patentového prava je v této souvislosti u ISO a IEC zaznamenano. Informace Ize ziskat od

Entrust Technologies, Technology Licensing Dept., 750 Heron Road, Ottawa, Ontario, Canada K1V
1A7.

Pozornost je nutno vénovat moznosti, ze nékteré prvky této ¢asti ISO/IEC 9797 mohou byt pfedmétem

patentovych prav jinych nez vySe uvedenych. ISO a IEC nelze povazovat za odpovédné za
identifikovani nékterych nebo vSech takovych patentovych prav.
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1 Predmeét normy

Tato Cast ISO/IEC 9797 specifikuje tfi algoritmy MAC, které pouzivaji tajny kli¢ a hasovaci funkci (nebo
jeji funkci zaokrouhleni) s n-bitovym vysledkem pro vypocet m-bitového MAC. Tyto mechanismy
mohou byt pouZity jako mechanismy integrity dat k ovéreni, Ze data nebyla zménéna neautorizovanym
zplsobem. Mohou byt rovnéz pouzity jako mechanismy pro autentizaci zpravy poskytujici zaruku, ze
zprava byla vytvorena entitou vlastnici tajny kli¢. Sila mechanismu integrity dat a autentizace zpravy
zavisi na délce (v bitech) k a utajeni klice, na délce (v bitech) n hasovaciho kédu vytvoreného
haSovaci funkci, na sile hasovaci funkce, na délce (v bitech) m kédu MAC a na specifickém
mechanismu.

Tri mechanismy specifikované v této ¢asti ISO/IEC 9797 jsou zaloZzeny na dedikovanych hasSovacich
funkcich specifikovanych v ISO/IEC 10118-3. Prvni mechanismus specifikovany v této ¢asti ISO/IEC 9797
je vseobecné znadm jako MDx-MAC. Vola celou haSovaci funkci jednou, ale provadi drobnou modifikaci
funkce zaokrouhleni pridanim kli¢e k aditivnim konstantam funkce zaokrouhleni. Druhy mechanismus
specifikovany v této ¢asti ISO/IEC 9797 je vSeobecné zndm jako HMAC. Vola celou hasovaci funkci
dvakrat. Treti mechanismus specifikovany v této ¢asti ISO/IEC 9797 je variantou MDx-MAC, ktera
pouziva na vstupu pouze kratké retézce (nanejvys 256 bitl). Poskytuje vyssi vykon aplikacim, které
pracuji pouze s kratkymi vstupnimi retézci.

Tato ¢ast ISO/IEC 9797 mUze byt aplikovana na sluzby bezpecnosti libovolné architektury, procesu
nebo aplikace bezpecnosti.

-- Vynechany text --



