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Predmluva

ISO (Mezinarodni organizace pro normalizaci) a IEC (Mezinarodni elektrotechnicka komise) tvori
specializovany systém celosvétové normalizace. Narodni organy, které jsou Cleny ISO nebo IEC, se
podileji na vypracovani mezinarodnich norem prostrednictvim technickych komisi zfizenych
prislusnou organizaci k tomu, aby se zabyvaly urcitou oblasti technické Cinnosti. V oblastech spole¢ného
zajmu technické komise ISO a IEC spolupracuji. Prace se zUcastnuiji i jiné mezinarodni organizace, viadni i
nevladni, s nimiz ISO a IEC navazaly pracovni styk. V oblasti informacnich technologii zfidily 1ISO a IEC
spole¢nou technickou komisi ISO/IEC JTC 1.

Navrhy mezinarodnich norem jsou zpracovany v souladu s pravidly uvedenymi v ¢asti 2 Smérnic
ISO/IEC.



Hlavnim Ukolem spolecné technické komise je pfipravovat mezinarodni normy. Navrhy mezinarodnich
norem prijaté spole¢nou technickou komisi se rozesilaji narodnim organiim k hlasovani. Vydani
mezinarodni normy vyZaduje souhlas alespon 75 % hlasujicich ¢lend.

Pozornost je tfeba vénovat moznosti, ze nékteré prvky tohoto dokumentu mohou byt predmétem
patentovych prav. ISO a IEC nenesou odpovédnost za identifikaci vSech patentovych prav nebo
kteréhokoliv z nich.

Mezinarodni norma ISO/IEC 27001 byla pfipravena spolecnou technickou komisi ISO/IEC JTC 1, Information
technology, subkomise SC 27, IT Security techniques.
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0 Uvod
0.1 VSeobecné

Tato mezinarodni norma byla pripravena proto, aby poskytla podporu pro ustaveni, zavadéni,
provozovani, monitorovani, udrzovani a zlepSovani systému managementu bezpecnosti informaci
(Information Security Management System nebo ISMS). Pfijeti ISMS by mélo byt strategickym
rozhodnutim organizace. Navrh a zavedeni ISMS v organizaci je podminéno potrebami a cili Cinnosti
(business), pozadavky na bezpecnost, dale pak pouzivanymi procesy a velikosti a strukturou
organizace. VSechny tyto a jejich podplrné systémy podléhaji zménam v ¢ase. Predpoklada se, ze
jednoduché situace vyzaduji jednoduchd reseni ISMS.

Tato norma je urCena k posuzovani souladu ze strany zainteresovanych internich i externich stran.
0.2 Procesni pristup

Tato mezindrodni norma prosazuje pfijeti procesniho pristupu pro ustaveni, zavadéni, provozovani,
monitorovani, udrzovani a zlepSovani ISMS v organizaci.

Aby organizace fungovala efektivné, musi identifikovat a fidit mnoho vzajemné propojenych cinnosti.
Cinnost, ktera vyuziva zdroje a je fizena za Gc¢elem premény vstupl na vystupy, mize byt povazovana

za proces. Vystup z jednoho procesu Casto primo tvofi vstup pro nasledujici proces.

Aplikace systému procest v organizaci, spolu s identifikaci téchto procesd, jejich vzajemnym
plsobenim a rizenim mdze byt oznacovano jako ,procesni pristup”.

Pri pouziti procesniho pristupu pro management bezpecnosti informaci tak, jak je prezentovan v této
normé, je kladen dlraz na:

a) pochopeni poZadavkd na bezpecnost informaci organizace a potrebu stanoveni politiky a cilll
bezpecnosti informaci;

b) zavedeni a provozovani opatfeni pro management bezpecnosti informaci v kontextu s fizenim
celkovych rizik ¢innosti organizace;

c) monitorovani a prezkoumani vykonnosti a Ucinnosti ISMS;

d) neustdalé zlepSovani zaloZzené na objektivnim méreni.



Model zndmy jako ,Planuj-Délej-Kontroluj-Jednej“ (Plan-Do-Check-Act nebo PDCA) mize byt aplikovan
na vSechny procesy ISMS tak, jak jsou zavedeny touto normou. Obrazek 1 znazornuje, jak ISMS pfijima
pozadavky bezpecnosti informaci a oCekavani zainteresovanych stran jako vstup, a jak pomoci
nezbytnych ¢innosti a procesl vytvari vystupy bezpecnosti informaci, které splnuji tyto pozadavky a
oCekavani. Obrazek 1 také znazornuje propojeni procest uvedenych v kapitolach 4, 5, 6, 7 a 8.

Zavedeni modelu PDCA bude také odrézet principy, které jsou popsany ve smérnici OECD (2002)* pro
fizeni bezpecnosti informacnich systémd a siti. Norma ISO/IEC 27001 poskytuje celistvy model pro
zavedeni principl popsanych v této smérnici, které upravuji hodnoceni rizik, ndvrh a zavedeni
bezpecnosti, management bezpecnosti a opétovné hodnoceni bezpecnosti.

PRIKLAD 1

MUze byt napriklad poZzadovano, aby v pfipadé naruseni bezpecnosti nebyly zplsobeny organizaci
vazné financni Skody ani jiné tézkosti (napf. ztrata image).

PRIKLAD 2

Vyskytne-li se zavazny incident, napriklad napadeni (hacking) eBusiness systému organizace (web
site) o¢ekava se, ze pro minimalizaci dopadd incidentu budou k dispozici dostatecné vyskoleni
zameéstnanci.

! OECD. OECD Guidelines for the Security of Information systems and Network - Towards a

Culture of Security.

Paris: OECD, July 2002. www.oecd.org.
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Obrazek 1 - PDCA model aplikovany na procesy ISMS



Planuj (ustaveni ISMS) Ustaveni politiky ISMS, cill, proces( a postupd
souvisejicich s managementem rizik a
zlepSovanim bezpecnosti informaci tak, aby
poskytovaly vysledky v souladu s celkovou
politikou a cili organizace.

Délej (zavadéni a provozovani ISMS) Zavedeni a vyuZzivani politiky ISMS, opatreni,
procesd a postupd.

Kontroluj (monitorovani a prezkoumani | Posouzeni, kde je to mozné i méreni vykonu
ISMS) procesu vUci politice ISMS, cillm a praktickym
zkusenostem a hlaseni vysledk( vedeni
organizace k prezkoumani.

Jednej (udrzovani a zlepsovani ISMS) Pfijeti opatreni k napravé a preventivnich
opatreni, zaloZenych na vysledcich interniho
auditu ISMS a prezkoumani systému fizeni ze
strany vedeni organizace tak, aby bylo
dosazeno neustalého zlepSovani ISMS.

0.3 Kompatibilita s jinymi systémy managementu

Tato mezinarodni norma je propojena s normami ISO 9001:2000 a ISO 14001:2004 tak, aby bylo
podporeno jejich konzistentni a jednotné zavedeni a provoz. Jeden vhodné navrzeny systém
managementu tak mlze naplnit pozadavky véech téchto norem. Tabulka C.1 zndzorfiuje vztah mezi
kapitolami této normy, 1ISO 9001:2000 a I1SO 14001:2004.

Tato norma je navrzena tak, aby organizaci umoznila propojit nebo integrovat ISMS s odpovidajicimi
pozadavky systému managementu.
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Informacni technologie - Bezpecnostni techniky - Systémy managementu bezpecnosti informaci -
PoZadavky

Dulezité upozornéni - Tato publikace nemize obsahnout véechna opatfeni z oblasti jejiho
urceni. Uzivatelé jsou odpovédni za jeji spravné pouziti. Shoda s normou sama o sobé
nezbavuje organizaci odpovédnosti za splnéni zavazkd vyplyvajicich ze zdkona.

1 Pfedmét normy
1.1 VSeobecné

Tato mezinarodni norma je pouzitelna pro vsechny typy organizaci (napr. komercni organizace, vladni
agentury a Urady, neziskové organizace). Norma specifikuje pozadavky na ustaveni, zavedeni, provoz,
monitorovani, pfezkoumani, udrzovani a zlepSovani dokumentovaného ISMS v kontextu celkovych
rizik ¢innosti organizace. Specifikuje pozadavky na zavedeni bezpecnostnich opatfeni, upravenych
podle potreb jednotlivych organizaci nebo jejich ¢asti.

ISMS je navrzen tak, aby zajistil odpovidajici a pfimérena bezpecnostni opatreni chranici informacni
aktiva a poskytujici odpovidajici jistotu zainteresovanym stranam.

POZNAMKA 1 Slovo ,business” je v textu normy pfeklddano jako ,¢innost organizace”, v kontextu celé
normy jsou ¢innostmi organizace mysleny veskeré aktivity, které jsou dllezité pro existenci
organizace a napliiovani jejich cild.



POZNAMKA 2 ISO/IEC 17799 poskytuje doporuceni, kterd mohou byt pouZita pfi navrhu a realizaci
jednotlivych opatreni.

-- Vynechany text --



