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Predmluva

ISO (Mezindrodni organizace pro normalizaci) a IEC (mezinarodni elektrotechnickd komise) tvori
specializovany systém svétové normalizace. Narodni organy, které jsou Cleny ISO a IEC, se podileji na
vyvoji mezinarodnich norem prostfednictvim technickych komisi, zfizenych prislusnou organizaci a
zabyvaijicich se urcitou oblasti technické ¢innosti. Technické komise I1SO a IEC spolupracuji v oblastech
spole¢nych zajmd. Prace se zUcastnuji i dalsi mezinarodni organizace, vladni i nevladni, s nimiz ISO a IEC
navazalo pracovni styk. ISO a IEC ustavily v oblasti informacni technologie spolecnou technickou komisi,
ISO/IEC JTCL.

Mezinarodni normy jsou navrhovany v souladu s pravidly obsazenymi v ¢asti 2 Smérnic ISO/IEC.
Hlavnim Ukolem spolecné technické komise je pfiprava mezinarodnich norem. Navrhy mezinarodnich
norem prijaté technickymi komisemi se rozesilaji narodnim organdim k hlasovani. Vydani mezinarodni

normy vyzaduje souhlas alespon 75 % z hlasujicich ¢lend.

Mezinarodni norma ISO/IEC 15946-4 byla pfipravena spolecnou technickou komisi ISO/IEC JTC1,
Informacni technologie, subkomise SC 27, Bezpecnostni techniky IT.

ISO/IEC 15946 se sklada z nasledujicich ¢asti se spole¢nym nazvem Informacni technologie -
Bezpecnostni techniky - Kryptografické techniky zaloZzené na eliptickych kfivkach:

- Cast 1: Vseobecné
- Cést 2: Digitaini podpisy

- Cést 3: Ustaveni kli¢G



- Cast 4: Digitalni podpisy umoZriujici obnovu zpravy
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Uvod

Potencialné uzite¢na trida kryptografickych systémi s verejnym klicem sestava ze schémat
zalozenych na eliptickych krivkach definovanych nad kone¢nymi poli. Kryptografické systémy s
verejnym klicem zalozené na eliptickych krivkach vyuzivaji ndsledujici dva poznatky:

- KaZzda elipticka kfivka ma binarni operaci ,+"“, pomoci které vytvari kone¢nou abelovskou grupu.

- Zékon grupy se u eliptickych krivek rozsifuje prirozenym zplsobem k , diskrétni exponenciaci*
bodové grupy eliptické krivky.

Na zakladé diskrétniho umocnovani eliptické kfivky je mozné snadno odvodit obdoby eliptické kfivky
ze znamych schémat s verejnym kli¢em Diffie-Hellmana a ElIGamala.

Bezpeclnost takového systému s verejnym klicem zavisi na obtiznosti uréeni diskrétnich logaritm0 v
grupé bod{ eliptické krivky. Pro podobné velikosti parametr( je tento problém - pfi souc¢asné Grovni
konecném poli. Ve skutecnosti od té doby, co Miller a Koblitz v r.1985 nezavisle navrhli pouZiti
eliptickych krivek u kryptografickych systémd s verejnym klicem, nebyl zaznamenan Zadny vyznamny
pokrok ve vyporadani se s problémem diskrétniho logaritmu eliptickych krivek. Obecné plati, Ze urcit
diskrétni logaritmy eliptickych krivek jsou schopné pouze algoritmy, které vyzaduji exponencialni ¢as.
Proto je mozné u systémU s verejnym klicem zaloZenych na eliptickych krivkach pouzit daleko kratsi
parametry nez je tomu u systému RSA nebo klasickych systém{ zaloZenych na diskrétnich
logaritmech, které vyuzivaji multiplikativni grupu nékterého konecného pole. To pfinasi vyznamné
kratsSi digitalni podpisy a systémové parametry a umoznuje pouzit pfi vypoctech mensi cela cisla.

Aby uspokojila rostouci zajem o technologie s verejnym klicem zaloZené na eliptickych krivkach,
definuje tato ¢ast ISO/IEC 15946 metody pro implementaci technik digitalniho podpisu zaloZzenych na
eliptickych krivkach umoznujicich obnovu zpravy.

Mezinarodni organizace pro normalizaci (ISO) a Mezinarodni elektrotechnicka komise (IEC) upozornuje
na to, Ze je treba vénovat pozornost skute¢nosti, Ze vyhovéni této mezinarodni normé muze
zahrnovat pouziti patentd.

ISO a IEC nezaujimaji stanovisko k evidenci, platnosti a rozsahu téchto patentovych prav.

Drzitelé téchto patentovych prav ujistili ISO a IEC, ze jsou ochotni dohodnout s uzivateli na celém
svété licence za rozumnych a nediskriminacnich okolnosti a podminek. V tomto ohledu jsou prohlaseni
drzitel( téchto patentovanych prav registrovana u I1SO a IEC. Informace Ize ziskat u:

ISO/IEC JTC 1/SC 27 Standing Document 8 (SD 8) ,Patent Information”
SD 8 je verejné dostupny na: http://www.din.de/ni/sc27

Je tfeba upozornit na to, ze nékteré prvky této mezinarodni normy mohou byt pfedmeétem jinych
patentovych prav nez téch, které jsou uvedeny vyse. ISO a IEC neprejimaji odpovédnost za identifikaci



nékterych nebo vSech patentovych prav.
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1 Pfedmét normy

ISO/IEC 15946 specifikuje kryptografické techniky s verejnym klicem zalozené na eliptickych kfivkach.
Tyto techniky zahrnuji metody ustaveni kli¢d pro symetrické kryptografické techniky a mechanismy
digitalniho podpisu.

Predmét této Casti ISO/IEC 15946 je omezen na kryptografické techniky zalozené na eliptickych
krivkach definovanych nad kone¢nymi poli (véetné specialnich pripadl radu prvocisel s
charakteristikou dvé). Reprezentace prvkl vlastnich kone¢nych poli (tj. jejichz baze je pouzita) je
mimo rozsah této ¢asti ISO/IEC 15946.

Tato ¢ast ISO/IEC 15946 specifikuje pét odliSnych mechanism pro digitaini podpisy umoznujici
obnovu zpravy. Matematicky zéklad a vseobecné techniky nutné pro implementaci mechanismu
jsou popsany v ISO/IEC 15946-1.

Mechanismy digitalniho podpisu mohou byt rozdéleny do nasledujicich dvou kategorii.

Kdyz ma byt cela zprava ulozena a/nebo prenesena s podpisem, mechanismus se nazyva
»~mechanismus podpisu s dodatkem*.

Kdyz mlze byt celad zprava nebo jeji ¢ast obnovena z podpisu, mechanismus se nazyva
»mechanismus podpisu umoznujici obnovu zpravy“. Mechanismy specifikované v této ¢asti
ISO/IEC 15946 spadaji do druhé kategorie, tj. umoznuji budto Uplnou nebo ¢asteCnou obnovu
zpravy. [Pro schémata digitalniho podpisu s dodatkem zalozZena na eliptickych krivkach viz
ISO/IEC 15946-2.]

POZNAMKA V aplikacich, kde je pouZita k poskytnuti bezpe¢nostnich sluzeb kombinace algoritmd
nebo kde je algoritmus parametrizovan volbou kombinace jinych algoritmd, takova kombinace mdze
byt specifikovana jako posloupnost identifikatord objektl prifazenych k témto algoritmim nebo
algoritmu specifikujicich vyssi Groven algoritm0 (napriklad specifikaci identifikatoru objektu hasovaci
funkce jako parametru ve strukture identifikatoru algoritmu schématu podpisu). Struktura
identifikatoru algoritmu je definovana v ISO/IEC 9594-8.

POZNAMKA Kddovani identifikatord objektd je zavislé na aplikaci.

-- Vynechany text --



