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0 Uvod

0.1 Obecné

Tento preklad britské normy BS 7799-3:2006 pro management rizik je uren pro ty podnikové
manazery a jejich zaméstnance, ktefi se v ramci ISMS (Systém managementu bezpecnosti informaci)
vénuji ¢innostem souvisejicim s managementem rizik. Poskytuje navod a radu vyhradné pro podporu
implementace t&ch pozadavkd definovanych v normé CSN ISO/IEC 27001:2006, které se vztahuji k
procesim managementu rizik a k souvisejicim ¢innostem. Tabulka E1 ilustruje vztah mezi témito
dvéma dokumenty.

0.2 Procesni pristup

Tato norma podporuje prijeti procesniho pristupu pfi posuzovani rizik, feseni rizik a soustavné
monitorovani rizik. Procesni pristup podporuje jeho uzivatele, aby kladli ddraz na:

a) pochopeni poZzadavkd na bezpec¢nost informaci spole¢nosti a potrebu stanovit politiku a cile
bezpecnosti informaci;

b) vybér, zavedeni a vyuzivani vhodnych opatfeni v kontextu fizeni celkovych rizik byznysu;

c) monitorovani a prezkoumani vykonnosti a efektivnosti systému managementu bezpecnosti
informaci (ISMS) pro fizeni rizik byznysu;

d) neustalé zlepSovani zalozené na objektivnim méreni rizik.

. kapitola ¥ Pravidelne
FPosowzeni ) cinhosti managemertu
awyhodnoceni FzZik
FiZik
LideZ ovani
_ azlepdovani opatfeni
Kapitala & pro Fizeni rizika

Fosuzovani rizika

M onitaro ani
Yihér, implementace a prezkournani
a provoz opatfeni Hzik
ro feseni rEik
. Kapitola 7
] . L Fravidelng &innosti

Kapitola B Reseni managernenty rzik
rizik a rozhodow ani
managemernty

Obrazek 1 - Model procesu managementu rizik



Tento proces managementu rizik je zaméren na provadéni provoznich ¢innosti s plnym pochopenim
rizik, coz organizacim nasledné umozni efektivni rozhodovani ohledné jejich fizeni. Proces
managementu rizik je neustala Cinnost, ktera ma vést ke kontinualnimu zlepsSovani jejich Gc¢innosti a
efektivity.

Proces managementu rizik by mél byt aplikovan na cely ISMS (jak je specifikovan v CSN ISO/IEC
27001:2006) a nové informacni systémy by mély byt zahrnuty do ISMS jiz ve fazi planovani a navrhu,
aby bylo zajiSténo, ze jakakoliv rizika bezpecnosti informaci jsou nalezité fizena. Tento dokument
popisuje prvky a dllezité aspekty tohoto procesu managementu rizik.

Rizika bezpecnosti informaci je tfeba posuzovat kontextu jejich byznysu a ve vzajemném vztahu s
ostatnimi funkcemi byznysu, jako jsou lidské zdroje, vyzkum a vyvoj, vyroba a provozy, administrativa,
IT, finance, zaroven je treba identifikovat potreby zakaznikd, aby bylo dosazeno celého a Uplného
obrazu téchto rizik. Toto zvazovani
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ma zohlednit také organizacni rizika a vyuzivat pojeti a celkové predstavy o fizeni. Toto vSe, spolecné s
byznysem organizace, efektivnosti, pravnim prostfedim a predpisy, slouzi jako podnéty a motivace
pro Uspésny proces managementu rizik. Detailnéjsi popis je uveden v kapitole 4.

DlleZitou ¢asti procesu managementu rizik je posouzeni rizik bezpec¢nosti informaci, které je potrebné pro
pochopeni pozadavk{ byznysu na bezpecnost informaci a rizik, kterym jsou vystavena aktiva byznysu
organizace. Jak je také popsano v CSN ISO/IEC 27001:2006, posouzen rizik zahrnuje nasledujici kroky a

¢innosti, které jsou popsany detailngji v kapitole 5.

Identifikace aktiv.

Identifikace pravnich a byznysovych pozadavkd, které jsou vyznamné pro identifikovana
aktiva.

Ohodnoceni identifikovanych aktiv, pfi zohlednéni identifikovanych pravnich a byznysovych
pozadavk(d a dopad( ztraty dlvérnosti, integrity a dostupnosti.

Identifikace vyznamnych hrozeb a zranitelnosti pro vybrana aktiva.
Posouzeni pravdépodobnosti, Ze hrozby a zranitelnosti nastanou.
Vypocet rizika.

Ohodnoceni rizik podle preddefinované skaly rizik.

DalSim krokem v procesu managementu rizik je identifikace vhodné Cinnosti pro rfeseni rizika u
kazdého z rizik, které bylo pfi posouzeni rizik identifikovano. Rizika mohou byt fizena pomoci kombinace
preventivnich a zjiS»ovacich opatreni, taktikou vyhnuti se riziku, pojisténim a/nebo jednoduse prijetim
rizika. Jakmile bylo riziko posouzeno, musi byt pfijato rozhodnuti ohledné toho, jaké kroky, pokud vibec
néjaké, maji byt provedeny. Ve vSech pfipadech musi byt rozhodnuti zalozeno na potrebé byznysu,
kterad opravnuje toto rozhodnuti. To miZze byt pfijato nebo zpochybnéno klicovymi zainteresovanymi
stranami. RGzné moznosti nakladani s riziky a faktory, které maji vliv na rozhodovani, jsou popsany v
kapitole 6.



Jakmile byla pfijata rozhodnuti o zplsobu resSeni rizik a nasledné po téchto rozhodnutich byla
implementovana vybrana opatreni, musi zacit Cinnosti trvalého managementu rizik. Tyto Cinnosti
zahrnuji proces monitorovani rizik a aplikaci ISMS, aby bylo zajisténo, Ze implementovana opatreni
funguiji tak, jak bylo zamysleno. Dalsi Cinnosti je pfezkoumani rizika a opétovného posouzeni, které je
nezbytné k prizplsobeni zplisobu posuzovani rizik zménam, ke kterym mohlo nastat béhem casu v
prostredi byznysu. Vykazovani rizika a komunikace je nezbytna pro zajisténi, ze byznysova rozhodnuti jsou
prijata v kontextu chapani rizik v ramci celé organizace. Koordinace rliznych proces( souvisejicich s riziky
musi zajistit, aby organizace mohla fungovat Gc¢innym a efektivnim zplsobem. Neustalé zlepSovani je
zakladni soucast trvalych Cinnosti managementu rizik ke zvyseni efektivity implementovanych opatreni
smérem k dosazeni cild, které byly stanoveny pro ISMS. Cinnosti trvalého managementu rizik je popsano v
kapitole 7.

Uspé&3na implementace procesu managementu rizik vyzaduje, aby byly jasné definované role a
odpovédnosti, provadéné v ramci organizace. Role a odpovédnosti, které jsou zapojeny do procesu
managementu rizik, jsou v tomto dokumentu zminovany tam, kde je to dllezité.

1 Predmet normy

Britska norma BS 7799-3:2006 a jeji ¢esky preklad podavaji navod, jak splnit pozadavky definované v
normé& CSN ISO/IEC 27001:2006, které se tykaji viech aspektll cyklu managementu rizik v ISMS. Tento
cyklus zahrnuje posouzeni a hodnoceni rizik, implementaci opatfeni pro nakladani s riziky,
monitorovani a prezkoumani rizik, udrzovani a zlepSovani systému opatreni pro zvladani rizik.

Tato norma se zaméruje na efektivni bezpecnost informaci pomoci trvalého programu managementu
rizik. Toto zaméreni je Ukolem bezpeclnosti informaci v kontextu rizik byznysu organizace.

Navod podany v této publikaci je urCeny pro aplikaci ve vSech organizacich bez ohledu na jejich typ,
velikost a obor podnikani. Je uréen pro ty manazery a jejich zaméstnance, ktefi jsou zapojeni do
¢innosti managementu rizik v rdmci ISMS (Systém fizeni bezpecnosti informaci).

-- Vynechany text --



