CESKA TECHNICKA NORMA

ICS 35.240.15 Bfezen 2010

Aplikacni rozhrani pro cipové karty pouzivané jako zarizeni pro CSN
vytvaieni bezpecného podpisu - EN 14890-1
Cast 1: Zakladni sluzby 36 9710

Application Interface for smart cards used as Secure Signature Creation Devices -
Part 1: Basic sevices

Interface applicative des cartes a puces utilisées comme dispositifs de création de signature
numérique sécurisés -
Partie 1: Services de bases

Anwendungsschnittstelle fir Chipkarten, die zur Erzeugung qualifizierter elektronischer Signaturen
verwendet werden -
Teil 1: Allgemeine Dienste

Tato norma je ¢eskou verzi evropské normy EN 14890-1:2008. Preklad byl zajistén Uradem pro
technickou normalizaci, metrologii a statni zkuSebnictvi. Ma stejny status jako oficialni verze.

This standard is the Czech version of the European Standard EN 14890-1:2008. It was translated by
Czech Office for Standards, Metrology and Testing. It has the same status as the official version.

Nahrazeni predchozich norem

Touto normou se nahrazuje CSN EN 14890-1 (36 9710) z ¢ervna 20009.

Narodni predmluva
Zmeény proti pfedchozim normam

Proti pfedchozi normé dochézi ke zméné zplisobu prevzeti EN 14890-1:2008 do soustavy norem CSN.
Zatim co CSN EN 14890-1 z ¢ervna 2009 byla pfevzata schvélenim k pfimému pouzivani jako CSN
oznamenim ve Véstniku, tato norma ji prejima prekladem.

Informace o citovanych normativnich dokumentech

EN ISO 3166-1 zavedena v CSN EN 1SO 3166-1 (97 1002) Kédy pro nazvy zemi a jejich ¢asti - Cast 1:
Kédy zemi (idt ISO 3166-1:2006)

ISO/IEC 7816-4:2005 zavedena v CSN ISO/IEC 7816-4:2006 (36 9205) Identifika&ni karty - Karty
s integro-vanymi obvody - Cast 4: Organizace, bezpe¢nost a ptikazy pro vyménu



ISO/IEC 7816-6 dosud nezavedena v CSN ISO/IEC 7816-6 (36 9205) Identifika¢ni karty - Karty
s integrovanymi obvody - Cast 6: Mezioborové datové prvky pro vyménu

ISO/IEC 7816-8:2004 dosud nezavedena

ISO/IEC 7816-11:2004 zavedena v CSN ISO/IEC 7816-11:2005 (36 9205) Identifika¢ni karty - Karty
s integro-vanymi obvody - Cast 11: Ové&fovani osob biometrickymi metodami

ISO/IEC 7816-15:2004 zavedena v CSN ISO/IEC 7816-15:2004 (36 9205) Identifika¢ni karty - Karty s integro-
vanymi obvody - Cast 15: Aplikace kryptografické informace

ISO/IEC 9796-2:2008 dosud nezavedena
ISO 11568-2:2005 dosud nezavedena
ISO/IEC 14888-2:2008 dosud nezavedena

ISO/IEC 15946-1 zavedena v CSN ISO/IEC 15946-1 (36 9794) Informacni technologie - Bezpednostni
techniky - Kryptografické techniky zaloZené na eliptickych kfivkach - Cast 1: Veobecné

ISO/IEC 18033-3 dosud nezavedena

Vysvétlivky k textu prevzaté normy

Cesky preklad vychézi z anglické verze, misty upfesnéné podle némecké verze.

Rozsah ,Ceskych slov” v softwarové casti textu odpovida ,,némeckym slovim“ v némecké verzi téze
Casti.

anglicky termin obvyklé terminy pouzity termin
* administrator
* spravce (sité)

cazfk
a in F (viz tabulku 126) calF 5
* aje prvkem F

administrator administrator (bezpeénostni)

* advanced electronic « kvalifikovany elektronicky podpis
signature « zaruceny elektronicky podpis (starsi e , I :
* qualified electronic verze smérnice 1999/93) kvalifikovany elektronicky podpis
signature
L * autentizacni kli¢ autentiza¢ni kli¢
authentication key oy o
* klic pro autentizaci
. . * big endian . .
big edian . ,velky konec prvni* big endian
* certificate field * pole s certifikdtem * pole s certifikatem
* cert field * pole cert * pole cert
credentials * povereni povéreni
* doklady
* data field - empty * datové pole - prazdné * datové pole - prazdné
¢ data field - absent * datové pole - nevyskytuje se * datové pole - nevyskytuje se
* zafizeni
device ¢ soucéastka zafizeni (zafizeni IFD i karta ICC)

* prostredek (zakon o el. podpisu)

* volné pouzitelna data

A volné pouzitelna data
* data podle uvazeni P

discretionary data

* docasny verejny kli¢

ephemeral public ke
P P y * efemeralni verejny kli¢

docasny verejny kli¢



flag

hash

hash code

hash value

* KA
OKA

key seed
key token
mechanism
mode
notation
padding

personal card data

prime fields (elliptic
curves over prime fields)

retail
root

secure messaging (SM)

security environment
stage

signature password
signer

tag

transport

variable; var.

verify certificate

flag
pfiznak

hash (ndzev operace)
hasovani (nadzev ¢innosti)
vysledek operace hasSovani
hodnota hash

hash

vysledek operace haSovani

hodnota hash
digitalni otisk
vysledek operace haSovani

kli¢ entity A

vychozi material klice
pocatecni kli¢

token klice

token s klicem
mechanizmus
ustaleny zplsob provadéni
rezim

mode

notace

zapis

vyplnovani, vypli
vycpavka

osobni Udaje na karté
osobni data na karté

prvociselnd télesa
prvociselnd pole

retail
bankovni sluzby pro drobnou klientelu

koren, korenova (autorita)
root

bezpelné predavani zprav
bezpelnd vyména zprav

bezpelnostni prostredi
bezpelné prostredi
etapa

faze

podpisové heslo

heslo pro podpis
podepisujici se strana
podepisujici

tag
priznak

prenos
transport

variable; var.
proménna

oveéreni certifikatu

flag

* hash (nadzev operace)
* hasovani (nazev cinnosti)

hodnota hash

hodnota hash

kli¢ entity A

vychozi material klice
token klice
mechanizmus

rezim

* notace

* zapis

vypliovani; vypln

osobnf Gdaje na karté

prvociselna télesa (eliptické kfivky

nad prvociselnymi télesy)
retail

koren, korenova (autorita)

* bezpeclné predavani zprav
* SM

bezpelnostni prostredi

etapa

podpisové heslo
podepisujici se strana
tag

prenos

variable; var.

ovéreni certifikatu

* proved ovéreni certifikatu
Vypracovani normy

Zpracovatel: Anna Jurdkova, Praha, IC 61278386, RNDr. Karel Jurék, PhD.



Technicka normalizacni komise: TNK 42 Vymeéna dat
Pracovnik Ufadu pro technickou normalizaci, metrologii a statni zkuebnictvi: Ing. Petr Wallenfels

EVROPSKA NORMA EN 14890-1
EUROPEAN STANDARD

NORME EUROPEENNE
EUROPAISCHE NORM Prosinec 2008

ICS 35.240.15 Nahrazuje CWA 14890-1:2004

Aplikacni rozhrani pro cipové karty pouzivané jako zafizeni pro vytvareni bezpecného podpisu -
Cast 1: Zakladni sluzby

Application Interface for smart cards used as Secure Signature Creation Devices - Part 1: Basic services

Interface applicative des cartes a puces utilisées comme dispositifs
de création de signature

numérique sécurisés -

Partie 1: Services de bases

Anwendungsschnittstelle fiir Chipkarten, die zur Erzeugung
qualifizierter elektronischer Signaturen verwendet werden -
Teil 1: Allgemeine Dienste

Tato evropska norma byla schvalena CEN 2008-09-27.

Clenové CEN jsou povinni splnit Vnitfni pfedpisy CEN/CENELEC, v nichZ jsou stanoveny podminky, za
kterych se musi této evropské normeé bez jakychkoliv modifikaci dat status narodni normy.
Aktualizované seznamy a bibliografické citace tykajici se téchto narodnich norem Ize obdrzet na
vyzadani v Ridicim centru nebo u kteréhokoliv ¢lena CEN.

Tato evropskd norma existuje ve tfech oficialnich verzich (anglické, francouzské, némecké). Verze
v kazdém jiném jazyce preloZzend ¢lenem CEN do jeho vlastniho jazyka, za kterou zodpovida a kterou
notifikuje Ridicimu centru, ma stejny status jako oficidIni verze.

Cleny CEN jsou narodni normaliza¢ni orgény Belgie, Bulharska, Ceské republiky, Dénska, Estonska,
Finska, Francie, Irska, Islandu, Italie, Kypru, Litvy, LotySska, Lucemburska, Madarska, Malty, Némecka,
Nizozemska, Norska, Polska, Portugalska, Rakouska, Rumunska, Recka, Slovenska, Slovinska,
Spojeného kralovstvi, Spanélska, Svédska a Svycarska.

CEN
Evropsky vybor pro normalizaci
European Committee for Standardization
Comité Européen de Normalisation
Europaisches Komitee fir Normung

Ridici centrum: rue de Stassart 36, B-1050 Brusel
© 2008 CEN VesSkera prava pro vyuziti v jakékoli formeé a jakymikoli prostfedky Ref. .

EN 14890-1:2008 E
jsou celosvétové vyhrazena narodnim ¢lendm CEN.

Predmluva
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Této evropské normé musi byt dan status narodni normy bud zverejnénim identického textu nebo
prevzetim nejpozdeji do cervna 2009 a narodni normy, které jsou s touto normou v rozporu, musi byt
zruSeny nejpozdéji do Cervna 2009.

Je nutné upozornit na moznost, ze nékteré prvky tohoto dokumentu mohou byt predmétem
patentovych prav. CEN [a/nebo CENELEC] neodpovidaji za identifikovani jednotlivych nebo vSech
souvisejicich patentovych prav.

Tento dokument nahrazuje CWA 14890-1:2004.

Tato norma dale poskytuje zakladni popis sluzeb identifikace, autentizace a digitalniho podpisu (IAS),
a obsahuje tedy vSechny dopliikové kryptografické sluzby specifikované v EN 14890-2.

Tato norma umoznuje vyvoj interoperabilnich karet vydavanych libovolnym sektorem kartového
obchodu.

Norma popisuje aplikaCni rozhrani a chovani SSCD, tj. mélo by byt mozné implementovat ji napfiklad
do nativnich karet nebo do karet zalozenych na interpretaci.

Tato norma je ve shodé s dalSimi evropskymi normami, které byly vypracovany v rémci Evropské
smérnice 1999/93.

Tato norma Aplikacni rozhrani pro Cipové karty pouzivané jako zafizeni pro vytvareni bezpecného
podpisu sestava ze dvou Casti:

. Cést 1: “Z4&kladni sluzby” popisuje povinné specifikace pro SSCD jako ¢ast obecné pouzitelnych sluzeb IAS,
které maiji byt pouzity ve shodé s pozadavky 5.1 Smérnice o zdsadach Spolecenstvi pro elektronické podpisy
. Céast 2: “Dalsi sluzby” popisuje zbyvaijici sluzby IAS.

V souladu s Vnitfnimi predpisy CEN/CENELEC se narodni normalizani organizace nasledujicich zemi
zavazuiji, ze vyhlasi tuto evropskou normu: Belgie, Bulharska, Ceské republiky, Dénska, Estonska,
Finska, Francie, Irska, Islandu, Italie, Kypru, Litvy, LotySska, Lucemburska, Madarska, Malty, Némecka,
Nizozemska, Norska, Polska, Portugalska, Rakouska, Rumunska, Recka, Slovenska, Slovinska,
Spojeného kralovstvi, Spanélska, Svédska a Svycarska.
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1 Pfedmét normy

Cést 1 tohoto souboru specifikuje aplikacni rozhrani ¢ipovych karet v priib&hu jejich pouzivani jako
zafizeni pro vytvareni bezpecného podpisu (SSCD - Secure Signature Creation Devices) ve shodé

s evropskou smérnici

o elektronickém podpisu 1999/93, aby se umoznila interoperabilita a pouzivani jako SSCD na narodni
nebo evropské Urovni.

Tento dokument popisuje povinné sluzby pro pouzivani Cipové karty jako SSCD zalozené na EN 14890
(vSechny ¢asti). Toto pokryva funkci podpisovani, uchovavani certifikatl, prislusné ovérovani
uZivatele, zfizovani a pouzivani dlvéryhodné cesty a kanalu, poZzadavky na generovani a pridélovani
kli¢ce a na format zdrojl pozadovanych pro provadéni téchto funkci a prislusnych informacnich
kryptografickych tokend.

Funk¢nost CWA 14890-1 je tedy posilena v ndsledujicich oblastech:

- autentizace zafizeni zaloZzena na eliptickych kfivkach (ELC) pro existujici asymetrické autentiza¢ni protokoly
(Pfenos RSA, Protokol s ochranou soukromi),

- zesileni existujicich asymetrickych autentiza¢nich protokoll s nevysledovatelnosti pro ochranu soukromi,

- formaty certifikatd (samopopisné) ovéritelnych kartou (CV) zaloZené na ELC pro vSechny typy autentizacnich
a autorizacnich protokold,

. tagy bezpecného predavani zprav a pouzivani prikazl s lichym-INS kédem ve shodé s aktualni verzi
ISO/IEC 7816-4,

- dalSi hasovaci algoritmy (rodina SHA2) s pfislusnym identifikatorem objektu a odkazy na algoritmy,

- pouzivani AES v autentizacnich protokolech,

- pouzivani AES pro bezpecné predavani zprav.



Nasledujici polozky presahuji predmét tohoto dokumentu:

1. fyzikaIni a elektrické charakteristiky karty a charakteristiky protokolu prenosu,
2. proces externiho vytvareni podpisu a prostredi podpisu,

3. prvky pozadované pro ovérovani elektronického podpisu vytvoreného kartou pouzitou jako SSCD,
4. procesy pro oSetreni chyb.

Konec nahledu - text déle pokracuje v placené verzi CSN.



