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• počáteční klíč výchozí materiál klíče

key token • token klíče
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• root
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secure messaging (SM) • bezpečné předávání zpráv
• bezpečná výměna zpráv

• bezpečné předávání zpráv
• SM

 
security environment • bezpečnostní prostředí

• bezpečné prostředí
bezpečnostní prostředí
 

stage • etapa
• fáze etapa

signature password • podpisové heslo
• heslo pro podpis

podpisové heslo
 

signer • podepisující se strana
• podepisující podepisující se strana

tag • tag
• příznak tag

transport • přenos
• transport přenos

variable; var. • variable; var.
• proměnná variable; var.

verify certificate • ověření certifikátu
• proveď ověření certifikátu ověření certifikátu
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Předmluva

Tento dokument (EN 14890-1:2008) byl vypracován v technické komisi CEN/TC 224 „Identifikace
osob, elektronický podpis a karty a příslušné systémy a operace“, jejíž sekretariát je při AFNOR.



Této evropské normě musí být dán status národní normy buď zveřejněním identického textu nebo
převzetím nejpozději do června 2009 a národní normy, které jsou s touto normou v rozporu, musí být
zrušeny nejpozději do června 2009.

Je nutné upozornit na možnost, že některé prvky tohoto dokumentu mohou být předmětem
patentových práv. CEN [a/nebo CENELEC] neodpovídají za identifikování jednotlivých nebo všech
souvisejících patentových práv.

Tento dokument nahrazuje CWA 14890-1:2004.

Tato norma dále poskytuje základní popis služeb identifikace, autentizace a digitálního podpisu (IAS),
a obsahuje tedy všechny doplňkové kryptografické služby specifikované v EN 14890-2.

Tato norma umožňuje vývoj interoperabilních karet vydávaných libovolným sektorem kartového
obchodu.
Norma popisuje aplikační rozhraní a chování SSCD, tj. mělo by být možné implementovat ji například
do nativních karet nebo do karet založených na interpretaci.

Tato norma je ve shodě s dalšími evropskými normami, které byly vypracovány v rámci Evropské
směrnice 1999/93.

Tato norma Aplikační rozhraní pro čipové karty používané jako zařízení pro vytváření bezpečného
podpisu sestává ze dvou částí:

Část 1: “Základní služby” popisuje povinné specifikace pro SSCD jako část obecně použitelných služeb IAS,●

které mají být použity ve shodě s požadavky 5.1 Směrnice o zásadách Společenství pro elektronické podpisy
Část 2: “Další služby” popisuje zbývající služby IAS.●

V souladu s Vnitřními předpisy CEN/CENELEC se národní normalizační organizace následujících zemí
zavazují, že vyhlásí tuto evropskou normu: Belgie, Bulharska, České republiky, Dánska, Estonska,
Finska, Francie, Irska, Islandu, Itálie, Kypru, Litvy, Lotyšska, Lucemburska, Maďarska, Malty, Německa,
Nizozemska, Norska, Polska, Portugalska, Rakouska, Rumunska, Řecka, Slovenska, Slovinska,
Spojeného království, Španělska, Švédska a Švýcarska.
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1 Předmět normy

Část 1 tohoto souboru specifikuje aplikační rozhraní čipových karet v průběhu jejich používání jako
zařízení pro vytváření bezpečného podpisu (SSCD - Secure Signature Creation Devices) ve shodě
s evropskou směrnicí
o elektronickém podpisu 1999/93, aby se umožnila interoperabilita a používání jako SSCD na národní
nebo evropské úrovni.

Tento dokument popisuje povinné služby pro používání čipové karty jako SSCD založené na EN 14890
(všechny části). Toto pokrývá funkci podpisování, uchovávání certifikátů, příslušné ověřování
uživatele, zřizování a používání důvěryhodné cesty a kanálu, požadavky na generování a přidělování
klíče a na formát zdrojů požadovaných pro provádění těchto funkcí a příslušných informačních
kryptografických tokenů.

Funkčnost CWA 14890-1 je tedy posílena v následujících oblastech:

autentizace zařízení založená na eliptických křivkách (ELC) pro existující asymetrické autentizační protokoly●

(Přenos RSA, Protokol s ochranou soukromí),
zesílení existujících asymetrických autentizačních protokolů s nevysledovatelností pro ochranu soukromí,●

formáty certifikátů (samopopisné) ověřitelných kartou (CV) založené na ELC pro všechny typy autentizačních●

a autorizačních protokolů,
tagy bezpečného předávání zpráv a používání příkazů s lichým-INS kódem ve shodě s aktuální verzí●

ISO/IEC 7816-4,
další hašovací algoritmy (rodina SHA2) s příslušným identifikátorem objektu a odkazy na algoritmy,●

používání AES v autentizačních protokolech,●

používání AES pro bezpečné předávání zpráv.●



Následující položky přesahují předmět tohoto dokumentu:

fyzikální a elektrické charakteristiky karty a charakteristiky protokolu přenosu,1.
proces externího vytváření podpisu a prostředí podpisu,2.
prvky požadované pro ověřování elektronického podpisu vytvořeného kartou použitou jako SSCD,3.
procesy pro ošetření chyb.4.

Konec náhledu - text dále pokračuje v placené verzi ČSN.


