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Pfedmluva

ISO (Mezinarodni organizace pro normalizaci) a IEC (Mezinarodni elektrotechnicka komise) tvori
specializovany systém svétové normalizace. Narodni organy, které jsou cleny ISO a IEC, se podileji na
vyvoji mezinarodnich norem prostrednictvim technickych komisi, zfizenych pfislusnou organizaci

a zabyvajicich se urcitou oblasti technické Cinnosti. Technické komise ISO a IEC spolupracuji

v oblastech spole¢nych zajm0. Prace se zG¢astnuji i mezinarodni organizace, vladni i nevladni, s nimiz
ISO a IEC navazalo pracovni styk. ISO a IEC ustavily v oblasti informacnich technologii spole¢nou
technickou komisi, ISO/IEC JTC 1.

Mezinarodni normy jsou navrhovany v souladu s pravidly uvedenymi v ¢asti 2 Smérnic ISO/IEC.

Hlavnim Ukolem spolecné technické komise je pfiprava mezinarodnich norem. Navrhy mezinarodnich
norem, prijaté spole¢nou technickou komisi, se rozesilaji ndrodnim organdm k hlasovani. Vydani
mezinarodni normy vyZaduje souhlas alespon 75 % hlasujicich narodnich organd.

Pozornost je vénovana moznosti, ze nékteré prvky tohoto dokumentu mohou byt pfedmétem
patentovych prdv. ISO a IEC neprebiraji zodpoveédnost za identifikaci jakychkoliv nebo vSech takovych
patentovych prav.

Mezinarodni norma ISO/IEC 27000 byla pripravena spolecnou technickou komisi ISO/IEC JTC 1,
Informacni technologie, subkomisi SC 27, Bezpecnostni techniky IT.

0 Uvod
0.1 Prehled

Mezinarodni normy pro systémy fizeni poskytuji model urCeny k vyuziti pfi vytvareni a provozovani
systému fizeni. Tento model obsahuje rysy, u kterych experti v daném oboru dosahli shody, pokud jde
o0 posledni stav mezinarodniho vyvoje. ISO/IEC JTC 1 SC 27 udrzuje komisi expertl, ktera se vénuje
vyvoji mezinarodnich norem systému fizeni bezpecnosti informaci, nazyvanych také rodina norem
ISMS (Systém fizeni bezpecnosti informaci - Information Security Management System).

Organizace mohou pouzitim rodiny norem ISMS vyvinout a implementovat rdmec pro fizeni
bezpecnosti svych informacnich aktiv a pfipravit nezavislé ohodnoceni svych ISMS tykajici se ochrany
informaci, napf. financnich informaci, dusevniho vlastnictvi a podrobnosti o zaméstnancich, nebo
informaci, které jim byly svéfeny zékazniky nebo tfetimi stranami.

0.2 Rodina norem ISMS

Rodina norem ISMSma pomoci organizacim vsech typU a velikosti zavést a provozovat ISMS. Rodina
norem ISMS sestava z dale uvedenych mezinarodnich norem se souhrnnym nazvem Informacni
technologie - Bezpecnostni techniky:

- ISO/IEC 27000:2009, Systémy fizeni bezpelnosti informaci - Pfehled a slovnik

- ISO/IEC 27001:2005, Systémy rizeni bezpecnosti informaci - PoZadavky

- ISO/IEC 27002:2005, Soubor postupl pro management bezpecnosti informaci

- ISO/IEC 27003, Smérnice pro implementaci systému rizeni bezpecnosti informaci
- ISO/IEC 27004, Rizeni bezpecnosti informaci - Méfeni

- ISO/IEC 27005:2008, Rizeni rizik bezpecnosti informaci



- ISO/IEC 27006:2007, PoZadavky na organy provadéjici audit a certifikaci systémd fizeni bezpecnosti informaci

- ISO/IEC 27007, Smérnice pro auditovani systémd fizeni bezpecnosti informaci

- ISO/IEC 27011, Smérnice pro fizeni bezpecnosti informaci telekomunikalnich organizaci zaloZené na ISO/IEC
27002

POZNAMKA Souhrnny néazev ,Informacni technologie - Bezpecnostni techniky” oznacuje, e tyto
normy byly pfipraveny spolecnou technickou komisi ISO/IEC JTC 1, Informacni technologie, subkomisi
SC27, Bezpecnostni techniky IT.

Mezinarodni normy, které nejsou uvedeny pod timto souhrnnym nazvem, ale jsou také soucasti rodiny
norem ISMS, jsou nasledujici:

- 1SO 27799:2008, Zdravotnicka informatika - Rizeni bezpecnosti informaci ve zdravotnictvi vyuZivajici ISO/IEC
27002

0.3 Ucel této mezinarodni normy

Tato mezinarodni norma poskytuje prehled systému rizeni bezpecnosti informaci, které tvori predmét
rodiny norem ISMS, a definuje souvisici terminy.

POZNAMKA V pfiloze A je objasnéno, jak jsou pouZity slovesné tvary k vyjadieni pozadavk(l a/nebo
pokynt v rodiné
norem ISMS.

Rodina norem ISMS zahrnuje normy, které:

a. definuji pozadavky na ISMS a na ty, ktefi certifikuji takové systémy;

b. poskytuji pfimou podporu, podrobné pokyny a/nebo interpretaci pro vSechny procesy Planuj-Provadéj(Délej)
-Kontroluj-Jednej (Plan-Do-Check-Act (PDCA)) a pozadavky;

C. se zabyvaji smérnicemi pro ISMS specifickymi pro jednotliva odvétvi;

d. se zabyvaji posuzovanim shody ve vztahu k ISMS.

Terminy a definice uvedené v této mezinarodni normé:
- tykaji se termin( a definic obecné pouzitych v rodiné norem ISMS;
- netykaji se vSech termind a definic pouzitych v rodiné norem ISMS; a

- neomezuji rodinu norem ISMS v definovani termind pro vlastni pouziti.

Normy zabyvajici se pouze implementaci kontrolnich opatreni z ISO/IEC 27002, na rozdil od
soustrfedéni se na vSechna kontrolni opatfeni, jsou vylouceny z rodiny norem ISMS.

Tato mezindrodni norma bude opakované aktualizovana ¢astéji, nez je to bézné u jinych norem
ISO/IEC, aby vyjadrovala ménici se status rodiny norem ISMS.

1 Pfedmét normy
Tato mezinarodni norma poskytuje:
a. prehled rodiny norem ISMS;
b. Gvod k systémdim fizeni bezpecnosti informaci (ISMS);
c. kratky popis procesu Planuj-Provadéj(Délej)-Kontroluj-Jednej (Plan-Do-Check-Act (PDCA)); a

d. terminy a definice uréené k pouziti v rodiné norem ISMS.

Tato mezinarodni norma je pouzitelna pro vSechny druhy organizaci (napf. pro obchodni podniky,
vladni Urady, neziskové organizace).
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