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Predmluva

ISO (Mezinarodni organizace pro normalizaci) a IEC (Mezinarodni elektrotechnicka komise) tvori
specializovany systém celosvétové normalizace. Narodni organy, které jsou ¢leny ISO nebo IEC, se
podileji na vypracovani mezinarodnich norem prostrednictvim technickych komisi zfizenych
prisluSnou organizaci k tomu, aby se zabyvaly urcitou oblasti technické ¢innosti. V oblastech
spolecného zajmu technické komise ISO a IEC spolupracuji. Prace se zUcastiuji i jiné mezinarodni
organizace, vladni i nevladni, s nimiz ISO a IEC navéazaly pracovni styk. V oblasti informacnich
technologii zfidily ISO a IEC spole¢nou technickou komisi ISO/IEC JTC 1.

Navrhy mezinarodnich norem jsou zpracovéany v souladu s pravidly uvedenymi v Césti 2 Smérnic
ISO/IEC.

Hlavnim Ukolem spolecné technické komise je pfipravovat mezinarodni normy. Navrhy mezinarodnich
norem prijaté spole¢nou technickou komisi se rozesilaji narodnim organlim k hlasovani. Vydani
mezinarodni normy vyzaduje souhlas alespon 75 % hlasujicich ¢lend.

Upozornuje se na moznost, ze nékteré prvky tohoto dokumentu, ze nékteré prvky tohoto dokumentu
mohou byt pfedmétem patentovych prav. ISO a IEC nelze Cinit odpovédné za identifikaci libovolného
patentového prava nebo vSech takovych patentovych prav.

Mezinarodni norma ISO/IEC 27004 byla pfipravena spolecnou technickou komisi ISO/IEC JTC 1,
Informacni technologie, subkomise SC 27, IT Bezpecnostni techniky.

0 Uvod
0.1 VSeobecné

Tato mezindrodni norma poskytuje doporuceni zamérena na vyvoj a pouzivani metrik a méreni za
Ucelem hodnoceni Gc¢innosti zavedeného systému fizeni bezpecnosti informaci (ISMS) a Ucinnosti
opatreni nebo skupin opatreni, jak je uvedeno v ISO/IEC 27001.

Doporuceni se tykaji politiky, fizeni rizik bezpecénosti informaci, cild opatreni, opatreni, procesl

a postupl a podporuji proces revize, ktery napomaha urcit, zda nékteré procesy nebo opatreni ISMS
vyzaduji zménu nebo zlepsSeni. Vzdy je nutné mit na paméti, ze méreni G¢innosti opatfeni samo

0 sobé nemdze zarucit Uplnou bezpecnost.

Implementace téchto doporuceni je predmétem programu méreni bezpecnosti informaci. Program
méreni bezpecnosti informaci napomaha vedeni organizace pfi identifikaci a vyhodnoceni
nevyhovujicich a nedcinnych procesl a opatreni ISMS a pfi stanoveni priorit ¢innosti spojenych se
zlepSovanim nebo zménou téchto procesd a/nebo opatreni. Mlze rovnéz pomahat organizaci pfi
demonstrovani shody s ISO/IEC 27001 a poskytovat dalsi dlkazy pro procesy prezkoumani vedenim
organizace a pro fizeni rizik bezpecnosti informaci.

Tato mezinarodni norma predpoklada, ze vychozim bodem pro rozvoj metrik a méreni je dobré
porozuméni rizikdm bezpecnosti informaci, kterym organizace Celi, a Ze ¢innosti hodnoceni rizik
organizace byly provedeny spravné (tj. na zakladé ISO/IEC 27005), jak to vyZaduje ISO/IEC 27001.
Program méfeni bezpecnosti informaci napomaha organizaci poskytovat pfislusnym zainteresovanym
strandm spolehlivé informace tykajici se svych rizik bezpecnosti informaci a stavu zavedeného ISMS
k Fizeni téchto rizik.

U¢inné zavedeny program méfeni bezpe&nosti informaci zvy$uje dlvéru zainteresovanych stran ve



vysledky méreni a umoznuje zainteresovanym stranam vyuzivat tyto metriky k uskute¢novani
neustalého zlepSovani bezpecnosti informaci a ISMS.

Po urcitou dobu ziskavané vysledky méreni umozni srovnavani pokroku pri dosahovani cill
bezpecnosti informaci jako soucasti procesu neustalého zlepSovani ISMS organizace.

0.2 Manazersky prehled

ISO/IEC 27001 vyzaduje, aby organizace ,provadéla pravidelna prezkoumani Gcinnosti ISMS a brala
pritom v Uvahu vysledky méreni Ucinnosti” a ,méfila ucinnost opatreni, aby si ovéfila, ze pozadavky
na bezpecnost byly spinény”. ISO/IEC 27001 rovnéz vyzaduje, aby organizace ,definovala, jakym
zplsobem bude méfit G¢innost vybranych opatreni nebo skupin opatreni, a specifikovala, jak maji byt
tyto metriky pouzity k vyhodnoceni Ucinnosti opatreni, aby zavéry hodnoceni byly porovnatelné

a opakovatelné”.

Pristup pfijaty organizaci ke splnéni pozadavkd na méreni, které jsou specifikovany v ISO/IEC 27001,
se bude lisit v zavislosti na poctu vyznamnych faktor(, véetné rizik bezpecnosti informaci, kterym
organizace Celi, jeji organizacni velikosti, dostupnych zdrojich a platnych pravnich, regulacnich

a smluvnich pozadavcich. Peclivy vybér a zdlvodnéni pouzité metody ke spinéni poZzadavkd na
méreni jsou dllezité pro zajisténi toho, aby témto ¢innostem ISMS nebyly, na Gkor jinych, vénovany
nadmeérné zdroje. V idealnim pfipadé maji byt probihajici ¢Cinnosti méreni zahrnuty do béznych
¢innosti organizace s minimalnimi dodate¢nymi pozadavky na zdroje.

Tato mezinarodni norma poskytuje zakladni doporuceni pro naplnéni pozadavkd méreni, jak je
specifikuje ISO/IEC 27001 a tykaji se nasledujicich Cinnosti:

vyvoje metrik (tj. zakladnich metrik, odvozenych metrik a indikatord);

zavedeni a provozovani programu méreni bezpecnosti informaci;

sbéru a analyzy dat;

ziskani vysledkt mérent;

sdéleni ziskanych vysledkd méreni prislusnym zainteresovanym stranam;

pouziti vysledkd méreni jako faktorl prispivajicich k rozhodnutim souvisejicich s ISMS;

pouziti vysledkd méreni k identifikaci potreb pro zlepsovani zavedeného ISMS, vcetné jeho rozsahu, politik,
cild, opatreni, procesl a postup(; a

h. napomahani neustalému zlepSovani programu méreni bezpecnosti informaci.
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Jednim z faktor(, ktery bude mit vliv na schopnost organizace provadét méreni, je jeji velikost.
Obecné receno, velikost a slozitost podnikani v kombinaci s dileZitosti bezpecnosti informaci ovliviuji
rozsah potfebného méreni, jak z hlediska poctu metrik, které maji byt vybrany, tak z hlediska ¢etnosti
sbéru a analyzovani dat. U malych a stfednich organizaci bude dostacujici méné komplexni program
meéreni bezpecnosti informaci, zatimco velké organizace budou zavadét a provozovat ¢etné programy
pro mereni bezpecnosti informaci.

Pro malé organizace mize stacit jeden program méreni bezpecnosti informaci, zatimco pro velké
organizace mUze existovat potreba nékolika program{ pro méreni bezpecénosti informaci.

Doporuceni, kterd poskytuje tato mezinarodni norma, povedou k vytvoreni dokumentace, ktera
prispéje k prokazani toho, Ze Ucinnost opatreni je méfena a hodnocena.

1 Pfedmét normy

Tato mezinarodni norma poskytuje doporuceni pro vyvoj a pouziti metrik a méreni za Ucelem
hodnoceni Ucinnosti zavedeného systému fizeni bezpecnosti informaci (ISMS) a opatreni nebo skupin



opatreni, jak je uvedeno v ISO/IEC 27001.
Tato mezindrodni norma je aplikovatelna na vSechny typy a velikosti organizaci.

POZNAMKA Tento dokument pouZivé slovesné tvary pro vyjadieni ustanoveni (napfiklad ,musi”,
,hesmi ", ,mél by”, ,nemél by”, ,smi”, ,nemusi”, ,mize” a ,nemdze"), které jsou specifikovany ve
smérnicich ISO/IEC, Cast 2, 2004, pfiloha H. Viz také ISO/IEC 27000:2009, pfiloha A.

Konec néhledu - text dale pokracuje v placené verzi CSN.



