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Predmluva

ISO (Mezinarodni organizace pro normalizaci) a IEC (Mezinarodni elektrotechnicka komise) tvori
specializovany systém svétové normalizace. Narodni organy, které jsou Cleny ISO a IEC, se podileji na
vyvoji mezinarodnich norem prostrednictvim technickych komisi, zfizenych doty¢nou organizaci

a zabyvajicich se urcitou oblasti technické Cinnosti. Technické komise I1SO a IEC spolupracuji

v oblastech spole¢nych zajm0. Prace se z(¢astnuji i mezinarodni organizace, vladni i nevladni, s nimiz
ISO a IEC navazalo pracovni styk. ISO a IEC ustavily v oblasti informacni technologie spolecnou
technickou komisi, ISO/IEC JTC 1.

Navrhy mezinarodnich norem jsou zpracovany v souladu s pravidly uvedenymi v ¢asti 2 smérnic
ISO/IEC.

Hlavnim Ukolem spolecné technické komise je pfiprava mezinarodnich norem. Navrhy mezinarodnich
norem, prijaté spole¢nou technickou komisi, se rozesilaji ndrodnim organdm k hlasovani. Vydani
mezinarodni normy vyZaduje souhlas alespon 75% hlasujicich ¢lend.

Mezinarodni norma ISO/IEC 9798-5 byla pfipravena spole¢nou technickou komisi ISO/IEC JTC 1,
Informacni technologie, subkomise SC 27, Bezpecnostni techniky IT.

Treti vydani zrusSuje a nahrazuje druhé vydani (ISO/IEC 9798-5:2004), jehoz je technickou revizi. Toto
vydani priddva nové mechanismy zaloZené na diskrétnim logaritmu eliptickych kfivek.

ISO/IEC 9798 se sklada z nasledujicich ¢asti se spole¢nym nazvem Informacni technologie -
Bezpecnostni techniky - Autentizace entit:

. C4st 1: Vseobecné

. C4st 2: Mechanismy pouZzivajici symetrické Sifrovaci algoritmy

. Cast 3: Mechanismy pouZivajici techniku digitainiho podpisu

. Cést 4: Mechanismy pouZzivajici kryptografickou kontrolni funkci
. Cést 5: Mechanismy pouZivajici techniku nulovych znalosti

. C4st 6: Mechanismy pouZzivajici manuaini pfenos dat

Uvod

Tato ¢ast ISO/IEC 9798 specifikuje autentizacni mechanismy, které zahrnuji vymény informaci mezi
narokujici stranou a ovérovatelem.

Podle typl vypoctl, které bude provadét narokujici strana a ovérovatel, mohou byt mechanismy
rozdéleny do nasledujicich ¢tyr hlavnich skupin (viz Prilohu C).

- Prvni skupina (viz kapitoly 4 a 5) je charakterizovana provedenim kratkych modularnich umocnovani. Velikost
vyzvy je tfeba optimalizovat, protoze ma proporcionalni dopad na pracovni zatizeni.

- Druhd skupina (viz kapitoly 6, 7 a 8) je charakterizovdna moznosti ,kupdénové strategie” pro narokujici stranu.
Ovérovatel mdze autentizovat narokujici stranu s velmi omezenou vypocetni kapacitou. Velikost vyzvy nema
na pracovni zatizenf prakticky dopad.

- Treti skupina (viz 9.2) je charakterizovana moznosti kupdnové strategie pro ovérovatele. Ovérovatel s velmi
omezenou vypocetni kapacitou méze autentizovat narokujici stranu. Velikost vyzvy nema na pracovni zatizeni
zadny dopad.



. Ctvrta skupina (viz 9.3) neméa moznost kupdnové strategie.

ISO a IEC upozornuji na skutecCnost, ze existuji prohlaseni, ze na shodu s touto Casti ISO/IEC 9798
mdze mit vliv pouZiti nasledujicich patentd a jejich protéjskl v ostatnich zemich:

US 4 995 082 vydany 1991-02-19, Autor: C.P. Schnorr,
US 5 140 634 vydany 1992-08-18, Autor: L.C. Guillou a J-J. Quisquater,
EP 0 311 470 vydany 1992-12-16, Autor: L.C. Guillou a J-J. Quisquater,
EP 0 666 664 vydany 1995-02-02, Autor: M. Girault.
ISO a IEC nezaujimaji Zadné stanovisko k dikazlm, platnosti a rozsahu téchto patentovych prav.

Drzitelé téchto patentovych prav ujistili 1ISO a IEC, Ze jsou ochotni vyjednavat o licencich s uzivateli po
celém svété pri zachovani rozumnych a nediskriminacnich termind a podminek. V tomto smyslu jsou
vyroky drzitel( téchto patentovych prav organizacemi ISO a IEC zaprotokolovany. Informace je mozné
ziskat na adresach dale uvedenych.

RSA Security Inc.
Attention General Counsel
174 Middlesex Turnpike
Bedford, MA 01730, USA

France Telecom R&D

Service PIV

38-40 Rue du Général Leclerc US 5 140 634, EP 0 311 470, EP 0 666 664
F 92794 Issy les Moulineaux Cedex 9,

France

Philips International B.V.

Corporate Patents a Trademarks

P.O. Box 220

5600 AE Eindhoven, The Netherlands

France Telecom prohlasuje, Ze aplikace patent(l ve vztahu ke kapitoldm 6 (GQ2) a 8 (GPS2) ¢ekaji na projednani. Cisla
patentd budou poskytnuta, jakmile budou k dispozici. ISO/IEC pak pozadéa o prislusné vyjadreni.
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US 5 140 634, EP 0 311 470

1 Pfedmét normy

Tato ¢ast ISO/IEC 9798 specifikuje mechanismy autentizace entit pouzivajici techniku nulovych
znalosti:

- mechanismy zalozené na identitdch a poskytujici jednostrannou autentizaci;

- mechanismy zalozené na faktorizaci celych Cisel a poskytujici jednostrannou autentizaci;

- mechanismy zalozZené na diskrétnich logaritmech vzhledem k ¢islim, ktera jsou bud prvocisla, nebo slozena
Cisla, a poskytujici jednostrannou autentizaci;

- mechanismy zaloZené na asymetrickych Sifrovacich systémech a poskytujici bud' jednostrannou autentizaci,
nebo vzajemnou autentizaci;

- mechanismy zaloZené na diskrétnich logaritmech eliptickych kfivek a poskytujici jednostrannou autentizaci.

Tyto mechanismy jsou sestrojeny s pouzitim principl technik nulovych znalosti, ale nejsou to nutné
pro kazdou volbu parametrd nulové znalosti odpovidajici prisné definici.

Konec nahledu - text dale pokracuje v placené verzi CSN.



