CESKA TECHNICKA NORMA

ICS 35.040 Prosinec 2011

Informacni technologie - Bezpecnostni techniky - Autentizace CSN
entit - ISO/IEC 9798-2
Cast 2: Mechanismy vyuzivajici symetrické Sifrovaci algoritmy 36 9743

Information technology - Security techniques - Entity authentication -
Part 2: Mechanisms using symmetric encipherment algorithms

Technologies de |,information - Techniques de sécurité - Authentification d,entité -
Partie 2: Mécanismes utilisant des algorithmes de chiffrement symétriques

Tato norma je ¢eskou verzi mezinarodni normy ISO/IEC 9798-2:2008 vcetné opravy ISO/IEC 9798-
2:2008/Cor.1:2010-02. Pfeklad byl zajistén Utadem pro technickou normalizaci, metrologii a statni
zkuSebnictvi. Ma stejny status jako oficialni verze.

This standard is the Czech version of the International Standard ISO/IEC 9798-2:2008 including its
Corrigendum ISO/IEC 9798-2:2008/Cor.1:2010-02. It was translated by Czech Office for Standards,
Metrology and Testing.

It has the same status as the official version.

Nahrazeni pfedchozich norem

Touto normou se nahrazuje CSN ISO/IEC 9798-2 (36 9743) z prosince 2000.

Narodni pfedmluva
Zmény proti pfedchozim normam

Toto treti vydani je technickou revizi druhého vydani ISO/IEC 9798-2:1999. Zahrnuje také technické
korigendum ISO/IEC 9798-2/Cor.1:2004. Norma byla dopInéna o kapitolu 7 ,,Mechanismy, které
zahrnuji treti stranu”, normativni pfilohu ,0IDs a syntaxe ASN.1“ a informativni pfilohu ,Vlastnosti
mechanism{ autentizace entit",

Informace o citovanych normativnich dokumentech

ISO/IEC 9798-1 zavedena v CSN ISO/IEC 9798-1 (36 9743) Informa¢ni technologie - Bezpe&nostni
techniky - Autentizace entit - Cast 1: Veobecné

Souvisici CSN

CSN ISO/IEC 9797-1:2001 (36 9782) Informaéni technologie - Bezpe¢nostni techniky - Kédy pro



autentizaci zpravy (MAC) - Cést 1: Mechanismy pouZivajici blokovou $ifru

CSN ISO/IEC 9798-5:2011 (36 9743) Informaéni technologie - Bezpe¢nostni techniky - Autentizace
entit - C4st 5: Mechanismy pouzivajici techniku nulovych znalosti

Vypracovani normy

Zpracovatel: Ing. Alena Hénigova, IC 61470716

Technicka normalizacni komise: TNK 20 Informacni technologie

Pracovnik Ufadu pro technickou normalizaci, metrologii a statni zku$ebnictvi: Ing. Petr Wallenfels
MEZINARODNi NORMA

Informacni technologie - Bezpecnostni techniky - ISO/IEC 9798-2
Autentizace entit - Treti vydani
Cést 2: Mechanismy vyuZivajici symetrické Sifrovaci algoritmy 2008-12

Obsah

Strana
Pfedmluva 5
1 Predmét normy 6
2 Citované normativni dokumenty 6
3 Definice 6
4 Symboly a zpUsob zapisu 7
5 Pozadavky 8
6 Mechanismy, které nezahrnuji ddvéryhodnou treti stranu 8
6.1 Jednostrannd autentizace 8
6.1.1 Mechanismus 1 - Autentizace jednim prlchodem 9
6.1.2 Mechanismus 2 - Autentizace dvéma prlichody 9
6.2 Vzajemnd autentizace 10
6.2.1 Mechanismus 3 - Autentizace dvéma prichody 10
6.2.2 Mechanismus 4 - Autentizace tfemi prdchody 11
7 Mechanismy, které zahrnuji ddvéryhodnou treti stranu 11

7.1 Mechanismus 5 - Autentizace ¢tyrmi prichody 12



7.2 Mechanismus 6 - Autentizace péti prlichody 13

Priloha A (normativni) OIDs a syntaxe ASN.1 15

Priloha B (informativni) Pouziti textovych poli 17

Priloha C (informativni) Vlastnosti mechanismU autentizace entit 18

Bibliografie 19

Odmitnuti odpovédnosti za manipulaci s PDF souborem
Tento soubor PDF m{Ze obsahovat vloZené typy pisma. V souladu s licenéni politikou Adobe Ize tento soubor tisknout nebo prohlizet, ale nesmi byt editovan, pokud
nejsou typy pisma, které jsou vlozeny, pouzivany na zakladé licence a instalovény v pocitaci, na némz se editace provadi. Pfi stazeni tohoto souboru prejimaiji jeho

uZivatelé odpovédnost za to, e nebude poruéena licen¢ni politika Adobe. Ustfedni sekretariat 1SO nepfejiméa za jeji porudeni z4dnou odpovédnost.

Adobe je obchodni znacka ,Adobe Systems Incorporated”.

Podrobnosti o softwarovych produktech pouzitych k vytvoreni tohoto souboru PDF Ize najit ve VSeobecnych informacich, které se vztahuji k souboru; parametry, na
jejichz zakladé byl PDF soubor vytvoren, byly optimalizovany pro tisk. Soubor byl zpracovan s maximalni péci tak, aby ho ¢lenské organizace ISO mohly pouzivat. V mélo
pravdépodobném piipadé, Ze vznikne problém, ktery se tyka souboru,

informujte o tom UstFedni sekretariat ISO na nize uvedené adrese.

[x] DOKUMENT CHRANENY COPYRIGHTEM

© ISO/IEC 2008

Veskerd prava vyhrazena. Pokud nenf specifikovano jinak, nesmi byt zadna ¢ast této publikace reprodukovana nebo pouzivana v jakékoliv
formé nebo jakymkoliv zplsobem, elektronickym nebo mechanickym, v¢etné fotokopii a mikrofilmd, bez pisemného svoleni bud od
organizace ISO na nize uvedené adrese, nebo od ¢lenské organizace I1SO v zemi zadatele.

I1SO copyright office

Case postale 56 - CH-1211 Geneva 20
Tel. + 41227490111

Fax + 41 22 749 09 47

E-mail copyright@iso.org

Web www.iso.org

Published in Switzerland

Predmluva

ISO (Mezinarodni organizace pro normalizaci) a IEC (Mezinarodni elektrotechnicka komise) tvori
specializovany systém svétové normalizace. Narodni organy, které jsou Cleny ISO a IEC, se podileji na
vyvoji mezinarodnich norem prostrednictvim technickych komisi, zfizenych doty¢nou organizaci

a zabyvajicich se urcitou oblasti technické Cinnosti. Technické komise 1SO a IEC spolupracuji

v oblastech spole¢nych zajmuU. Prace se zUcastnuji i dalsi mezinarodni organizace, vladni i nevladni,

s nimiz I1SO a IEC navazalo pracovni styk. ISO a IEC ustavily v oblasti informacni technologie spole¢nou
technickou komisi, ISO/IEC JTC 1.

Navrhy mezinarodnich norem jsou zpracovany v souladu s pravidly uvedenymi v ¢asti 2 smérnic
ISO/IEC.

Hlavnim Ukolem spolecné technické komise je pfiprava mezinarodnich norem. Navrhy mezinarodnich
norem, prijaté spole¢nou technickou komisi, se rozesilaji narodnim organdm k hlasovani. Vydani
mezinarodni normy vyzaduje souhlas alespon 75% hlasujicich ¢lend.



Upozornuje se na moznost, Ze nékteré prvky tohoto dokumentu mohou byt pfedmétem patentovych
prav. I1SO a IEC nelze Cinit odpovédnym za identifikaci libovolného patentového prava nebo vsech
takovych patentovych prav.

Mezinarodni norma ISO/IEC 9798-2 byla pfipravena spolecnou technickou komisi ISO/IEC JTC 1,
Informacni technologie, subkomise SC 27, Bezpecnostni techniky IT.

Toto treti vydani zrusuje a nahrazuje druhé vydani (ISO/IEC 9798-2:1999), jehoz je technickou revizi.
Zahrnuje také Technickou opravu ISO/IEC 9798-2:1999/Cor.1:2004. Implementace, které vyhovuji
druhému vydani, budou vyhovovat také tretimu vydani.

ISO/IEC 9798 se sklada z nasledujicich ¢asti se spole¢nym nazvem Informacni technologie -
Bezpecnostni techniky - Autentizace entit:

. Cést 1: V3eobecné

. C4st 2: Mechanismy pouZzivajici symetrické Sifrovaci algoritmy

. Cést 3: Mechanismy pouZivajici techniky digitéiniho podpisu

. C4st 4: Mechanismy pouZivajici kryptografickou kontrolni funkci
. C4st 5: Mechanismy pouZzivajici techniky nulovych znalosti

. Cést 6: Mechanismy pouZzivajici manuaini pfenos dat

Dalsi ¢asti mohou néasledovat.
1 Pfedmét normy

Tato Cast ISO/IEC 9798 specifikuje mechanismy autentizace entit pouzivajici symetrické Sifrovaci
algoritmy. Ctyfi mechanismy zajistuji autentizaci entit mezi dvéma entitami, neni-li zapojena Zzadna
ddvéryhodna treti strana; dva z nich jsou mechanismy jednostranné autentizujici jednu entitu druhé
entité, zatimco dalSi dva jsou mechanismy pro vzajemnou autentizaci dvou entit. Zbyvajici
mechanismy vyzaduji ddvéryhodnou treti stranu k ustaveni spole¢ného tajného klice, a uskute¢nuiji
vzajemnou nebo jednostrannou autentizaci entit.

Mechanismy specifikované v této ¢asti ISO/IEC 9798 pouZzivaji Casové proménné parametry, napriklad
vyznaceni ¢asu (¢asové razitko), poradova Cisla nebo ndhodna ¢isla, aby se zabranilo tomu, Ze bude
platna autentiza¢ni informace akceptovana pozdé&ji nebo vice nez jednou.

Neni-li zapojena zadna dlvéryhodna treti strana a je pouzito vyznaceni ¢asu (¢asové razitko) nebo
poradové Cislo, je pro jednostrannou autentizaci potrebny jeden priichod, zatimco pro vzajemnou
autentizaci jsou potrebné dva prliichody. Neni-li zapojena zadna dlvéryhodna treti strana a je pouZita
metoda vyzvy a odpovédi vyuzivajici néhodna Cisla, jsou pro jednostrannou autentizaci potfebné dva
prichody, zatimco pro vzajemnou autentizaci jsou potrebné tri priichody. Je-li dGvéryhodna treti
strana zapojena, jakdakoliv doplrikova komunikace mezi entitou a dlivéryhodnou treti stranou vyZaduje
v komunikaéni vyméné dva dalsi priichody.

Konec nahledu - text dale pokracuje v placené verzi CSN.



