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Predmluva

ISO (Mezinarodni organizace pro normalizaci) a IEC (Mezinarodni elektrotechnicka komise) tvori
specializovany systém svétové normalizace. Narodni organy, které jsou Cleny ISO a IEC, se podileji na
vyvoji mezinarodnich norem prostrednictvim technickych komisi, zfizenych dotyCnou organizaci

a zabyvajicich se urcitou oblasti technické Cinnosti. Technické komise I1SO a IEC spolupracuji

v oblastech spole¢nych zajmuU. Prace se zUcastnuji i dalsi mezinarodni organizace, vladni i nevladni,

s nimiz I1SO a IEC navazalo pracovni styk. ISO a IEC ustavily v oblasti informacni technologie spole¢nou
technickou komisi, ISO/IEC JTC 1.

Navrhy mezinarodnich norem jsou zpracovany v souladu s pravidly uvedenymi v ¢asti 2 smérnic
ISO/IEC.

Hlavnim Ukolem spole¢né technické komise je pfiprava mezinarodnich norem. Navrhy mezinarodnich
norem, pfijaté spolecnou technickou komisi, se rozesilaji narodnim organiim k hlasovani. Vydani
mezinarodni normy vyZaduje souhlas alespon 75% hlasujicich ¢lend.

Upozornuje se na moznost, ze nékteré prvky tohoto dokumentu mohou byt pfedmétem patentovych
prav. ISO a IEC nelze ¢init odpovédnym za identifikaci libovolného patentového prava nebo vSech
takovych patentovych prav.

ISO/IEC 9798-1 byla pripravena spolecnou technickou komisi ISO/IEC JTC 1, Informacni technologie,
subkomise SC 27, Bezpecnostni techniky IT.

Toto treti vydani zruSuje a nahrazuje druhé vydani (ISO/IEC 9798-1:1997), jehoz je technickou revizi.

ISO/IEC 9798 se sklada z nasledujicich ¢asti se spoleCnym nazvem Informacni technologie -
Bezpeclnostni techniky - Autentizace entit:



. Cast 1: Vseobecné

. C4st 2: Mechanismy pouZzivajici symetrické Sifrovaci algoritmy

. Cést 3: Mechanismy pouZivajici techniky digitéliniho podpisu

. Cést 4: Mechanismy pouZzivajici kryptografickou kontrolni funkci
. Cést 5: Mechanismy pouZivajici techniky nulovych znalosti

. Cést 6: Mechanismy pouZzivajici manuaini pfenos dat

Uvod

V systémech obsahujicich komunikaci v realném Case je autentizace entit bezpecnostni sluzbou
zasadniho vyznamu. V zavislosti na konkrétni aplikaci a bezpec¢nostnich cilech mlze autentizace entit
zahrnovat pouziti jednoduchého protokolu s jednim prlichodem poskytujiciho jednostrannou
autentizaci, nebo protokolu s vice priichody poskytujiciho jednostrannou nebo vzajemnou autentizaci
mezi komunikujicimi stranami.

Cilem autentizace entit je prokazat, zda narokujici strana prohlasujici urcitou identitu je opravdu tim,
za koho se vydava. Aby se dosahlo tohoto cile, méla by zde byt pfedem existujici infrastruktura, ktera
spojuje entitu s kryptografickym tajemstvim (napriklad Infrastruktura verejného klice). Ustaveni
takové infrastruktury je mimo rozsah ISO/IEC 9798.

V ISO/IEC 9798 jsou specifikovany rlizné druhy protokold autentizace entit, aby zajistovaly rlizné
bezpecnostni systémy a bezpecnostni cile. Kdyz napriklad Utoky opakovaného prenosu nejsou
praktické nebo nejsou pro specificky systém problémem, postaci jednoduché protokoly s mensim
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protokolt z ISO/IEC 9798.

Existuji dva hlavni modely autentiza¢nich protokold. V jednom modelu komunikuji narokujici strana
a ovérovatel pfimo, aby potvrdily autenticitu identity narokujici strany. Ve druhém modelu prokazuji
entity autenticitu identit pomoci spolecné divéryhodné treti strany.

Bezpeclnostni vlastnosti schématu, které musi byt zvazeny pred vybérem autentizaniho protokolu,
zahrnuji nasleduijici:

- prevenci Utoku opakovaného prenosu;

- prevenci Utoku zrcadleni (odrazem);

. prevenci vynuceného zpozdéni;

- vzajemnou/jednostrannou autentizaci;

. zda mQze byt pouzito pfedem ustavené tajemstvi, nebo je nutné zapojit dlvéryhodnou treti stranu, aby
pomohla ustavit takové sdilené tajemstvi.

1 Pfedmét normy

Tato ¢ast ISO/IEC 9798 specifikuje model autentizace a vSeobecné pozadavky a omezeni pro
mechanismy autentizace entit, které pouzivaji bezpeCnostni techniky. Tyto mechanismy jsou
pouzivany pro potvrzeni, Ze entita je opravdu tou entitou, za kterou se prohlasuje. Entita, kterd ma
byt autentizovana, prokazuje svoji identitu znalosti urcitého tajemstvi. Mechanismy jsou definovany
jako vymény informaci mezi entitami a, kde je to vyZzadovéano, vyménami s ddivéryhodnou treti
stranou.

Podrobnosti mechanismU a obsahy autentiza¢nich vymén jsou obsazeny v dal$ich ¢astech ISO/IEC
9798.
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