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Predmluva

ISO (Mezinarodni organizace pro normalizaci) a IEC (Mezinarodni elektrotechnicka komise) tvori
specializovany systém svétové normalizace. Narodni organy, které jsou ¢leny I1SO nebo IEC, se podileji
na vyvoji mezinarodnich norem prostrfednictvim technickych komisi, zfizenych doty¢nou organizaci

a zabyvaijicich se urcitou oblasti technické Cinnosti. Technické komise ISO a IEC spolupracuji

v oblastech spole¢nych zajm{. Prace se zG¢astnuji i dalsi mezinarodni organizace, vladni i nevladni,

s nimiz ISO a IEC navazaly pracovni styk. ISO a IEC ustavily v oblasti informacnich technologii
spole¢nou technickou komisi, ISO/IEC JTC 1.

Mezinarodni normy jsou navrhovany v souladu s pravidly danymi smérnicemi ISO/IEC, ¢ast 2.

Hlavnim Ukolem spolecné technické komise je pfiprava mezinarodnich norem. Navrhy mezinarodnich
norem, prijaté spole¢nou technickou komisi, se rozesilaji narodnim organdm k hlasovani. Vydani
navrhu jako mezinarodni normy vyzaduje souhlas alespon 75 % hlasujicich ¢lend.

Upozornuje se na moznost, ze nékteré prvky tohoto dokumentu mohou byt predmétem patentovych
prav. I1SO a IEC nelze Cinit odpovédné za identifikaci libovolného patentového prava nebo vsech
takovych patentovych prav.

ISO/IEC 13888-1 byla pripravena spole¢nou technickou komisi ISO/IEC JTC 1, Informacni technologie,
sub-
komise SC 27, Bezpecnostni techniky IT.

Treti vydani zrusuje a nahrazuje druhé vydani (ISO/IEC 13888-1:2004), které proslo technickou revizi.

ISO/IEC 13888 se sklada z nasledujicich Casti se spole¢nym nazvem Informacni technologie -



Bezpecnostni techniky - Nepopiratelnost:

. Cést 1: VSeobecné
. Cést 2: Mechanismy pouZivajici symetrické techniky
. C4st 3: Mechanismy pouZivajici asymetrické techniky

Uvod

Cilem sluzby nepopiratelnosti je vytvaret, shromazdovat, udrzovat, zajistit dostupnost a ovérovat
dikazy tykajici se Udajné udalosti nebo ¢innosti, aby bylo mozZné resit spory o tom, zda se udalost
nebo ¢innost vyskytla ¢i nikoliv. Tato ¢ast ISO/IEC 13888 definuje model mechanism{ nepopiratelnosti
poskytujicich dlkazy, které jsou zaloZzeny na kryptografickych kontrolnich hodnotach, vytvarenych
pomoci symetrickych nebo asymetrickych kryptografickych technik.

Sluzby nepopiratelnosti zajistuji diikaz; ddkaz zajistuje (jednoznac¢nou) odpovédnost ve vztahu
k jednotlivé udalosti nebo Cinnosti. Entita odpovédna za danou Cinnost nebo spojena s danou udalosti,
vzhledem k niz je generovan dlkaz, je oznac¢ovana jako subjekt dikazu.

Mechanismy nepopiratelnosti poskytuji protokoly pro vyménu tokenl nepopiratelnosti specifickych
pro kazdou sluzbu nepopiratelnosti. Tokeny nepopiratelnosti sestavaji z bezpecnych obalek a/nebo
digitalnich podpisl a volitelné dopliikovych dat:

- Bezpecné obalky jsou vytvarené autoritou generujici diikaz s pouzitim symetrickych kryptografickych technik.
- Digitalni podpisy jsou vytvareny generatorem dlikazu nebo autoritou generujici diikaz s pouzitim
asymetrickych kryptografickych technik.

Tokeny nepopiratelnosti mohou byt uchovavany jako informace nepopiratelnosti, kterd mdze byt
nasledné pouzita stranami, jez jsou ve sporu, nebo rozhodcem k rozhodovani ve sporech.

V zavislosti na politice nepopiratelnosti, G¢inné pro specifickou aplikaci, a pravnim prostredi, v jehoz
ramci aplikace pracuje, mohou byt pro doplnéni informace nepopiratelnosti pozadovany dodatec¢né
informace, napfriklad:

. dlkaz obsahujici dGvéryhodné vyznaceni ¢asu, poskytnuté autoritou pro vyznacovani ¢asu,
- dlkaz poskytnuty notarem, ktery poskytuje zaruku tykajici se vytvorenych dat nebo ¢innosti ¢i udalosti
uskutecnéné jednou nebo vice entitami.

Nepopiratelnost mdze byt zajisténa pouze v kontextu jasné definované bezpecnostni politiky pro
konkrétni aplikaci a jeji legislativni prostredi. Politiky nepopiratelnosti jsou popsany v ISO/IEC 10181-4.

Specifické mechanismy nepopiratelnosti, obecné pouzitelné pro rlizné sluzby nepopiratelnosti, jsou
nejprve popsany a potom aplikovany na vybrané specifické sluzby nepopiratelnosti jako:

- nepopiratelnost plvodu,
- nepopiratelnost doruceni,
- nepopiratelnost podani,

- nepopiratelnost prenosu.

Dodatecné sluzby nepopiratelnosti uvedené v této ¢asti ISO/IEC 13888 jsou:

- nepopiratelnost vytvoreni,
- nepopiratelnost pfijeti,

- nepopiratelnost znalosti,

- nepopiratelnost odeslani.
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Tato ¢ast ISO/IEC 13888 slouZzi jako obecny model pro nasledujici ¢asti specifikujici mechanismy
nepopiratelnosti pouzivajici kryptografické techniky. ISO/IEC 13888 poskytuje mechanismy
nepopiratelnosti pro nasledujici faze nepopiratelnosti:

. vytvareni ddkazu,
. prenos, uloZeni a vyhledavani dikazu, a
- ovéreni dikazu.

Rozhodovani sporl lezi mimo rozsah ISO/IEC 13888.

Konec nahledu - text déle pokracuje v placené verzi CSN.



