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Vysvétlivky k textu prevzaté normy

Anglicky termin symbol se preklada ¢eskym slovem symbol, protoze se zde pouziva ve vyznamu
nadrazeného terminu vici podfazenym termindm znacky, znaky, oznaceni atd., aby se vSechny tyto
terminy nemusely vypisovat.

Message-Digest algorithm je rozsifena rodina hasovacich funkci, ktera vytvari ze vstupnich dat
vystup (otisk) fixni délky. Otisk je téz oznacovan jako miniatura, kontrolni soucet (v zasadé nespravné
oznaceni), fingerprint, hash (Cesky nékdy psan i jako has$). Jeho hlavni vlastnosti je, ze mald zména na
vstupu vede k velké zméné na vystupu, tj. k vytvoreni zasadné odliSného otisku.
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Predmluva

ISO (Mezindrodni organizace pro normalizaci) a IEC (Mezinarodni elektrotechnicka komise) tvori
specializovany systém celosvétové normalizace. Narodni organy, které jsou ¢leny ISO nebo IEC, se
podileji na vypracovani mezindrodnich norem prostrednictvim technickych komisi zfizenych
prislusnou organizaci, aby se zabyvaly urcitou oblasti technické c¢innosti. V oblastech spole¢ného
zajmu technické komise ISO a IEC spolupracuji. Prace se zG¢astnuji i jiné mezinarodni organizace,
vladni i nevladni, s nimiz ISO a IEC navazaly pracovni styk. V oblasti informacni technologie zfidily ISO
a IEC spole¢nou technickou komisi ISO/IEC JTC 1.

Mezinarodni normy jsou pfipravovany v souladu s pravidly ur¢enymi ve Smérnicich ISO/IEC Casti 2.

Hlavnim Ukolem spolecné technické komise je pfipravovat mezinarodni normy. Navrhy mezindrodnich
norem prijaté spole¢nou technickou komisi se rozesilaji narodnim ¢lendim k hlasovani. Vydani
mezinarodni normy vyzaduje souhlas alespon 75 % hlasujicich ¢lend.

Upozoriiuje se na moznost, ze nekteré prvky tohoto dokumentu mohou byt pfedmétem patentovych
prav. ISO a IEC nelze Cinit odpovédnymi za identifikaci jakéhokoliv nebo vSech patentovych prav.

Mezinarodni norma ISO/IEC 19785-4 byla pfipravena spolecnou technickou komisi
ISO/IEC JTC 1 Informacni technologie, subkomisi SC 37, Biometrika.

ISO/IEC 19785 sestava z nasledujicich ¢asti, pod spoleCnym ndzvem Informacni technologie -
Spole¢ny rdmec formatd biometrické vymény -

Cast 1: Specifikace datovych prvkd

Cést 2: Postupy pro ¢innost Biometrické registracni autority
Cést 3: Specifikace formatu patrona

Cast 4: Specifikace formétu bezpednostniho bloku

Uvod

Biometrické ovéreni a identifikace jsou dllezité techniky pro autentizaci a/nebo identifikaci



jednotlivce. Biometricka data pouzitad v biometrickém ovéreni a identifikaci musi byt z ddvéryhodného
zdroje bez ruseni v prenosu (integrita). To mdze, ale nemusi byt nezbytné pro to, aby byla utajena
(Sifrovana) v zavislosti na bezpecnostni politice. Tato ¢ast ISO/IEC 19785 poskytuje jak integritu, tak
Sifrovani biometrickych dat.

K zajisténi interoperability spojil Spole¢ny ramec formatl biometrické vymény (CBEFF) specifikovany
v ISO/IEC 19785-1 metadata s jednim nebo vice bloky biometrickych dat (BDBs). V ISO/IEC 19785-1
jsou definovany moznosti integrity, Sifrovani a pojeti bezpecnostniho bloku z toho dlvodu, aby byly
zahrnuty bezpecnostni informace, tykajici se téchto moznosti, ale neni specifikovan format

a podrobny obsah bezpecnostnich blokl (formaty SB).

Daéle je uvedeno nékolik krok{ v retézci pocinaje formatem patrona CBEFF.

Zaprvé, format patrona mize urcit, Ze abstraktni hodnota datového prvku CBEFF

CBEFF_BDB sifrovani_volby je stanovena jako ZADNE SIFROVANI a Ze datovy prvek CBEFF

CBEFF BIR integrita_volby je stanoven jako ZADNA INTEGRITA. V tomto pfipadé pak neni potfeba, aby
byl v tomto formatu patrona pozadovan bezpecnostni blok.

Jestlize format patrona pozaduje, aby byl v nékterych pripadech zahrnut bezpecnostni blok, mize
urcit, Ze to bude jeden z bezpecnostnich blokd definovanych v této ¢asti ISO/IEC 19785 (nebo jako
nékteré jiné bezpecnostni bloky), nebo mdze zahrnout datové prvky CBEFF CBEFF_SB-
format_vlastnika a CBEFF_SB_format_typ pro identifikaci jednoho z téchto nebo néktery jiny format
bezpecnostniho bloku.

Kromé formatd bezpec¢nostniho bloku definovanych v této ¢asti ISO/IEC 19785, bude existovat mnoho
dalsich moznych formatd bezpecnostniho bloku CBEFF, které pokryji rizné potreby. Napriklad ISO/IEC
24713-3 se specifikuje format bezpecnostniho bloku pro ILO profil ndmornikd. Format bezpecnostniho
bloku, ktery je specifikovan v kapitole 5, je navrzen tak, aby byl co mozna nejobecngjsi. Format
bezpecnostniho bloku, specifikovany v kapitole 6, je navrzen tak, aby poskytoval zékladni
bezpelnostni ochranu a podporoval pouze integritu.

Tato ¢ast ISO/IEC 19785 specifikuje dva formaty bezpecnostnich bloku.

Prvni bezpecnostni blok specifikuje format pro vSeobecny Ucel bezpelnostniho bloku s volitelnymi
prvky pro Sifrovani a integritu a vyuziva RFC 3852 Kryptograficka syntaxe zpravy (CMS) s nékterymi
Upravami entit ObalendData, SifrovanaData, PodepsanaData, a AutentizovanaData, aby
uspokojil potfeby a pozadavky pro vyjadreni bezpecnosti biometrickych informaci ve shodé s CBEFF.
Druhy blok se nazyva ,format pouze pro podpis bezpecnostniho bloku“, ktery je definovan s pomoci
RFC 3852.

Format pro vSeobecny Ucel bezpecnostniho bloku specifikovany v této ¢asti ISO/IEC 19785 také
obsahuje Autentiza¢ni kontext pro biometrické vyskyty (ACBio) specifikované v ISO/IEC 24761. ACBio
také vyuziva RFC 3852 schéma Kryptografické syntaxe zpravy. Zahrnuti vyskytld ACBio umoznuje urcit
bezpecnostni Urovné systémd, které vytvareji autentizovanou biometriku. Volitelné pouziti vyskytd
ACBio je duleZitou ¢asti zajisténi infrastruktury telebiometrické autentizace (TAl) [3].

1 Pfedmét normy

Tato Cast ISO/IEC 19785 specifikuje formaty bezpecnostniho bloku (viz ISO/IEC 19785-1) registrované
ve shodé s ISO/IEC 19785-2, jako formaty definované biometrickou organizaci CBEFF ISO/IEC JTC 1/SC
37 a specifikuje jejich registrované identifikatory formatu bezpecnostniho bloku.

POZNAMKA Identifikator formatu bezpe¢nostniho bloku je zaznamenan v normalizovaném



biometrickém zahlavi (SBH) formatu patrona (nebo je definovany timto formatem patrona jako jediny
dostupny format bezpecnostniho bloku).

U&elem formatu pro vieobecny Gcel bezpe&nostniho bloku je specifikovat, zda biometricky datovy
blok (BDB) je Sifrovan, nebo SBH a BDB aplikuji integritu (nebo oboji) a zda mlZe obsahovat vyskyt
ACBio (viz ISO/IEC 24761). Tento bezpecnostni blok poskytuje vSechny nezbytné bezpecnostni
parametry vCetné téch, které jsou pouzity pro Sifrovani nebo integritu.

Tim se neomezuji algoritmy a parametry pouzité pro Sifrovani nebo integritu, ale poskytuje se zaznam
takovych algoritmd a hodnot parametrd.

Je to dlvod pro vytvareni profill ke stanoveni pro urcité oblasti aplikace, jaké algoritmy a rozsahy
parametrll Ize pouZzit generatorem bezpecnostniho bloku a tedy to, jaké algoritmy a rozsahy
parametrl musi uzivatel bezpec¢nostniho bloku podpofit. To je ale mimo rozsah této ¢asti ISO/IEC
19785.

Druhy bezpecnostni blok je vice omezen, ale je jednodussi (a zejména nesmi obsahovat vyskyty ACBio
a nepodporuje Sifrovani BDB).

Konec nahledu - text dale pokracuje v placené verzi CSN.



