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Predmluva

ISO (Mezinarodni organizace pro normalizaci) a IEC (Mezinarodni elektrotechnicka komise) tvori



specializovany systém svétové normalizace. Narodni organy, které jsou Cleny ISO a IEC, se podileji na
vyvoji mezinarodnich norem prostrednictvim technickych komisi, zfizenych dotyCnou organizaci

a zabyvajicich se urcitou oblasti technické Cinnosti. Technické komise ISO a IEC spolupracuji

v oblastech spole¢nych zajm0. Prace se zG¢astnuiji i dalsi mezinarodni organizace, vladni i nevladni,

s nimiz I1SO a IEC navazalo pracovni styk. ISO a IEC ustavily v oblasti informacni technologie spole¢nou
technickou komisi, ISO/IEC JTC 1.

Navrhy mezinarodnich norem jsou zpracovany v souladu s pravidly uvedenymi v ¢asti 2 Smérnic
ISO/IEC.

Hlavnim Ukolem spolecné technické komise je pfiprava mezinarodnich norem. Navrhy mezinarodnich
norem, prijaté spole¢nou technickou komisi, se rozesilaji ndrodnim organdm k hlasovani. Vydani
mezinarodni normy vyZaduje souhlas alespon 75% hlasujicich ¢lend.

Je tfeba upozornit na skute¢nost, Ze nékteré prvky tohoto dokumentu mohou byt predmétem
patentovych prav. ISO a IEC neprejimaji odpovédnost za identifikaci nékterych nebo vSech takovychto
patentovych prav.

Mezinarodni norma ISO/IEC 15946-5 byla pripravena spolecnou technickou komisi ISO/IEC JTC 1,
Informacni technologie, subkomise SC 27, Bezpecnostni techniky IT.

ISO/IEC 15946 se sklada z nasledujicich ¢asti se spole¢nym nazvem Informacni technologie -
Bezpecnostni techniky - Kryptografické techniky zaloZzené na eliptickych krivkach:

. Cést 1: Vieobecné
. Cést 5: Generovani eliptickych kfivek

Uvod

Mezi nékteré z nejzajimavéjsich alternativ k systémlm zalozenym na RSA a F(p) patfi kryptosystémy
zaloZené na eliptickych kfivkach definovanych nad konecnymi poli. Pojeti kryptosystému s verejnym
klicem, ktery je zaloZen na eliptickych kfivkach, je pomérné jednoduché:

- Kazda elipticka kfivka nad koneCnym polem je vybavena operaci scitani ,,+“, na zaklad¢, které vytvari
koneénou Abelovskou grupu.

- Pravidlo grupy na eliptickych krivkach se rozsifuje pfirozenym zpdsobem na ,diskrétni umocriovani“ na
bodovou grupu eliptické kfivky.

- Na zakladé diskrétniho umocnovani eliptické kfivky je snadné odvodit analogie eliptické kfivky znamych
schémat s verejnymi klici typu Diffie-Hellmana a EIGamala.

Bezpecnost systému s verejnymi kli¢i zavisi na obtiznosti uréovani diskrétnich logaritm& v grupé bodd
eliptické kfivky. Tento problém je - na Urovni souCasnych znalosti - mnohem tézsi nez faktorizace
celych ¢isel nebo vypocet diskrétnich logaritmd v kone¢ném poli. Skute¢né, od té doby, co Miller

a Koblitz v roce 1985 nezavisle navrhli pouziti eliptickych kfivek pro kryptografické systémy

s verejnym klicem, problém diskrétnich logaritmi eliptickych kfivek se ukazal resitelny pouze

v urcitych specifickych a snadno rozpoznatelnych pripadech. Nedoslo k podstatnému pokroku ve
hledani efektivni metody pro reseni problému diskrétnich logaritmd eliptickych krivek pro libovolné
eliptické krivky. Je proto mozné pouzit u systémui s verejnymi kli¢i zalozenych na eliptickych krivkach
mnohem kratSi parametry nez systém RSA nebo systémy zaloZzené na klasickych diskrétnich
logaritmech, které vyuzivaji multiplikativni grupu konec¢ného pole. Vysledkem jsou vyznamné kratsi

digitalni podpisy a parametry systému.

Tato ¢ast ISO/IEC 15946 popisuje techniky generovani eliptickych kfivek uzitecné pro implementovani
mechanismd zaloZenych na eliptickych krivkach definovanych v ISO/IEC 9796-3, ISO/IEC 11770-3,



ISO/IEC 14888-3 a ISO/IEC 18033-2.

Uelem této ¢asti ISO/IEC 15946 je vyhovét rostoucimu z&jmu o technologie s verfejnymi kli¢i zaloZzené
na eliptickych krivkach popisem metod generovani eliptickych krivek pro podporu vymény klicd,
transportu kli¢d a digitalnich podpisl zalozenych na eliptickych krivkach.

1 Pfedmét normy
ISO/IEC 15946 specifikuje kryptografické techniky s verejnym kliCem zalozené na eliptickych kfivkach.

Tato ¢ast ISO/IEC 15946 definuje techniky generovani eliptickych kfivek uzite¢né pro implementovani
mechanismd zaloZenych na eliptickych krivkach definovanych v ISO/IEC 9796-3, ISO/IEC 11770-3,
ISO/IEC 14888-3 a ISO/IEC 18033-2.

Predmét této Casti ISO/IEC 15946 je omezen na kryptografické techniky zalozené na eliptickych
krivkach definovanych nad kone¢nymi poli fadu prvociselné mocniny (véetné specialnich pripadl
prvociselného radu a charakteristiky dvé). Zobrazeni prvk( zékladniho konecného pole (tj. podle
pouzité baze) neni predmétem této Casti ISO/IEC 15946.

ISO/IEC 15946 nespecifikuje implementaci definovanych technik. Neni zaruc¢ena interoperabilita
produktt odpovidajicich ISO/IEC 15946.

Konec néhledu - text dale pokracuje v placené verzi CSN.



