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Predmluva

ISO (Mezinarodni organizace pro normalizaci) a IEC (Mezinarodni elektrotechnicka komise) tvori
specializovany systém svétové normalizace. Narodni organy, které jsou Cleny ISO a IEC, se podileji na
vyvoji mezinarodnich norem prostrednictvim technickych komisi, zfizenych dotyCnou organizaci



a zabyvajicich se urcitou oblasti technické Cinnosti. Technické komise 1SO a IEC spolupracuji

v oblastech spole¢nych zajmuU. Prace se zUcastnuji i dalsi mezinarodni organizace, vladni i nevladni,

s nimiz I1SO a IEC navazalo pracovni styk. ISO a IEC ustavily v oblasti informacni technologie spole¢nou
technickou komisi, ISO/IEC JTC 1.

Navrhy mezinarodnich norem jsou zpracovany v souladu s pravidly uvedenymi v ¢asti 2 Smérnic
ISO/IEC.

Hlavnim Ukolem spolecné technické komise je pfiprava mezinarodnich norem. Navrhy mezinarodnich
norem, pfijaté spolecnou technickou komisi, se rozesilaji narodnim organiim k hlasovani. Vydani
mezinarodni normy vyZaduje souhlas alespon 75% hlasujicich ¢lend.

Upozornuje se na moznost, ze nékteré prvky tohoto dokumentu mohou byt pfedmétem patentovych
prav. I1SO a IEC nelze Cinit odpovédné za identifikaci jakéhokoliv nebo vSech patentovych prav.

Mezinarodni norma ISO/IEC 9798-6 byla pfipravena spolecnou technickou komisi ISO/IEC JTC 1,
Informacni technologie, subkomise SC 27, Bezpecnostni techniky IT.

Toto druhé vydani zruSuje a nahrazuje prvni vydani (ISO/IEC 9798-6:2005), ke kterému byla pfidana
nova kapitola 7, obsahujici Ctyfi nové mechanismy. Zahrnuje také Technickou opravu ISO/IEC 9798-
6:2005/Cor.1:2009. Implementace, které vyhovuji prvnimu vydani, budou vyhovovat také druhému
vydani.

ISO/IEC 9798 se sklada z nasledujicich ¢asti se spole¢nym nazvem Informacni technologie -
Bezpecnostni techniky - Autentizace entit:

. Cést 1: V3eobecné

. C4st 2: Mechanismy vyuZivajici symetrické Sifrovaci algoritmy

. C4st 3: Mechanismy vyuzivajici techniky digitalniho podpisu

. Cést 4: Mechanismy vyuZivajici kryptografickou kontrolni funkci
. C4st 5: Mechanismy vyuZivajici techniky nulovych znalosti

. Cést 6: Mechanismy vyuZivajici manudini pfenos dat

Uvod

V sitich komunikacnich zafizeni je ¢asto pro dvé zafizeni nutné provést proceduru autentizace entit
s pouzitim kanalu, ktery mlze byt predmétem jak pasivnich, tak aktivnich Gtokd, kde aktivni Gtok
mUze zahrnovat zlovolnou treti stranu, vkladajici data do kanalu a/nebo modifikujici, vymazavajici
nebo opakujici data, ktera byla legitimné timto kandlem poslana. Dalsi ¢asti ISO/IEC 9798 specifikuiji
mechanismy autentizace entit, pouzitelné v pripadech, kdy dvé zarizeni sdileji tajny kli¢, nebo kde
jedno zafizeni ma autentizovanou kopii verejného klice pro druhé zafizeni.

V této Casti ISO/IEC 9798 jsou specifikovany mechanismy autentizace entit, nazyvané manuaini
mechanismy autentizace, kde neexistuje takovy predpoklad prfedem ustavenych vztahd mezi klici.
Misto toho je autentizace entit dosazeno manuainim prenasenim kratkych datovych retézcl z jednoho
zafizeni na druhé, nebo manudlnim porovna-vanim kratkych datovych retézcd, které jsou vystupem
ze dvou zafizeni.

Pro UcCely této Casti ISO/IEC 9798 je vyznam terminu autentizace entit odliSny od vyznamu pouZzitého
v jinych Castech ISO/IEC 9798. Misto ovérovani jednim zafizenim, Zze druhé zafizeni ma prohlasovanou
identitu (a naopak), obé zafizeni, které jsou ve vlastnictvi uzivatele, ovéfuji, ze odpovidajicim
zplsobem sdileji datovy retézec s druhym zarizenim v dobé provedeni mechanismu. Tento datovy
retézec by mél samozrejmé obsahovat identifikatory pro jedno nebo obé zarizeni.



Jak je popsano v informativnich prilohach B a C, mechanismus manualni autentizace mdze byt pouzit
jako zaklad pro ustaveni tajného kli¢ce nebo pro spolehlivou vyménu verejnych klicd. Mechanismus
manualni autentizace by mohl byt také pouzit pro spolehlivou vymeénu dalSich tajnych nebo verejnych
bezpecnostnich parametrd, véetné prohlaseni bezpecnostni politiky nebo vyznaceni ¢asu (¢asovych
razitek).

1 Pfedmét normy

Tato ¢ast ISO/IEC 9798 specifikuje osm mechanism{ autentizace entit zalozenych na manuainim
prenosu dat mezi autentizaCnimi zafizenimi. Oznacuje, jak mohou byt tyto mechanismy pouzity
k podpore funkci spravy kli¢Q, a poskytuje ndvod na bezpecné volby parametrll pro mechanismy.
Porovnava Urovné bezpecnosti a efektivnosti téchto osmi mechanismd.

Takové mechanismy mohou byt vhodné v rlznych situacich. Jedna takova aplikace je v soukromych
sitich, kde majitel dvou soukromych zafizeni pro bezdratovou komunikaci si preje, aby uskutecnily
postup autentizace entit jako Cast procesu jejich pripravy pro pouziti v siti.

Konec nahledu - text dale pokracuje v placené verzi CSN.



