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Predmluva

ISO (Mezinarodni organizace pro normalizaci) a IEC (Mezinarodni elektrotechnicka komise) tvori
specializovany systém celosvétové normalizace. Narodni organy, které jsou ¢leny ISO nebo IEC, se
podileji na vypracovani mezinarodnich norem prostrednictvim technickych komisi ustavenych
prislusnymi organizacemi pro jednotlivé obory technické ¢innosti. Technické komise ISO a IEC
spolupracuji v oborech spoleéného zdjmu. Prace se zucastnuji také dalsi vladni a nevladni
mezinarodni organizace, s nimiz ISO a IEC navazaly pracovni styk. V oblasti informacni technologie
zridily ISO a IEC spole¢nou technickou komisi ISO/IEC JTC 1.

Navrhy mezinarodnich norem jsou vypracovavany v souladu s pravidly danymi smérnicemi ISO/IEC,
cast 2.

Hlavnim ukolem spolec¢né technické komise je vypracovani mezinarodnich norem. Navrhy
mezinarodnich norem prijaté spolecnou technickou komisi jsou rozesilany narodnim ¢lenam
k hlasovani. Vydani mezinarodni normy vyzaduje souhlas alespon 75 % hlasujicich narodnich orgéant.

Upozornuje se na moznost, ze nékteré prvky tohoto dokumentu mohou byt predmétem patentovych
prav. ISO a IEC nelze ¢init odpovédnymi za identifikovani jakéhokoliv nebo vSech patentovych prav.

ISO/IEC 15408-1 vypracovala spole¢na technicka komise ISO/IEC JTC 1, Informacni technologie,
subkomise 27, Bezpecnostni techniky IT. Identicky text ISO/IEC 15408 je zverejnén organizacemi
sponzorujicimi projekt Common Criteria pod ndazvem SpoleCna kritéria pro hodnoceni bezpeénosti
informacnich technologii. Spole¢ny zdroj XML pro obé publikace je uveden

v http://www.oc.ccn.cni.es/xml

Toto treti vydani zrusuje a nahrazuje druhé vydani (ISO/IEC 15408-1:2005), které bylo technicky



revidovano.

ISO/IEC 15408 se sklada z nasledujicich c¢asti se spoleCnym nazvem Informacni technologie -

Bezpecnostni techniky - Kritéria pro hodnoceni bezpecnosti IT:
e Cdst 1: Uvod a obecny model
e Cdst 2: Bezpecnostni funkéni komponenty
e Cdst 3: Komponenty zdruky bezpeénosti

MEZINARODNI NORMA

Informacni technologie - Bezpecnostni techniky - ISO/IEC 15408-1
Kritéria pro hodnoceni bezpecnosti - 3. vydéani
Cast 1: Uvod a obecny model 2009-12

Obsah

Uvod 7

1 Predmét normy 8

2 Citované dokumenty 8

3 Terminy a definice 8

3.1 Terminy a definice spolecné v ISO/IEC 15408 8
3.2 Terminy a definice vztahujici se ke tridé ADV 15
3.3 Terminy a definice vztahujici se ke tridé AGD 19
3.4 Terminy a definice vztahujici se ke tridé ALC 19
3.5 Terminy a definice vztahujici se ke tridé AVA 22
3.6 Terminy a definice vztahujici se ke tridé ACO 23
4 Zkracené terminy 23

5 Prehled 24

5.1 Obecné 24

5.2 TOE 24

5.3 Cilovi Ctenari ISO/IEC 15408 25

Strana



5.4 Rozdilné ¢asti ISO/IEC 15408 26
5.5 Kontext hodnoceni 27

6 Obecny model 27

6.1 Uvod k obecnému modelu 27

6.2 Aktiva a protiopatreni 27

6.3 Hodnoceni 30

7 Uprava bezpe¢nostnich pozadavkt 31
7.1 Operace 31

7.2 Zavislosti mezi komponentami 33
7.3 Rozsirené komponenty 33

8 Profily ochrany a baliky 33

8.1 Uvod 33

8.2 Baliky 34

8.3 Profily ochrany 34

8.4 Pouziti PPs a baliku 36

8.5 Pouziti nasobnych profilt ochrany 36
9 Vysledky hodnoceni 37

9.1 Uvod 37

9.2 Vysledky hodnoceni PP 37

9.3 Vysledky hodnoceni ST/TOE 37

9.4 Prohlaseni o shodé 38

9.5 Pouziti vysledku hodnoceni ST/TOE 38

Priloha A (informativni) Specifikace bezpec¢nostnich cilt 39
Priloha B (informativni) Specifikace profilii ochrany 52
Priloha C (informativni) Navody pro operace 57

Priloha D (informativni) Shoda PP 60

Bibliografie 61

Strana



Uvod

Tato ¢ast ISO/IEC 15408 umoznuje srovnatelnost vysledka nezavislych bezpe¢nostnich hodnoceni.
ISO/IEC 15408 to ¢ini poskytnutim obecné sady pozadavki pro bezpecnostni funk¢nost IT produktl
a pro urovné zéaruk aplikované na tyto IT produkty v pribéhu bezpec¢nostniho hodnoceni. Tyto IT
produkty mohou byt implementovany v hardwaru, firmwaru nebo softwaru.

Proces hodnoceni ustavuje uroven duvéry, ze bezpec¢nostni funkénost téchto IT produkta a zaruka
opatreni aplikovana na tyto produkty IT splnuji tyto pozadavky. Vysledky hodnoceni mohou pomoci
spotrebitelim urdit, zda tyto produkty IT spliiuji jejich bezpec¢nostni potreby.

ISO/IEC 15408 je uziteCna jako navod pro vyvoj, hodnoceni a/nebo ziskani IT produkti
s bezpecnostni funkénosti.

ISO/IEC 15408 je zamérné pruzna, umozinujici, aby byl urcity rozsah metod hodnoceni aplikovan na
rozsah bezpecnostnich vlastnosti rozsahu IT produktt. Proto uzivatelé této mezinarodni normy jsou
upozornéni, aby vénovali pozornost tomu, ze pruznost neni nespravné pouzita. Pouziti

ISO/IEC 15408 spolecné s nevhodnymi metodami hodnoceni, irelevantnimi bezpe¢nostnimi
vlastnostmi nebo nevhodnymi IT produkty muze napriklad vyustit v nesmyslné vysledky hodnoceni.

Nasledné skutecnost, ze IT produkt byl ohodnocen, ma vyznam pouze v kontextu bezpecnostnich
vlastnosti, které byly hodnoceny a metod hodnoceni, které byly pouzity. Autoritdm provadéjicim
hodnoceni se doporucuje, aby peclivé kontrolovaly produkty, vlastnosti a metody a mohly tak urcit,
ze hodnoceni poskytne smysluplné vysledky. Navic kupujicim hodnocenych produktu se doporucuje
peclivé zvazovat tento kontext a tak urcit, zda je hodnoceny produkt uziteény a aplikovatelny na
jejich specifickou situaci a potreby.

ISO/IEC 15408 se zabyva ochranou aktiv pred neautorizovanym odhalenim, modifikaci nebo
nemoznosti vyuziti. Kategorie ochrany souvisici s témito tremi druhy selhani bezpecnosti jsou obecné
nazyvany duvérnost, integrita a dostupnost, v tomto poradi. ISO/IEC 15408 je také mozné aplikovat
na dalsi aspekty bezpecnosti IT. ISO/IEC 15408 je aplikovatelna na rizika vznikajici v dasledku lidské
¢innosti (at uz zlomyslné nebo netimyslné) a na rizika vznikajici v dusledku ¢innosti nikoliv lidské.
Kromé bezpecnosti IT muze byt ISO/IEC 15408 aplikovéana v dalSich oblastech IT, ale nedini si narok
na aplikovatelnost v téchto oblastech.

Urcita témata jsou povazovana za témata mimo rozsah ISO/IEC 15408, protoze obsahuji
specializované techniky nebo protoze jsou pro bezpecnost IT okrajova. Néktera z nich jsou déle
uvedena.

a. ISO/IEC 15408 neobsahuje kritéria pro hodnoceni bezpeénosti spadajici pod opatfeni pro administrativni
bezpelnost nevztahujici se pifimo k funkc¢nosti bezpecnosti IT. Je vSak zjisténo, ze vyznamné bezpecnosti
je Casto mozné dosahnout nebo je podporovana administrativnimi opatfenimi, napfiklad organizacnimi,
personalnimi, fyzickymi a proceduralnimi.

b. Hodnoceni nékterych technickych fyzickych aspektl bezpecnosti IT, napriklad kontroly
elektromagnetického vyzarovani neni specificky pokryto, a¢koliv mnoho resenych konceptll je mozné na
tuto oblast aplikovat.

c. ISO/IEC 15408 se nezabyva metodologii hodnoceni, pomoci které by kritéria méla byt aplikovana. Tato
metodologie je uvedena v ISO/IEC 18045.

d. ISO/IEC 15408 se nezabyva administrativnim a pravnim ramcem, pomoci kterych mohou byt kritéria
pouZzita autoritami pro hodnoceni. O¢ekava se vsak, Zze ISO/IEC 15408 bude pouzito pro U¢ely hodnoceni



v kontextu takového ramce.

e. Postupy pro pouziti vysledkd hodnoceni pri akreditaci jsou mimo rozsah ISO/IEC 15408. Akreditace je
administrativni proces, podle néhoz je autorita poskytnuta pro provoz produktu IT (nebo jejich vybér)
v jeho Uplném provoznim prostredi v€etné vSech jeho ¢asti nespadajicich pod &asti IT. Vysledky procesu
hodnoceni jsou vstupem do procesu akreditace. Jelikoz pro posouzeni vlastnosti nesouvisicich s IT a jejich
bezpecnostnimi ¢astmi jsou vhodné jiné techniky, méli by ti, ktefi provadéji akreditaci, pouzit pro tato
hlediska jind samostatna ustanoveni.

f. Predmét kriterii pro posouzeni zékladnich vlastnosti kryptografickych algoritmd neni v ISO/IEC 15408
feSen. V pripadé, ze by bylo pozadovano nezavislé posouzeni matematickych vlastnosti kryptografie,
schéma hodnoceni, pomoci kterého je ISO/IEC 15408 aplikovana, musi pro takova posouzeni pfijmout
opatreni.

Terminologie ISO, napriklad ,can”, ,informative”, ,may”, ,normative”, ,shall” a ,should”, pouzivana
v dokumentu, je definovanéa ve smérnicich ISO/IEC, ¢ast 2. VSimnéme si, Ze termin ,should” ma dalsi
vyznam aplikovatelny pri pouziti této mezinarodni normy. Viz dale uvedenou poznamku. Nasledujici
definice je platna pro pouziti ,,should” v ISO/IEC 15408.

should

v normativnim textu ,should” oznacuje, ,ze z nékolika moznosti je jedna doporucena jako zvlasté
vhodnad, aniz by byly zminény nebo vylouceny ostatni moznosti, nebo ze urcity prubéh akce je
preferovan, ale neni nutné pozadovan“ (smérnice ISO/IEC, ¢ést 2)

POZNAMKA ISO/IEC 15408 interpretuje ,ne nutné pozadovano“ ve vyznamu, Ze volba jiné moZnosti
vyzaduje zdvodnéni, pro¢ nebyla vybrana preferovana moznost.
1 Predmét normy

Tato ¢ast ISO/IEC 15408 stanovi obecné koncepty a principy hodnoceni bezpecnosti IT a specifikuje
obecny model hodnoceni dany riznymi ¢astmi mezinarodni normy, ktera ma byt v celém svém
rozsahu povazovéana za pouzitelnou jako zaklad pro hodnoceni bezpecnostnich vlastnosti produkta
IT.

Poskytuje prehled vSech ¢éasti ISO/IEC 15408. Popisuje ruzné ¢asti normy; definuje terminy

a zkratky, které maji byt pouzity ve vSech ¢astech mezinarodni normy; stanovi hlavni pojeti Cili
hodnoceni (TOE); kontext hodnoceni; a popisuje cilové Ctenare, kterym jsou kritéria hodnoceni
adresovana. Je podéan uvod k zdkladnim bezpecnostnim pojetim nutnym pro hodnoceni produktt IT.

Definuje ruzné operace, kterymi mohou byt funk¢ni komponenty a komponenty zaruky uvedené
v ISO/IEC 15408-2 a ISO/IEC 15408-3, upraveny s pouzitim povolenych operaci.

Jsou specifikovany zakladni koncepty profilii ochrany (PP), baliky bezpe¢nostnich pozadavki

a predmétu shody a jsou popsany nasledky a vysledky hodnoceni. Tato ¢ast ISO/IEC 15408 podava
smérnice pro specifikaci Bezpecnostnich cilti (ST) a poskytuje popis organizace komponent v ramci
modelu. Obecné informace o metodologii hodnoceni jsou uvedeny v ISO/IEC 18045 a je poskytnut
ramec schémat hodnoceni.

Konec nahledu - text déale pokracuje v placené verzi CSN.



