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Predmluva

ISO (Mezinarodni organizace pro normalizaci) a IEC (Mezinarodni elektrotechnicka komise) tvori
specializovany systém celosvétové normalizace. Narodni organy, které jsou Cleny ISO nebo IEC, se
podileji na vypracovani mezinarodnich norem prostrednictvim technickych komisi ustavenych
prislusSnymi organizacemi pro jednotlivé obory technické Cinnosti. Technické komise 1SO a IEC
spolupracuji v oborech spole¢ného zajmu. Prace se zUcastiuji také dalsi vladni a nevladni mezinarodni
organizace, s nimiz ISO a IEC navazaly pracovni styk. V oblasti informacni technologie zfidily ISO a IEC
spole¢nou technickou komisi ISO/IEC JTC 1.

Navrhy mezinarodnich norem jsou vypracovavany v souladu s pravidly danymi smérnicemi ISO/IEC,
Cast 2.

Hlavnim Ukolem spolecné technické komise je vypracovani mezinarodnich norem. Navrhy
mezinarodnich norem prijaté spole¢nou technickou komisi jsou rozesilany narodnim ¢lenlim
k hlasovani. Vydani mezindrodni normy vyzaduje souhlas alespon 75 % hlasujicich narodnich organd.

ISO/IEC 9797-2 vypracovala spolecnd technicka komise ISO/IEC JTC 1 Informacni technologie,
subkomise 27 Bezpecnostni techniky IT.

Toto druhé vydani zruSuje a nahrazuje prvni vydani (ISO/IEC 9797-2:2002), které bylo technicky
revidovano pridanim algoritm MAC zaloZenych na dedikovanych hasovacich funkcich 4 - 7 z ISO/IEC
10118-3:2004 a dedikované hasovaci funkce 8 z ISO/IEC 10118-3/Amd.1:2006.

ISO/IEC 9797 se sklada z nasledujicich ¢asti se spole¢nym nazvem Informacni technologie -
Bezpecnostni techniky - Kédy pro autentizaci zpravy (MACs):

. Cast 1: Mechanismy pouzivajici blokovou $ifru
. Cést 2: Mechanismy pouzivajici dedikovanou hasovaci funkci
. Céast 3: Mechanismy pouzivajici univerzalni hadovaci funkci



Mohou nasledovat dalsi ¢asti.
Tato opravend verze ISO/IEC 9797-2:2011 zaclefiuje opravy 3.14, 6.3, 6.3.5 a 6.3.6.
Uvod

Mezinarodni organizace pro normalizaci (ISO) a Mezinarodni elektrotechnicka komise (IEC) upozornuje
na to, Ze je treba vénovat pozornost skute¢nosti, Zze vyhovéni této ¢asti ISO/IEC 9797 mUzZe zahrnovat
pouziti patentu tykajiciho se algoritmu 1 MAC (MDx-MAC) uvedeného v kapitole 6.

ISO a IEC nezaujimaji stanovisko k evidenci, platnosti a rozsahu tohoto patentového prava.

Drzitel tohoto patentového prava uijistil ISO a IEC, Ze je ochoten dohodnout s uZivateli na celém svété
licence za rozumnych a nediskriminacnich okolnosti a podminek. V tomto ohledu je prohlaseni drzitele
tohoto patentového prava registrovano u ISO a IEC. Informace Ize ziskat u spole¢nosti:

Entrust Technologies, Technology Licensing Dept., 1000 Innovation Drive, Ottawa, Ontario, Canada
K2K 3E7.

Pozornost je vénovana moznosti, Ze nékteré prvky tohoto dokumentu mohou byt predmétem jinych
patentovych prav nez téch, které jsou uvedeny vysSe. ISO a IEC neprebiraji zodpovédnost za
identifikaci jakychkoliv nebo vSech takovych patentovych prav.

1 Pfedmét normy

Tato ¢ast ISO/IEC 9797 specifikuje tfi algoritmy MAC, které pouzivaji tajny kli¢ a hasovaci funkci (nebo
jeji zaokrouhlovaci funkci) s n-bitovym vysledkem k vypoctu m-bitového MAC. Tyto mechanismy
mohou byt pouzity jako mechanismy integrity dat k ovéreni, Ze tato data nebyla zménéna
neautorizovanym zpdsobem. Mohou byt také pouZity jako mechanismy pro autentizaci zpravy

k poskytnuti zaruky, Ze zprava byla vytvorena entitou, ktera vlastni tajny kli¢. Sila mechanism{
integrity dat a autentizace zpravy zavisi na entropii a utajeni klice, na délce (v bitech) n hasovaciho
kddu vytvoreného hasovaci funkci, na sile hasovaci funkce, na délce (v bitech) m MAC a na
konkrétnim mechanismu.

Tri mechanismy specifikované v této ¢asti ISO/IEC 9797 jsou zaloZeny na dedikovanych haSovacich
funkcich specifikovanych v ISO/IEC 10118-3. Prvni mechanismus se nazyva MDx-MAC. Vola hasSovaci
funkci jednou, ale provadi malou modifikaci zaokrouhlovaci funkce v hasovaci funkci prictenim klice

k aditivnim konstantdm v zaokrouhlovaci funkci. Druhy mechanismus se nazyva HMAC. Vola haSovaci
funkci dvakrat. Treti mechanismus je variantou MDx-MAC, ktery ma jako vstup pouze kratké retézce
(nejvice 256 bitd). Nabizi vyssi vykon u aplikaci, které pracuji pouze s kratkymi vstupnimi retézci dat.

Tato ¢ast ISO/IEC 9797 mUze byt aplikovéna na bezpecnostni sluzby jakékoliv bezpecnostni
architektury, procesu nebo aplikace.

POZNAMKA V3eobecny rémec pro zajisténi sluzeb integrity je specifikovén v ISO/IEC 10181-6 [5].

Konec nahledu - text dale pokracuje v placené verzi CSN.



