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Předmluva

ISO (Mezinárodní organizace pro normalizaci) a IEC (Mezinárodní elektrotechnická komise) tvoří
specializovaný systém celosvětové normalizace. Národní orgány, které jsou členy ISO nebo IEC, se
podílejí na vypracování mezinárodních norem prostřednictvím technických komisí ustavených
příslušnými organizacemi pro jednotlivé obory technické činnosti. Technické komise ISO a IEC
spolupracují v oborech společného zájmu. Práce se zúčastňují také další vládní a nevládní mezinárodní
organizace, s nimiž ISO a IEC navázaly pracovní styk. V oblasti informační technologie zřídily ISO a IEC
společnou technickou komisi ISO/IEC JTC 1.

Návrhy mezinárodních norem jsou vypracovávány v souladu s pravidly danými směrnicemi ISO/IEC,
část 2.

Hlavním úkolem společné technické komise je vypracování mezinárodních norem. Návrhy
mezinárodních norem přijaté společnou technickou komisí jsou rozesílány národním členům
k hlasování. Vydání mezinárodní normy vyžaduje souhlas alespoň 75 % hlasujících národních orgánů.

Upozorňuje se na možnost, že některé prvky tohoto dokumentu mohou být předmětem patentových
práv. ISO a IEC nelze činit odpovědnými za identifikaci jakéhokoliv nebo všech patentových práv.

ISO/IEC 9797-1 vypracovala společná technická komise ISO/IEC JTC 1 Informační technologie,
subkomise 27 Bezpečnostní techniky IT.

Toto druhé vydání zrušuje a nahrazuje první vydání (ISO/IEC 9797-1:1999), které bylo technicky
revidováno. Algoritmy 5 a 6 MAC z ISO/IEC 9797-1:1999, které se skládaly ze dvou jednotlivých
výpočtů CBC-MAC, byly nahrazeny dvěma dalšími algoritmy MAC, které provádějí jednotlivé výpočty
CBC-MAC a které nabízejí zvýšenou efektivnost. Byla přidána příloha A o identifikátorech objektů.
Bezpečnostní analýza v příloze C byla aktualizována a byla přidána příloha D o vztahu k předchozím
normám.

ISO/IEC 9797 se skládá z následujících částí se společným názvem Informační technologie –
Bezpečnostní techniky – Kódy pro autentizaci zprávy (MACs):

Část 1: Mechanismy používající blokovou šifru●

Část 2: Mechanismy používající dedikovanou hašovací funkci●

Část 3: Mechanismy používající univerzální hašovací funkci●

Mohou následovat další části.

Úvod

V prostředí IT je často požadováno, aby bylo možné ověřit, že elektronická data nebyla
neautorizovaně změněna, a aby bylo možné poskytnout záruku, že zpráva pochází od entity, která
vlastní tajný klíč. Algoritmus MAC (Message Authentication Code – Kód pro autentizaci zprávy) je
obecně používaný mechanismus pro zajištění integrity dat, který může tyto požadavky splňovat.

Tato část ISO/IEC 9797 specifikuje šest algoritmů MAC založených na n-bitové blokové šifře.
Vypočítávají krátký řetězec jako funkci tajného klíče a zprávy proměnné délky.



Síla mechanismu integrity dat a mechanismu autentizace zprávy je závislá na délce (v bitech) k*

a utajení klíče, na délce bloku (v bitech) n a síle blokové šifry, na délce (v bitech) m algoritmu MAC,
a na konkrétním mechanismu.

První mechanismus specifikovaný v této části ISO/IEC 9797 se nazývá CBC-MAC (CBC je zkratka pro
Cipher Block Chaining).

Dalších pět mechanismů jsou varianty CBC-MAC. Algoritmy 2, 3, 5 a 6 MAC používají na konci
zpracování speciální transformaci. Algoritmus 6 MAC je optimalizovanou variantou algoritmu 2 MAC.
Algoritmus 5 MAC používá minimální počet šifrování. Algoritmus 5 MAC vyžaduje pouze systém
šifrovacího klíče pro jednu blokovou šifru, ale potřebuje delší interní klíč. Algoritmus 4 MAC používá
speciální transformaci na začátku i na konci zpracování; tento algoritmus je doporučen k použití
v aplikacích, které požadují, aby délka klíče algoritmu MAC byla dvojnásobkem délky klíče blokové
šifry.

1 Předmět normy

Tato část ISO/IEC 9797 specifikuje šest algoritmů MAC, které používají k výpočtu m-bitového MAC
tajný klíč a n-bitovou blokovou šifru.

Tato část ISO/IEC 9797 může být aplikována na bezpečnostní služby jakékoliv bezpečnostní
architektury, procesu nebo aplikace.

Mechanismy správy klíčů jsou mimo rozsah této části ISO/IEC 9797.

Tato část ISO/IEC 9797 specifikuje identifikátory objektů, které mohou být použity v souladu s ISO/IEC
8825-1 k identifikaci každého mechanismu. Jsou uvedeny číselné příklady a bezpečnostní analýza
každého ze šesti specifikovaných algoritmů, a je objasněn vztah této části ISO/IEC 9797 k dřívějším
normám.

Konec náhledu - text dále pokračuje v placené verzi ČSN.


