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Predmluva

ISO (Mezinarodni organizace pro normalizaci) a IEC (Mezinarodni elektrotechnicka komise) tvori
specializovany systém celosvétové normalizace. Narodni organy, které jsou Cleny ISO nebo IEC, se
podileji na vypracovani mezinarodnich norem prostrednictvim technickych komisi ustavenych
prislusnymi organizacemi pro jednotlivé obory technické Cinnosti. Technické komise I1SO a IEC
spolupracuji v oborech spole¢ného zajmu. Prace se zUcCastiuji také dalsi vladni a nevladni mezinarodni
organizace, s nimiz ISO a IEC navazaly pracovni styk. V oblasti informacni technologie zfidily ISO a IEC
spole¢nou technickou komisi ISO/IEC JTC 1.

Navrhy mezinarodnich norem jsou vypracovavany v souladu s pravidly danymi smérnicemi ISO/IEC,
Cast 2.

Hlavnim Ukolem spolecné technické komise je vypracovani mezinarodnich norem. Navrhy
mezinarodnich norem pfijaté spole¢nou technickou komisi jsou rozesilany narodnim ¢lendim
k hlasovani. Vydani mezindrodni normy vyZaduje souhlas alespon 75 % hlasujicich narodnich organd.

Upozornuje se na moznost, ze nékteré prvky tohoto dokumentu mohou byt pfedmétem patentovych
prav. I1SO a IEC nelze Cinit odpoveédnymi za identifikaci jakéhokoliv nebo vsech patentovych prav.

ISO/IEC 9797-1 vypracovala spolecnd technicka komise ISO/IEC JTC 1 Informacni technologie,
subkomise 27 Bezpecnostni techniky IT.

Toto druhé vydani zruSuje a nahrazuje prvni vydani (ISO/IEC 9797-1:1999), které bylo technicky
revidovano. Algoritmy 5 a 6 MAC z ISO/IEC 9797-1:1999, které se skladaly ze dvou jednotlivych
vypoctd CBC-MAC, byly nahrazeny dvéma dal$imi algoritmy MAC, které provadéji jednotlivé vypocty
CBC-MAC a které nabizeji zvysenou efektivnost. Byla pridéna priloha A o identifikatorech objektd.
Bezpecnostni analyza v pfiloze C byla aktualizovana a byla pfidana priloha D o vztahu k prfedchozim
normam.

ISO/IEC 9797 se sklada z nasledujicich ¢asti se spoleCnym nazvem Informacni technologie -
Bezpecnostni techniky - Kédy pro autentizaci zpravy (MACs):

. Céast 1: Mechanismy pouzivajici blokovou $ifru
. Cést 2: Mechanismy pouzivajici dedikovanou hasovaci funkci
. Cést 3: Mechanismy pouzivajici univerzalni hadovaci funkci

Mohou néasledovat dalsi ¢asti.
Uvod

V prostredi IT je Casto pozadovano, aby bylo mozné ovérit, ze elektronicka data nebyla
neautorizované zménéna, a aby bylo mozné poskytnout zaruku, Ze zprava pochazi od entity, kterd
vlastni tajny kli¢. Algoritmus MAC (Message Authentication Code - K&d pro autentizaci zpravy) je
obecné pouzivany mechanismus pro zajisténi integrity dat, ktery mlze tyto pozadavky spliovat.

Tato ¢ast ISO/IEC 9797 specifikuje Sest algoritmd MAC zaloZenych na n-bitové blokové Sifre.
Vypocitavaji kratky retézec jako funkci tajného klice a zpravy proménné délky.



Sila mechanismu integrity dat a mechanismu autentizace zpravy je zavisla na délce (v bitech) k”
a utajeni klice, na délce bloku (v bitech) n a sile blokové Sifry, na délce (v bitech) m algoritmu MAC,
a na konkrétnim mechanismu.

Prvni mechanismus specifikovany v této ¢asti ISO/IEC 9797 se nazyva CBC-MAC (CBC je zkratka pro
Cipher Block Chaining).

Dalsich pét mechanism jsou varianty CBC-MAC. Algoritmy 2, 3, 5 a 6 MAC pouZivaji na konci
zpracovani specialni transformaci. Algoritmus 6 MAC je optimalizovanou variantou algoritmu 2 MAC.
Algoritmus 5 MAC pouziva minimalni pocet Sifrovani. Algoritmus 5 MAC vyZaduje pouze systém
Sifrovaciho klice pro jednu blokovou Sifru, ale potfebuje delsi interni kli¢. Algoritmus 4 MAC pouziva
specialni transformaci na za¢atku i na konci zpracovani; tento algoritmus je doporucen k pouZziti

v aplikacich, které pozaduji, aby délka kli¢e algoritmu MAC byla dvojnasobkem délky klice blokové
Sifry.

1 Pfedmét normy

Tato C¢ast ISO/IEC 9797 specifikuje Sest algoritm( MAC, které pouZivaji k vypoctu m-bitového MAC
tajny klic a n-bitovou blokovou Sifru.

Tato Cast ISO/IEC 9797 mUzZe byt aplikovana na bezpecnostni sluzby jakékoliv bezpecnostni
architektury, procesu nebo aplikace.

Mechanismy spravy kli¢{ jsou mimo rozsah této ¢asti ISO/IEC 9797.

Tato ¢ast ISO/IEC 9797 specifikuje identifikatory objektd, které mohou byt pouZity v souladu s ISO/IEC
8825-1 k identifikaci kazdého mechanismu. Jsou uvedeny Ciselné priklady a bezpecnostni analyza
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normam.

Konec nahledu - text dale pokracuje v placené verzi CSN.



