CESKA TECHNICKA NORMA

iIcs 35.040 Cervenec 2013

Informacni technologie - Bezpecnostni techniky - CSN
Smérnice pro audit systému Fizeni bezpeénosti ISO/IEC 27007
informaci 36 9790

Information technology - Security techniques -
Guidelines for information security management systems auditing

Technologies de |,information - Techniques de sécurité -
Lignes directrices pour l,audit des systemes de management de la sécurité de l,information

Tato norma je &eskou verzi mezinarodni normy ISO/IEC 27007:2011. Pfeklad byl zajisté&n Ufadem pro
technickou normalizaci, metrologii a statni zkuSebnictvi. Ma stejny status jako oficialni verze.

This standard is the Czech version of the International Standard ISO/IEC 27007:2011. It was translated
by the Czech Office for Standards, Metrology and Testing. It has the same status as the official
version.

Narodni predmluva
Informace o citovanych dokumentech

ISO 19011:2011 zavedena v CSN EN 1SO 19011:2012 (01 0330) Smérnice pro auditovani systémd
managementu

ISO/IEC 27000:2009 zavedena v CSN ISO/IEC 27000:2010 (36 9790) Informacni technologie -
Bezpecnostni techniky - Systémy fizeni bezpecnosti informaci - Prehled a slovnik

ISO/IEC 27001:2005 zavedena v CSN ISO/IEC 27001:2006 (36 9790) Informacni technologie -
Bezpeclnostni techniky - Systémy managementu bezpecnosti informaci - Pozadavky

Souvisici CSN

CSN EN ISO/IEC 17021:2011 (01 5257) Posuzovani shody - Pozadavky na organy poskytujici sluzby
auditl a certifikace systémd managementu

CSN ISO/IEC 27002:2006 (36 9790) Informaéni technologie - Bezpe¢nostni techniky - Soubor postup(
pro management bezpecnosti informaci

CSN ISO/IEC 27003:2011 (36 9790) Informaéni technologie - Bezpeénostni techniky - Smérnice pro
implementaci systému fizeni bezpecnosti informaci



CSN ISO/IEC 27004:2011 (36 9790) Informaéni technologie - Bezpe¢nostni techniky - Rizeni
bezpecnosti informaci - Méreni

CSN ISO/IEC 27005:2013 (36 9790) Informaéni technologie - Bezpeénostni techniky - Rizeni rizik
bezpecnosti informaci

CSN ISO/IEC 27006:2013 (36 9790) Informaéni technologie - Bezpe¢nostni techniky - PoZzadavky na
organy provadéjici audit a certifikaci systému fizeni bezpec¢nosti informaci

Vypracovani normy

Zpracovatel: Risk Analysis Consultants, s. r. 0., IC 63672774

Technicka normalizacni komise: TNK 20 Informacni technologie

Zaméstnanec Ufadu pro technickou normalizaci, metrologii a statni zkusebnictvi: Ing. Petr Wallenfels
MEZINARODNi NORMA

Informacni technologie - Bezpecnostni techniky - ISO/IEC 27007

Smérnice pro audit systém{ rizeni Prvni vydani
bezpecnosti informaci 2011-11

ICS 35.040

Obsah

Strana

Uvod 7

1 Predmét normy 8

2 Normativni odkazy 8

3 Terminy a definice 8

4 Principy 8

5 Rizeni programu auditl 8

5.1 Obecné 8

5.1.11S 5.1 Obecné 8

5.2 Stanoveni cill programu auditt 8

5.2.1 1S 5.2 Stanoveni cild programu auditt 8

5.3 Stanoveni programu audit( 9

5.3.1 Role a odpovédnosti osob ridicich program audit( 9



5.3.2 Kompetence osob fidicich program audit( 9
5.3.3 Stanoveni rozsahu programu audit( 9
5.3.4 Identifikace a hodnoceni rizik programu audit 9
5.3.5 Stanoveni postupl pro program auditd 9
5.3.6 Identifikace zdroj programu auditl 9
5.4 Zavedeni programu auditl 9
5.4.1 Obecné 9
5.4.2 Definovani cild, rozsahu a kritérii pro jednotlivy audit 10
5.4.3 Vybér metod auditt 10
5.4.4 Vybér ¢lenl tymu auditord 10
5.4.5 Prifazeni odpovédnosti za jednotlivy audit vedoucimu auditniho tymu 11
5.4.6 Rizeni vysledkd programu auditu 11
5.4.7 Rizeni a sprava zéznam( programu auditu 11
5.5 Monitorovani programu auditu 11
5.6 Prezkoumavani a zlepSovani programu auditu 11
6 Provadeni auditu 11
6.1 Obecné 11
6.2 Zahajeni auditu 11
6.2.1 Obecné 11
6.2.2 Navazani prvniho kontaktu s auditovanou organizaci 11
6.2.3 Urceni proveditelnosti auditu 11
Strana
6.3 Priprava Cinnosti pfi auditu 11
6.3.1 Provedeni kontroly dokumentace v rdmci pfipravy na audit 11
6.3.2 Priprava auditniho planu 12
6.3.3 Pridéleni prace tymu auditor( 12
6.3.4 Priprava pracovnich dokument( 12

6.4 Provadeéni auditu 12



6.4.1 Obecné 12

6.4.2 Uvodni jednani 12

6.4.3 Provadéni prezkoumani dokumentu pfi realizaci auditu 12
6.4.4 Komunikace béhem auditu 12

6.4.5 Prirazeni Gloh a odpovédnosti privodcim a pozorovatellm 12
6.4.6 Shromazdovani a ovérovani informaci 12

6.4.7 Zjisténi z auditu 12

6.4.8 Priprava zaveérld z auditu 12

6.4.9 Zavérec¢né jednani 13

6.5 Priprava a distribuce zpravy z auditu 13

6.5.1 Priprava zpravy z auditu 13

6.5.2 Distribuce zpravy z auditu 13

6.6 Dokonceni auditu 13

6.7 provedeni nasledného auditu 13

7 Kompetence a hodnoceni auditor( 13

7.1 Obecneé 13

7.2 Urcovani kompetenci auditord ke spInéni potfeb programu auditl 13
7.2.1 Obecné 13

7.2.2 Chovani osob 13

7.2.3 Znalosti a dovednosti 13

7.2.4 Dosazeni odborné zpUsobilosti auditora 14

7.2.5 Vedouci tymu auditor( 14

7.3 Stanovovani kritérii hodnoceni auditort 14

7.4 Vybér vhodnych metod hodnoceni 14

7.5 Provadeni hodnoceni auditora 14

7.6 Udrzovani a zlepSovani kompetenci auditora 14

Priloha A (informativni) Doporuceni pro provadéni auditl ISMS 15

Bibliografie 28



= DOKUMENT CHRANENY COPYRIGHTEM

© ISO/IEC 2011

Veskera prava vyhrazena. Pokud neni specifikovano jinak, nesmi byt Zadna ¢ast této publikace reprodukovéna nebo pouzivéna v jakékoliv
formé nebo jakymkoliv zplsobem, elektronickym nebo mechanickym, véetné fotokopii a mikrofilmd, bez pisemného svoleni bud od
organizace 1SO na nize uvedené adrese, nebo od Clenské organizace I1SO v zemi Zadatele.

I1SO copyright office

Case postale 56 - CH-1211 Geneva 20
Tel. +41 227490111

Fax + 4122 749 09 47

E-mail copyright@iso.org

Web www.iso.org

Published in Switzerland
Predmluva

ISO (Mezinarodni organizace pro normalizaci) a IEC (Mezinarodni elektrotechnicka komise) tvori
specializovany systém celosvétové normalizace. Narodni organy, které jsou ¢leny ISO nebo IEC, se
podileji na vypracovani mezinarodnich norem prostrednictvim technickych komisi ustavenych
prislusnymi organizacemi pro jednotlivé obory technické ¢innosti. Technické komise I1SO a IEC
spolupracuji v oborech spolec¢ného zajmu. Prace se zlcast-

nuji také dalsi vliadni a nevladni mezindrodni organizace, s nimiz ISO a IEC navazaly pracovni styk.
V oblasti informacni technologie zfidily 1ISO a IEC spole¢nou technickou komisi ISO/IEC JTC 1.

Navrhy mezinarodnich norem jsou vypracovavany v souladu s pravidly danymi smérnicemi ISO/IEC,
Cast 2.

Hlavnim Ukolem spolecné technické komise je vypracovani mezinarodnich norem. Navrhy
mezinarodnich norem prijaté spole¢nou technickou komisi jsou rozesilany narodnim ¢lenlim
k hlasovani. Vydani mezinarodni normy vyZaduje souhlas alespon 75 % hlasujicich narodnich organd.

Upozornuje se na moznost, Ze nékteré prvky tohoto dokumentu mohou byt pfedmétem patentovych
prav. I1SO a IEC nelze Cinit odpovédnymi za identifikovani jakéhokoliv nebo vSech patentovych prav.

ISO/IEC 27007 vypracovala spole¢na technicka komise ISO/IEC JTC 1, Informacni technologie,
subkomise SC 27, IT bezpecnostni techniky.

Uvod

Tato mezinarodni norma poskytuje doporuceni pro fizeni programu auditd systému fizeni bezpecnosti
informaci (ISMS) a provadéni internich nebo externich auditl v souladu s ISO/IEC 27001:2005, jakoZz

i doporuceni pro odbornou zpdsobilost a hodnoceni auditor ISMS, ktera by se méla pouzivat

v souvislosti s doporuc¢enim obsazenym v ISO 19011. Tato mezinarodni norma neuvadi pozadavky.

Toto doporuceni je urceno pro vSechny uzivatele, v€etné malych a stfednich organizaci.

ISO 19011, Smérnice pro auditovani systémi managementu poskytuje doporuceni pro fizeni
programd auditl, provadéni internich i externich auditd systému fizeni, jakoZ i pro odbornou
zpUsobilost a hodnoceni auditor( systému rizeni.



Text v této mezinarodni normé vychazi ze struktury ISO 19011 a dodatecné doporuceni, jez se
konkrétné tyka ISMS pro pouziti ISO 19011 pro audity ISMS, je identifikovano pismeny ,,1S“.

1 Pfedmét normy

Kromé doporuceni obsazenych v ISO 19011 poskytuje tato mezinarodni norma doporuceni pro fizeni
programu auditl systému rizeni bezpecnosti informaci (ISMS), pro provadéni auditl a pro odbornou
zpUsobilost auditord ISMS.

Tuto mezinarodni normu mohou pouzivat ti, kdo potrebuji pochopit nebo provadét interni a externi
audity ISMS nebo ridit program audit( ISMS.

Konec nahledu - text dale pokracuje v placené verzi CSN.



