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Predmluva

ISO (Mezinarodni organizace pro normalizaci) a IEC (Mezinarodni elektrotechnicka komise) tvori
specializovany systém celosvétové normalizace. Narodni organy, které jsou Cleny ISO nebo IEC, se
podileji na vypracovani mezinarodnich norem prostrednictvim technickych komisi ustavenych
prislusSnymi organizacemi pro jednotlivé obory technické Cinnosti. Technické komise ISO a IEC
spolupracuji v oborech spolec¢ného zajmu. Prace se zlclast-

Auji také dalsi vliadni a nevladni mezindrodni organizace, s nimiz ISO a IEC navazaly pracovni styk.
V oblasti informacni technologie zfidily 1ISO a IEC spole¢nou technickou komisi ISO/IEC JTC 1.

Navrhy mezinarodnich norem jsou vypracovavany v souladu s pravidly danymi smérnicemi ISO/IEC,
cast 2.

Hlavnim Ukolem spolecné technické komise je vypracovani mezinarodnich norem. Navrhy
mezinarodnich norem prijaté spole¢nou technickou komisi jsou rozesilany narodnim ¢lendim
k hlasovani. Vydani mezinarodni normy vyzaduje souhlas alespon 75 % hlasujicich narodnich organd.

ISO/IEC 9796-3 vypracovala spole¢na technicka komise ISO/IEC JTC 1 Informacni technologie,
subkomise 27 IT Bezpecnostni techniky.

Toto druhé vydani zruSuje a nahrazuje prvni vydani (ISO/IEC 9796-3:2000), jehoz je technickou revizi.
Jsou specifikovany nové mechanismy a identifikatory objektd.

ISO/IEC 9796 se sklada z nasledujicich ¢asti se spole¢nym nazvem Informacni technologie - Bezpecnostni



techniky - Schémata digitalniho podpisu umoZzriujici obnovu zpravy:

. C4st 2: Mechanismy zaloZené na faktorizaci celych ¢isel
. Cést 3: Mechanismy zaloZené na diskrétnich logaritmech

Uvod

Mechanismy digitalniho podpisu mohou byt pouzity k poskytovani sluzeb, jako je napfiklad
autentizace entit, autentizace pdvodu dat, nepopiratelnost a integrita dat.

Mechanismus digitalniho podpisu spliiuje nasledujici poZzadavky:

- je-li dan pouze verejny ovérovaci kli¢, ale neni dadn soukromy podpisovy kli¢, je vypocetné neproveditelné
vytvorit platny podpis pro jakoukoliv danou zpravu;

- podpisy vytvorené autorem podpisu nemohou byt pouzity k vytvoreni platného podpisu pro jakoukoliv novou
zpravu ani pro obnovu podpisového klice;

- je vypocletné neproveditelné, a to i pro autora podpisu, nalézt dvé odliSné zpravy s totoznym podpisem.

Vétsina mechanismu digitélniho podpisu je zaloZzena na asymetrickych kryptografickych technikach
a zahrnuje tfi zakladni operace:

- proces generovani dvojic kli¢d, kde kazda dvojice obsahuje soukromy podpisovy kli¢ a odpovidajici verejny
ovérovaci kli¢;

- proces, ktery pouzivad soukromy podpisovy kli¢, nazyvajici se proces generovani podpisu;

- proces, ktery pouziva verejny ovérovaci kli¢, nazyvajici se proces ovéreni podpisu.

Existuji dva druhy mechanism digitalnich podpisd:

- jestlize pro kazdy dany soukromy podpisovy kli¢ jsou podpisy vytvorené pro tutéz zpravu identické,
mechanismus je oznac¢ovan bez prvki nahodného vybéru (nebo deterministicky) [viz ISO/IEC 14888-1];

- jestlize pro danou zpravu a dany soukromy podpisovy kli¢ vytvori kazda aplikace procesu podpisu odliSny
podpis, mechanismus je oznaCovén s prvky nahodného vybéru.

Tato ¢ast ISO/IEC 9796 specifikuje mechanismy s prvky nahodného vybéru.
Mechanismy digitalniho podpisu je také mozné rozdélit do dvou nasledujicich kategori:

. jestlize musi byt celd zprava ulozena a/nebo prenesena spole¢né s podpisem, mechanismus se nazyva
mecha-
nismus podpisu s dodatkem [viz ISO/IEC 14888];

- jestlize mlze byt z podpisu obnovena celd zprava nebo jeji ¢ast, mechanismus se nazyvéa mechanismus
podpisu umoziiujici obnovu zpravy.

Jestlize je zprava dostatecné kratka, pak mdze byt celd zprava obsaZena v podpisu a obnovena

z podpisu v procesu ovéreni podpisu. Jinak mdze byt ¢ast zpravy obsazena v podpisu a zbytek ulozen
a/nebo prenesen spolecné s podpisem. Mechanismy specifikované v ISO/IEC 9796 umoznuji budto
Uplnou nebo ¢astecnou obnovu s cilem snizit naklady na ulozeni a prenos.

Tato ¢ast ISO/IEC 9796 zahrnuje Sest mechanism, z nichZ jeden byl obsaZzen v ISO/IEC 9796-3:2000

a pét z nich je obsazeno v ISO/IEC 15946-4:2004. Mechanismy specifikované v této Casti ISO/IEC 9796
pouzivaji hasovaci funkci pro haSovani celé zpravy. HaSovaci funkce jsou specifikovany

v ISO/IEC 10118. Nékteré z mechanismi specifikovanych v této ¢asti ISO/IEC 9796 pouZzivaji grupu

v eliptické krfivce nad konecnym polem. ISO/IEC 15946-1:2002 popisuje matematicky zaklad a obecné
techniky nutné pro implementovani kryptosystém{ zalozenych na eliptickych kfivkach nad kone¢nymi
poli.



Mezinarodni organizace pro normalizaci (ISO) a Mezinarodni elektrotechnicka komise (IEC) upozornuji
na to, Ze je treba vénovat pozornost skutec¢nosti, Ze vyhovéni tomuto dokumentu mdze zahrnovat
pouziti patentd tykajicich se mechanism NR, ECMR a ECAO uvedenych v kapitole 8, 10 a 11, v tomto
poradi.

Oblast Patent cCislo Datum vydani Autofri
. . US 5 600 725,
NR [viz kapitolu 8] EP 0 639 907 1997-02-04 K. Nyberg a R. A. Rueppel
. . JP H09-160492 o
ECMR [viz kapitolu 10] (aplikace patentu) A. Miyaji
ECAOQ [viz kapitolu 11] JP 3434 251 2003-08-04 M. Abe a T. Okamoto

ISO a IEC nezaujimaji stanovisko k evidenci, platnosti a rozsahu téchto patentovych prav.

Drzitelé téchto patentovych prav ujistili ISO a IEC, Ze jsou ochotni dohodnout s uzivateli na celém
svété licence za rozumnych a nediskriminacnich okolnosti a podminek. V tomto ohledu jsou prohlaseni
drzitele téchto patentovanych prav registrovana u I1SO a IEC. Informace lze ziskat u nasledujicich
spolecnosti:

Patent cislo Nazev drzitele patentovych prav Kontaktni adresa
US 5600 725, Certicom Cor 5520 Explorer Drive, 4th Floor, Mississauga,
EP 0 639 907 - Ontario, Canada L4W 5L1

Matsushita IMP Building 19" Floor, 1-3-7, Siromi,
Chuo-ku, Osaka 540-6319, Japan

9-11 Midori-Cho 3-chome, Musashino-shi,
Tokyo 180-8585, Japan

JP H09-160492 Matsushita Electric Industrial Co., Ltd.

JP 3434 251 NTT Intellectual Property Center

Je tfeba upozornit na to, Ze nékteré prvky tohoto dokumentu mohou byt pfedmétem jinych
patentovych prav nez téch, které jsou uvedeny vyse. ISO a IEC neprejimaji odpovédnost za identifikaci
nékterych nebo vSech takovychto patentovych prav.

POZNAMKA 1 Vypocetni proveditelnost zavisi na konkrétnich bezpe¢nostnich pozadavcich a na
prostredi.

POZNAMKA 2 Jakykoliv mechanismus podpisu umozfiujici obnovu zpravy - napiiklad mechanismus
specifikovany v této ¢asti ISO/IEC 9796 - mU{ze byt konvertovan na poskytnuti digitdlnich podpisl
s dodatkem. V tomto pripadeé je podpis vytvoren aplikaci mechanismu podpisu na haSovaci token
zpravy.

1 Pfedmét normy

Tato ¢ast ISO/IEC 9796 specifikuje Sest schémat digitalnich podpist umoznujicich obnovu zpravy.
Bezpeclnost téchto schémat je zalozena na obtiznosti problému diskrétnich logaritmd, ktery je
definovan na konecném poli nebo na eliptické kfivce nad kone¢nym polem.

Tato ¢ast ISO/IEC 9796 také definuje volitelné ridici (kontrolni) pole v hasovacim tokenu, které mlze
poskytnout podpisu dalsi bezpecnost.

Tato ¢ast ISO/IEC 9796 specifikuje mechanismy s prvky nahodného vybéru.

Mechanismy specifikované v této ¢asti ISO/IEC 9796 umoziuji budto Uplnou nebo ¢aste¢nou obnovu
zpravy.



POZNAMKA Schémata digitalniho podpisu s dodatkem, zaloZena na diskrétnich logaritmech, jsou
uvedena v ISO/IEC 14888-3.

Konec nahledu - text dale pokraéuje v placené verzi CSN.



