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Predmluva

ISO (Mezinarodni organizace pro normalizaci) a IEC (Mezinarodni elektrotechnicka komise) tvori
specializovany systém celosvétové normalizace. Narodni organy, které jsou ¢leny ISO nebo IEC, se
podileji na vypracovani mezi-

narodnich norem prostfednictvim technickych komisi ustavenych pfisluSnymi organizacemi pro
jednotlivé obory technické Cinnosti. Technické komise ISO a IEC spolupracuji v oborech spole¢ného
zajmu. Prace se zUCastnuji také dalsi viadni i nevladni mezinarodni organizace, s nimiz ISO a IEC
navazaly pracovni styk. V oblasti informacni technologie zfidily ISO a IEC spolecnou technickou
komisi ISO/IEC JTC 1.

Navrhy mezinarodnich norem jsou vypracovavany v souladu s pravidly danymi smérnicemi ISO/IEC,
Cast 2.

Hlavnim Ukolem spolecné technické komise je vypracovani mezinarodnich norem. Navrhy
mezinarodnich norem prijaté spole¢nou technickou komisi jsou rozesilany narodnim ¢lenlim
k hlasovani. Vydani mezindrodni normy vyZzaduje souhlas alespon 75 % hlasujicich narodnich organd.

Upozornuje se na moznost, Ze nékteré prvky tohoto dokumentu mohou byt pfedmétem patentovych
prav. I1SO a IEC nelze Cinit odpovédnou za identifikaci jakychkoliv nebo vSech patentovych prav.



ISO/IEC 9796-2 vypracovala spole¢na technicka komise ISO/IEC JTC 1 Informacni technologie,
subkomise 27 IT Bezpecnostni techniky.

Toto treti vydani zruSuje a nahrazuje druhé vydani (ISO/IEC 9796-2:2002), jehoz je technickou revizi.
Zahrnuje také zménu ISO/IEC 9796-2:2002/Amd.1:2008.

Implementace, které vyhovuji ISO/IEC 9796-2 (prvni vydani) a které pouzivaji hasovaci kéd o délce
nejméné 160 bitd, budou vyhovovat ISO/IEC 9796-2 (treti vydani). VSimnéme si vsak, ze
implementace, vyhovujici ISO/IEC 9796-2 (prvni vydani), které pouzivaji hasovaci kéd o délce mensi
nez 160 bitl, nebudou vyhovovat ISO/IEC 9796-2 (tfeti vydani). Implementace, které

vyhovuji ISO/IEC 9796-2 (druhé vydani), budou vyhovovat ISO/IEC 9796-2 (treti vydani).

ISO/IEC 9796 se sklada z nasledujicich ¢asti se spole¢nym nazvem Informacni technologie - Bezpelnostni
techniky - Schémata digitalniho podpisu umoZnujici obnovu zpravy:

. Cast 2: Mechanismy zaloZené na faktorizaci celych Cisel
. C4st 3: Mechanismy zaloZené na diskrétnich logaritmech

Dalsi ¢asti mohou néasledovat.
Uvod

Mechanismy digitalniho podpisu mohou byt pouzity k poskytovani sluzeb, jako je napfiklad
autentizace entit, autentizace pdvodu dat, nepopiratelnost a integrita dat. Mechanismus digitainiho
podpisu splfuje nasledujici pozadavky:

- Je-li dan ovérovaci kli¢, ale neni dan podpisovy kli¢, musi byt vypocetné neproveditelné vytvofit platny podpis
pro jakoukoliv zpravu.

- Jsou-li dany podpisy vytvorené autorem podpisu, musi byt vypocCetné neproveditelné vytvorit platny podpis
k nové zpravé nebo obnovit podpisovy klic.

- Musi byt vypocetné neproveditelné, a to i pro autora podpisu, nalézt dvé odliSné zpravy s totoznym podpisem.

POZNAMKA 1 Vypocetni proveditelnost zavisi na specifickych bezpe&nostnich poZadavcich a na
prostredi.

Vétsina mechanism digitélniho podpisu je zaloZzena na asymetrickych kryptografickych technikach
a zahrnuje tfi zakladni operace:

- Proces generovani dvojic kli¢l, kde kazda dvojice obsahuje soukromy podpisovy kli¢ a odpovidajici verejny
ovérovaci klic.

- Proces, ktery pouziva podpisovy kli¢, nazyvajici se proces podpisu.

- Proces, ktery pouziva ovérovaci kli¢, nazyvajici se proces ovéreni.

Existuji dva druhy mechanism digitalnich podpisd:

- Jestlize pro dany podpisovy kli¢ jsou dva podpisy vytvorené pro tutéz zpravu identické, mechanismus se
nazyva ,bez prvkl ndhodného vybéru“ (nebo deterministicky); viz ISO/IEC 14888-1.

- Jestlize pro danou zpravu a podpisovy kli¢ vytvofi kazda aplikace procesu podpisu odliSny podpis,

mechanismus se nazyva ,s prvky nadhodného vybéru*.

Prvni a treti ze tfi mechanismi specifikovanych v této ¢asti ISO/IEC 9796 jsou deterministické (bez
prvkl ndhodného vybéru), zatimco druhy mechanismus zahrnuje prvky ndhodného vybéru.

Mechanismy digitalniho podpisu je také mozné rozdélit do dvou nasledujicich kategorii:



- Kdyz musi byt celd zprava uloZena a/nebo prenesena spole¢né s podpisem, mechanismus se nazyva
»~mechanismus podpisu s dodatkem* (viz ISO/IEC 14888).

- Kdyz mizZe byt z podpisu obnovena cela zprava nebo jeji ¢ast, mechanismus se nazyva ,mechanismus podpisu
umoznujici obnovu zpravy* [viz ISO/IEC 9796 (vSechny ¢asti)].

POZNAMKA 2 Jakykoliv mechanismus podpisu umoziujici obnovu zpravy, napf. mechanismy
specifikované v ISO/IEC 9796 (vSechny casti), mUzZe byt preménén tak, aby poskytnul digitalni podpis
s dodatkem. Toho je mozné dosahnout aplikaci mechanismu podpisu na hasovaci kéd odvozeny jako
funkce zpravy. Pri pouziti tohoto pristupu se na ném musi dohodnout vSechny strany generujici

a overujici podpisy, a musi také mit prostredky k jednoznacné identifikaci hasovaci funkce, ktera ma
byt pouzita k vygenerovani hasovaciho kédu ze zpravy.

Mechanismy specifikované v ISO/IEC 9796 (vSechny ¢asti) umoznuji budto Uplnou, nebo ¢astecnou
obnovu s tim, Ze se snizi naklady na uloZeni a prenos. Jestlize je zprava dostatecné kratka, pak mlze
byt v podpisu obsazena celd zprava a v procesu ovéreni je z podpisu obnovena. Jinak mlze byt ¢ast
zpravy obsazena v podpisu a zbytek ulozen a/nebo prenesen spolecné s podpisem.

Mechanismy specifikované v této ¢asti ISO/IEC 9796 pouzivaji haSovaci funkci pro hasovani celé
zpravy (eventualné ve vice nez jedné Casti). HaSovaci funkce pro digitalni podpisy jsou specifikovany
v ISO/IEC 10118.

1 Pfedmét normy

Tato Cast ISO/IEC 9796 specifikuje tfi schémata digitalniho podpisu umoziujici obnovu zpravy, z nichz
dvé jsou deterministicka (bez prvkd ndhodného vybéru) a jedno z nich zahrnuje prvky ndhodného
vybéru. Bezpecnost vSech tfi schémat je zaloZzena na obtiZznosti faktorizace velkych Cisel. VSechna tfi
schémata mohou poskytovat budto Uplnou nebo ¢astec¢nou obnovu zpravy.

Tato Cast ISO/IEC 9796 specifikuje metodu tvorby klice pro tfi schémata podpisu. Techniky pro spravu
kli¢h a pro generovani ndhodnych ¢isel (pozadovana u schématu podpisu s prvky ndhodného vybéru)
jsou mimo rozsah této Casti ISO/IEC 9796.

Prvni mechanismus specifikovany v této ¢asti ISO/IEC 9796 je pouZitelny pouze v existujicich
implementacich, a je uchovan z dlvodu zpétné kompatibility.

Konec nahledu - text dale pokraéuje v placené verzi CSN.



