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Predmluva

ISO (Mezindrodni organizace pro normalizaci) a IEC (Mezinarodni elektrotechnicka komise) tvori
specializovany systém celosvétové normalizace. Narodni organy, které jsou Cleny ISO nebo IEC, se
podileji na vypracovani mezinarodnich norem prostrednictvim technickych komisi ustavenych
prislusSnymi organizacemi pro jednotlivé obory technické ¢innosti. Technické komise 1SO a IEC
spolupracuji v oborech spole¢ného zajmu. Prace se zUc¢astiuji také dalsi vladni a nevladni mezinarodni
organizace, s nimiz ISO a IEC navazaly pracovni styk. V oblasti informacni technologie zfidily ISO a IEC
spole¢nou technickou komisi ISO/IEC JTC 1.

Navrhy mezinarodnich norem jsou vypracovavany v souladu s pravidly danymi smérnicemi ISO/IEC,
Cast 2.

Hlavnim Ukolem spolecné technické komise je vypracovani mezinarodnich norem. Navrhy
mezinarodnich norem prijaté spole¢nou technickou komisi jsou rozesilany narodnim ¢lenlim
k hlasovani. Vydani mezindrodni normy vyzaduje souhlas alespon 75 % hlasujicich narodnich organd.

Upozoriuje se na moznost, ze neékteré prvky tohoto dokumentu mohou byt pfedmétem patentovych
prav. ISO a IEC nelze Cinit odpovédnymi za identifikovani jakéhokoliv nebo vSech patentovych prav.

Mezinarodni norma ISO/IEC 27032 byla pfipravena spolecnou technickou
komisi ISO/IEC JTC 1 Informacni technologie, subkomise SC 27 IT Bezpecnostni techniky.

Uvod

Kyberneticky prostor je komplexni prostredi vyplyvajici ze vzajemné komunikace lidi, softwaru

a sluzeb na Internetu podporované celosvétové fyzicky propojenymi informacnimi a komunikacnimi
technologiemi, ICT zafizenimi a sitémi. Existuji vSak bezpecnostni problémy, které osvédcené postupy
soucasné bezpecnosti informaci, bezpecnosti Internetu, bezpecnosti siti a bezpecnosti informacnich

a komunikacnich technologii nepokryvaji, protoze jsou mezi témito doménami mezery i nedostatek
komunikace mezi organizacemi a poskytovateli v kybernetickém prostoru. Je to proto, Ze zafizeni

a pripojené sité, jez podporuji kyberneticky prostor, maji mnoho vlastnikd, kazdého se svymi viastnimi
obchodnimi, provoznimi a regula¢nimi zajmy. Rozdilny zpdsob v nahlizeni na jednotlivé oblasti
bezpecnosti mezi organizacemi a poskytovateli, a zadné nebo jen omezené sdileni informaci mezi
jednotlivymi organizacemi a poskytovateli, ma za nasledek nejednotny pristup k bezpelnosti

v kybernetickém prostoru.

Prvni oblast této mezindrodni normy se zabyva bezpecnosti kybernetického prostoru nebo
problematikou kybernetické bezpecnosti, kterd spociva v preklenuti mezer mezi riznymi
bezpecnostnimi doménami v kybernetickém prostoru. Tato mezinarodni norma poskytuje zejména
technicka doporuceni pro reseni obecnych rizik kybernetické bezpecnosti, véetné:

- utokl prostrednictvim socialniho inzenyrstvi;
- hackingu;

- Sifeni Skodlivého softwaru (“malwaru”);

- spywaru; a

- jiného potencidlné nechténého softwaru.

Technicka doporuceni nabizi bezpecnostni opatreni pro fesSeni téchto rizik, vcetné opatreni pro:
. pfipravu na utoky, napfiklad Skodlivym softwarem, jednotlivymi zlo¢inci nebo zlo¢ineckymi organizacemi na

internetu;
. detekovani a monitorovani Gtokd; a



- reakce na Utoky.

Druha oblast této mezinarodni normy je zamérfena na spolupraci, protoze mezi zainteresovanymi
stranami existuje potreba Gc¢inného sdileni informaci, koordinace a zvladani incidentl

v kybernetickém prostoru. Tato spoluprace musi probihat bezpe¢nym a spolehlivym zplsobem, ktery
rovnéz chrani soukromi jednotlivcl, jichz se to tyka. Mnoho z téchto zainteresovanych stran mlze
sidlit v rdznych geografickych lokalitdch a ¢asovych pasmech a jsou pravdépodobné fizeny rliznymi
regula¢nimi pozadavky. Zainteresované strany zahrnuji:

- uZivatele, kterymi mohou byt rlizné typy organizaci nebo jednotlivcd; a
- poskytovatele, ktefi zahrnuji poskytovatele sluzeb.

Tato mezinarodni norma také poskytuje ramec pro

. sdilenf informacf;
. koordinaci; a
. zvladani incidentd.

Tento ramec obsahuje

- klicova hlediska pro ustanoveni ddvéryhodnosti;
- nutné procesy pro spolupraci, vymeénu a sdileni informaci; jakoz i
. technické poZadavky na integraci systému a interoperabilitu mezi rlznymi zainteresovanymi stranami.

Vzhledem k rozsahu této mezinarodni normy jsou poskytnuta opatfeni na obecné drovni. Pro dalsi
doporuceni jsou v rdmci této mezinadrodni normy uvedeny podrobné normy technické specifikace
a smérnice aplikovatelné pro kazdou oblast.

1 Pfedmét normy

Tato mezindrodni norma poskytuje doporuceni pro zlepseni stavu kybernetické bezpecnosti. Nastifuje
specifické aspekty dané Cinnosti a jejich zavislosti na jinych oblastech bezpecnosti, zejména:

- bezpecnosti informaci;

- bezpelnosti sité;

- bezpecnosti internetu; a

- ochrané kritické informacnf infrastruktury (CIIP).

Pokryva zakladni bezpecnostni postupy pro zainteresované strany v kybernetickém prostoru. Tato
mezinarodni norma poskytuje:

- pfehled o kybernetické bezpecnosti;

- vysvétleni vztahu mezi kybernetickou bezpeénosti a jinymi typy bezpecnosti;

- definici zainteresovanych stran a popis jejich roli v kybernetické bezpecnosti;

- doporuceni pro reseni béznych problémU kybernetické bezpecnosti; a

. strukturu, kterd umoznuje zainteresovanym stranam spolupracovat na vyreseni problémd kybernetické
bezpelnosti.

Konec nahledu - text dale pokraéuje v placené verzi CSN.



