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Predmluva

ISO (Mezinarodni organizace pro normalizaci) a IEC (Mezinarodni elektrotechnicka komise) tvori
specializovany systém svétové normalizace. Narodni organy, které jsou ¢leny ISO nebo IEC, se
podileji na vyvoji mezinarodnich norem prostiednictvim technickych komisi, zrizenych doty¢nou
organizaci a zabyvajicich se urc¢itou oblasti technické ¢innosti. Technické komise

ISO a IEC spolupracuji v oblastech spole¢nych zajmu. Prace se zacastnuji také dalsi vladni i nevladni
mezinarodni organizace, s nimiz ISO a IEC navazaly pracovni styk. V oblasti informacni technologie
zridily ISO a IEC spole¢nou technickou komisi ISO/IEC JTC1.

Néavrhy mezinarodnich norem jsou vypracovavany v souladu s pravidly danymi smérnicemi ISO/IEC,
cast 2.

ISO/IEC 27002 vypracovala spolecna technicka komise ISO/IEC JTC 1 Informacni technologie,
subkomise SC 27 IT Bezpecnostni techniky.

Upozornuje se na moznost, Ze nékteré prvky tohoto dokumentu mohou byt predmétem patentovych
prav. ISO nelze ¢init odpovédnou za identifikaci jakéhokoliv nebo vSech patentovych prav.

Toto druhé vydani zrusuje a nahrazuje prvni vydani (ISO/IEC 27002:2005), jehoz je technickou
revizi.

0 Uvod
0.1 Puavod a souvislosti

Tato mezinarodni norma je urc¢ena pro organizace k pouziti jako doporuceni pro vybér opatreni

v ramci procesu zavadéni systému rizeni bezpecnosti informaci (ISMS), zalozeného na normé
ISO/IEC 27001"", nebo jako pokyny pro organizace, implementujici obecné prijaté opatieni
bezpecnosti informaci. Tato norma je rovnéz uréena pro pouziti pri vyvijeni smérnic pro rizeni
bezpecnosti informaci specifickych pro prumysl a organizace, s prihlédnutim k jejich konkrétnimu
prostredi rizik pro bezpecnost informaci.

Organizace vSech typl a velikosti (véetné verejného a soukromého sektoru, komerc¢nich
a neziskovych) shromazduji, zpracovavaji, uchovavaji a predavaji informace v mnoha forméch, véetné
elektronické, fyzické a verbalni (napriklad rozhovory a prezentace).



Hodnota informaci presahuje napsana slova, Cisla a obrazky: znalosti, koncepty, napady a znacky
jsou priklady nehmotnych forem informaci. V navzajem propojeném svété jsou informace

a souvisejici procesy, systémy, sité a pracovnici podilejici se na jejich provozovani, nakladani s nimi
a ochrané aktiva, ktera jsou, stejné jako jina vyznamna obchodni aktiva, cennda pro podnikéni
organizace, a proto si zaslouzi nebo vyzaduji ochranu proti riznym rizikim.

Aktiva jsou vystavena jak umyslnym tak neimyslnym hrozbam, zatimco souvisejici procesy, systémy,
sité a lidé maji vlastni zranitelnosti. Zmény obchodnich procest a systémi nebo jiné vnéjsi zmény
(napriklad nové zakony a predpisy), mohou vytvaret nova rizika bezpecnosti informaci. Proto,
vzhledem k mnozstvi zpusobt, kterymi mohou hrozby zneuzit zranitelnosti k poskozeni organizace,
jsou rizika bezpecnosti informaci vzdy pritomna. Efektivni bezpecnost informaci snizuje tato rizika
tim, Ze chrani organizaci pred hrozbami a zranitelnostmi, a omezuje tedy dopady na jeji aktiva.

Bezpecnost informaci je dosazena zavedenim vhodné sady opatreni, véetné politik, procest, postupt,
organizacnich struktur a softwarovych a hardwarovych funkci. Tato opatreni je treba stanovit,
implementovat, monitorovat, prezkouméavat a zlepSovat tam, kde je to nutné, aby bylo zajisténo, ze
jsou splnény specifické cile bezpecnosti a podnikatelské Cinnosti organizace. Systém ISMS, jako
napiiklad systém specifikovany v ISO/IEC 27001"%, pouZivé holisticky, koordinovany pohled na rizika
bezpecnosti informaci organizace s cilem implementovat komplexni sadu opatreni bezpecnosti
informaci v celkovém ramci uceleného systému rizeni.

Mnoho informacnich systému nebylo navrzeno tak, aby byly bezpe¢né ve smyslu normy

ISO/IEC 27001"" a této normy. Bezpecnost, které miZze byt dosaZzeno technickymi prostredky, je
omezena a méla by byt podporovana vhodnym rizenim a postupy. Identifikace opatreni, ktera by
méla byt zavedena, vyZzaduje pe¢livé planovani a vénovani pozornosti detaillim. Uspé$ny systém

ISMS vyzaduje podporu ze strany vSech zaméstnanci organizace. To muze také vyzadovat ucast
akcionaru, dodavatelt ¢i jinych externich stran. Mize také byt potfeba poradenstvi specialisty

z externich stran.

V obecnéjsim smyslu efektivni bezpec¢nost informaci také zaruc¢uje managementu a dalSim
zUCastnénym stranam, ze aktiva organizace jsou rozumné zabezpecena a chranéna proti poskozeni,
a tim pusobi jako faktor podporujici podnikatelskou ¢innost.

0.2 Pozadavky bezpecnosti informaci

Je nezbytné, aby organizace identifikovala své pozadavky na bezpecnost. Existuji tri hlavni zdroje
pozadavkl na bezpecnost:

a. posuzovani rizik pro organizaci, s pfihlédnutim k celkové podnikatelské strategii a cilim organizace.
Prostrednictvim posuzovani rizik jsou identifikovany hrozby vici aktiviim, je vyhodnocena zranitelnost
vyuzitelna témito hrozbami a pravdépodobnost vyskytu a je proveden odhad potenciadlniho dopadu;

b. pravni, zdkonné, predpisové a smluvni pozadavky, které organizace, jeji obchodni partneri, smluvni
strany a poskytovatelé sluzeb musi spinit, a jejich socialni a kulturni prostredi;

c. soubor zasad, cil(l a podnikatelskych pozadavk( pro nakladani s informacemi, jejich zpracovavani,
ukladani, sdélovani/pfedavani a archivaci, které organizace vyvinula pro podporu své ¢innosti.

Zdroje pouzité pri implementaci opatreni je nutné udrzovat v rovnovaze vzhledem k podnikatelské
Skodé, prichazejici v ivahu jako néasledek bezpeénostniho problému v pripadé nepritomnosti téchto



opatreni. Vysledky posuzovani rizik pomohou nasmérovat a urc¢it odpovidajici kroky managementu
a priority pro rizeni rizik bezpecnosti informaci a pro implementaci opatieni vybranych na ochranu
proti témto rizikiim.

ISO/IEC 27005"" poskytuje ndvod pro Fizeni rizik bezpec¢nosti informaci, véetné doporuceni v oblasti
posuzovani rizika, oSetreni rizika, prijeti rizika, komunikace rizika, monitorovani rizika
a prezkoumani rizika.

0.3 Vybér opatreni

Opatreni mohou byt vybrana z této normy nebo z jinych sad opatreni, nebo mohou byt navrzena nova
opatreni tak, aby primérené splnovala specifické potreby.

Vybér opatreni je zavisly na organizacnich rozhodnutich na zakladé kritérii pro prijeti rizika,
moznosti oSetreni rizika a obecného pristupu k rizeni rizik platiciho pro organizaci, a mél by také
podléhat veSkeré prislusné narodni a mezinarodni legislativé a narizenim. Vybér opatreni zavisi také
na zpusobu, jakym na sebe opatreni vzdjemné pusobi, aby poskytovala hloubkovou ochranu.

Néktera opatreni v této normé mohou byt povazovana za hlavni zésady pro rizeni bezpecnosti
informaci a za pouzitelné pro vétSinu organizaci. Opatreni jsou vysvétlena podrobnéji nize spolu

s pokyny k implementaci. Vice informaci o vybéru opatreni a dalSich moZnostech osetreni rizik Ize
nalézt v ISO/IEC 27005"".

0.4 Vytvareni vlastnich smérnic

Tato mezindrodni norma muze byt povazovéana za vychozi bod pro vytvareni smérnic specifickych pro
danou organizaci. Ne vSechna opatfeni a navody v tomto souboru postupti mohou byt pouzitelné.
Kromé toho mohou byt pozadovana dalSi opatreni a smérnice, které nejsou zahrnuty v této norme.
Pokud jsou vytvareny dokumenty, obsahujici dal$i pokyny nebo opatfeni, mize byt uzitecné zahrnout
krizové odkazy na kapitoly v této normé tam, kde 1ze usnadnit kontrolu shody auditory a obchodnimi
partnery.

0.5 Prihlédnuti k Zivotnimu cyklu

Informace ma prirozeny zivotni cyklus, od vytvoreni a vzniku pres uchovavani, zpracovavani, pouziti
a prenos az do jejiho pripadného zni¢eni nebo rozpadu. Hodnota aktiva a rizika tykajici se aktiva se
mohou béhem doby zivota aktiva ménit (napriklad neopravnéné vyzrazeni nebo odcizeni finan¢nich
vykaz spolecnosti je daleko méné vyznamné poté, co byly oficialné zverejnény), ale bezpecnost
informaci zustava i nadale do urcité miry dilezitou ve vSech fazich.

Informacni systémy maji Zivotni cyklus, ve kterém jsou koncipovany, specifikovany, navrzeny,
vyvinuty, testovany, implementovany, pouzivany, udrzovany a nakonec odstaveny a odstranény.
Bezpecnost informaci by méla byt vzata v uvahu v kazdé fazi. Vyvoj novych a zmény stavajicich
systému predstavuji pro organizace prilezitosti aktualizovat a zlepsit opatreni bezpecnosti, berouce
v uvahu aktudlni incidenty a souCasna a ocekavana rizika bezpecnosti informaci.

0.6 Souvisejici normy

Zatimco tato norma poskytuje navod pro Sirokou Skalu opatreni v oblasti bezpecnosti informaci,
ktera se bézné uplatnuji v mnoha riznych organizacich, zbyvajici normy v fadé norem

ISO/IEC 27000 poskytuji doplhujici dopo-

ruceni Ci pozadavky tykajici se dal$ich aspektl celkového procesu rizeni bezpecnosti informaci.



Viz ISO/IEC 27000 pro obecny uvod do ISMS a norem této rady. ISO/IEC 27000 poskytuje slovnik,
formalné definujici vétSinu pojmu pouzivanych v radé norem ISO/IEC 27000, a popisuje rozsah a cile
pro kazdou normu této rady.

1 Predmét normy

Tato mezinarodni norma poskytuje smérnice pro organizacni normy bezpecnosti informaci a postupy
pro rizeni bezpecnosti informaci, véetné vybéru, implementace a rizeni opatreni, s prihlédnutim

k prostredi rizik bezpecnosti informaci organizace.

Tato mezindrodni norma je urcena pro pouziti organizacemi, které maji v amyslu:

a. vybrat opatfeni v rdmci procesu zavadéni systému fizeni bezpecnosti informaci zalozeném na normé
ISO/IEC 27001™";

b. zavést obecné uznavana opatfeni bezpecnosti informaci;

C. vypracovat vlastni smérnice k fizeni bezpecnosti informaci.

Konec nahledu - text déale pokracuje v placené verzi CSN.



