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Predmluva

ISO (Mezinarodni organizace pro normalizaci) a IEC (Mezinarodni elektrotechnicka komise) tvori
specializovany systém svétové normalizace. Narodni organy, které jsou ¢leny ISO nebo IEC, se podileji
na vyvoji mezinarodnich norem prostrednictvim technickych komisi, zfizenych doty¢nou organizaci

a zabyvajicich se urcitou oblasti technické Cinnosti. Technické komise 1SO a IEC spolupracuji

v oblastech spole¢nych zajmuU. Prace se zUcastnuji i dalsi mezinarodni organizace, vladni i nevladni,

s nimiz I1SO a IEC navazaly pracovni styk. ISO a IEC ustavily v oblasti informacnich technologii
spole¢nou technickou komisi ISO/IEC JTC 1.

Navrhy mezinarodnich norem jsou vypracovavany v souladu s pravidly danymi smérnicemi ISO/IEC,
Cast 2.

Hlavnim Ukolem spolecné technické komise je vypracovani mezinarodnich norem. Navrhy
mezinarodnich

norem prijaté spole¢nou technickou komisi jsou rozesilany narodnim ¢lenlim k hlasovani. Vydani
mezinarodni normy vyzaduje souhlas alespon 75 % hlasujicich narodnich organd.

Upozornuje se na moznost, ze nékteré prvky tohoto dokumentu mohou byt pfedmétem patentovych
prav.
ISO a IEC nelze Cinit odpovédnymi za identifikovani jakéhokoliv nebo vSech patentovych prav.

ISO/IEC 27034-1 vypracovala spolecna technicka komise ISO/IEC JTC 1 Informacni technologie,
subkomise SC 27 IT Bezpecnostni techniky.

ISO/IEC 27034 se sklada z nasledujicich ¢asti se spole¢nym nazvem Informacni technologie -
Bezpecnostni techniky - Bezpecnost aplikaci:

. C4st 1: Pfehled a pojmy

Nasledujici ¢asti se pripravuji:

. C4st 2: Normativni rémec organizace

. Cést 3: Proces Fizeni bezpe&nosti aplikaci

. Cé4st 4: Validace bezpe&nosti aplikaci
. Cést 5: Protokoly a struktura Fidicich dat bezpecnosti aplikaci

Uvod
0.1 Obecné

Organizace by mély chranit své informacni a technologické infrastruktury, aby se udrzely v podnikani.
Tradi¢né toto bylo feSeno na Urovni IT ochranou perimetru a takovych komponent technologické



infrastruktury jako jsou pocitace a sité, coz je obecné nedostatecné.

Kromé toho se organizace stale vice chrani samy na Urovni vlastniho fizeni provozovanim
formalizovanych, testovanych a ovérenych systému rizeni bezpec¢nosti informaci (ISMS). Systematicky
pristup prispiva k efektivnimu systému fizeni bezpecnosti informaci, jak je popsano v ISO/IEC 27001.

Nicméné organizace Celi stale rostouci potrebé chranit své informace na aplikacni Urovni.

Aplikace by mély byt chranény pred zranitelnostmi, které by mohly byt inherentni vzhledem

k samotné aplikaci (napfiklad vady softwaru), objevi se v prlibéhu Zivotniho cyklu aplikace (napriklad
prostrednictvim zmén aplikace), nebo vznikaji v disledku pouZziti aplikace v kontextu, pro ktery nebyla
uréena.

Systematicky pristup ke zvyseni bezpecnosti aplikaci poskytuje dlikaz, Ze informace pouzivana nebo
uchovavana aplikacemi organizace je pfiméfené chranéna.

Aplikace mohou byt ziskany prostrednictvim interniho vyvoje, outsourcingu nebo zakoupenim
komercniho

produktu. Aplikace mohou byt rovnéz ziskany prostrednictvim kombinace téchto pristupd, které by
mohly zavést nové bezpecnostni dopady, jez by meély byt vzaty v Gvahu a mély by byt fizeny.

Priklady aplikaci jsou systémy lidskych zdrojd, finan¢ni systémy, systémy pro zpracovani textu,
systémy fizeni vztahd se zékazniky, firewally, antivirové systémy a systémy detekce priniku.

Po celou dobu svého zivotniho cyklu vykazuje bezpecna aplikace predpokladané charakteristiky
kvality softwaru, jako je predvidatelné provedeni a soulad, stejné jako spinéni bezpecnostnich
pozadavkl z hlediska vyvoje, fizeni, technické infrastruktury a auditu. Procesy a postupy se zvysenou
bezpecnosti - a kvalifikovani lidé pro jejich vykonavani - jsou nutné k vytvoreni dlvéryhodnych
aplikaci, které nezvysuji vystaveni riziku nad pfrijatelnou nebo pfipustnou Uroven zbytkového rizika

a podporuji efektivni ISMS.

Bezpecna aplikace navic bere v Uvahu bezpecnostni pozadavky, které vyplyvaji z typu dat, cilového
prostredi (kontext ¢innosti organizace, regulatorni a technologické kontexty), aktivnich Gc¢astnik(

a specifikaci aplikace. Mélo by byt mozné ziskat dlikaz prokazujici dosazeni prijatelné (nebo
tolerovatelné) Urovné zbytkového rizika a udrzovani této drovné.

0.2 Ucel

U&elem ISO/IEC 27034 je pomoci organizacim v bezproblémové integraci bezpe&nosti v priib&hu
celého Zivotniho cyklu jejich aplikaci pomoci:

a. poskytovani konceptl, zasad, ramcl, komponent a proces(;

b. poskytovani procesné orientovanych mechanismd pro ustanoveni bezpecnostnich pozadavkd, odhadnuti
bezpecnostnich rizik, pfifazeni cilené Grovné divéry a vybéru odpovidajicich bezpeénostnich opatreni
a ovérovacich opatfeni;
provoz aplikaci, a pro organizace nakupuijici aplikace od tretich stran;

d. poskytovani procesné orientovanych mechanismi pro uréovani, vytvareni a shromazdovani dikazd
potrebnych k prokazani, ze jejich aplikace mdze byt v definovaném prostredi bezpe¢né pouzivana;

e. podpory obecnych pojmi specifikovanych v ISO/IEC 27001 a asistence s vyhovujici implementaci
bezpecnosti informaci zaloZzené na pristupu fizeni rizik; a

f. poskytovani rdmce, ktery pomaha k implementaci opatieni bezpecnosti uvedenych v ISO/IEC 27002
a dalsich norméch.



ISO/IEC 27034:

a. se vztahuje na zakladni software aplikace a na pfispivajici faktory, které ovliviuji jeji bezpecnost, jako jsou
data, technologie, procesy zivotniho cyklu vyvoje aplikaci, podplrné procesy a aktivni Gcastniky; a

b. se vztahuje na organizace vSech velikosti a typ( (napriklad komeréni spole¢nosti, vliadni Grady, neziskové
organizace), které jsou vystaveny rizikim souvisejicim s aplikacemi.

ISO/IEC 27034 neposkytuje:

a. smérnice pro fyzickou bezpecnost a bezpecnost siti;
b. opatfeni nebo méreni;
c. specifikace bezpecného programovani pro zadny programovaci jazyk.

ISO/IEC 27034 neni:

a. normou pro vyvoj softwarovych aplikaci;
b. normou pro fizeni projektl aplikaci;
€. normou pro zivotni cyklus vyvoje softwaru.

Pozadavky a postupy uvedené v ISO/IEC 27034 nejsou urceny pro izolovanou implementaci, ale spiSe
pro

integraci do stavajicich procesl organizace. Za timto c¢elem by organizace mély namapovat své
stavajici

procesy a ramce na procesy a ramce navrhované normou ISO/IEC 27034 a tim snizit dopad
implementace ISO/IEC 27034.

Priloha A (informativni) uvadi priklad, ilustrujici jak mdlze byt stavajici proces vyvoje softwaru
namapovan

do nékteré z komponent a procesl ISO/IEC 27034. Obecné receno, organizace pouzivajici libovolny
VYVojovy

Zivotni cyklus by méla provést namapovani stejné, jako je popsano v pfiloze A, a pridat jakékoliv
chybéjici

komponenty Ci procesy potfebné pro dosazeni souladu s ISO/IEC 27034.

0.3 Cilové skupiny
0.3.1 Obecné

Nasledujici cilové skupiny budou pfi vykonavani svych roli stanovenych v organizaci profitovat
Z ISO/IEC 27034

manazefi;

zajistovaci a provozni tymy;
akvizi¢ni pracovnici;
dodavatelé; a

auditofi.

®Pan T o

0.3.2 Manazeri

Manazefi jsou osoby Ucastnici se fizeni a spravy aplikace béhem jejiho celého Zivotniho cyklu.
Prislusné faze zZivotniho cyklu aplikace zahrnuji etapy porizovani a etapy vyroby. Priklady manazer(
jsou:

a. manazer bezpelnosti informaci;
b. projektovy manazer;
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administrator;

nabyvatelé softwaru;

manazer vyvoje softwaru;

vlastnici aplikacf;

liniovi manazefi, ktefi dohlizeji na zaméstnance.

Manazefi typicky potrebuiji:

-~ ® 9 0

- Te

zajistit rovnovahu mezi naklady na implementaci a udrzovani bezpecnosti aplikace a riziky a hodnotou,
kterou predstavuje pro organizaci;

prezkoumat zpravy auditora doporucujici prijeti nebo odmitnuti zalozené na tom, zda aplikace dosahla
a udrzela cilenou Groven dlvéry;

zajistit shodu s normami, zadkony a predpisy v souladu s regulatornim kontextem dané aplikace (viz 8.1.2.2);
dohlizet na implementaci bezpecné aplikace;

schvalit cilenou Uroven davéry podle specifického kontextu organizace;

urcit, ktera bezpecnostni opatfeni a odpovidajici ovéfovaci méreni by méla byt implementovana

a testovana;

minimalizovat ndklady na ovéreni bezpecnosti aplikace;

dokumentovat bezpecnostni politiky a postupy pro aplikaci;

poskytovat povédomi o bezpecnosti, Skoleni a dohled pro vSechny aktivni U¢astniky;

zavést nalezité provérky v oblasti bezpelnosti informaci pozadované pfislusSnymi politikami a postupy
bezpecnosti informaci; a

udrzovat krok se vSemi bezpecnostnimi plany tykajicimi se systému v ramci sité organizace.

0.3.3 Zajistovaci a provozni tymy

Clenové zajistovacich a provoznich tymd (nazyvané projektovy tym) jsou osoby podilejici se na
navrhu, vyvoji a drzbé aplikace v pribéhu celého jejiho Zivotniho cyklu. Mezi ¢leny patfi:
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architekti,

analytici,

programatofi,

testefi,

systémovi administratofi,
databazovi administratofi,
sitovi administratofi, a
technicky personal.

Clenové typicky potiebuiji:
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pochopit, jaka opatfeni by méla byt pouzita v kazdé fazi zivotniho cyklu aplikace a proc;

pochopit, jaka opatfeni by méla byt implementovédna v samotné aplikaci;

minimalizovat dopad zavedeni opatfeni na vyvojové, testovaci a dokumentacni ¢innosti v ramci zivotniho
cyklu aplikace;

ziskat ujisténi, ze zavedend opatreni spliuji pozadavky souvisejicich méreni;

ziskat pristup k nastrojim a osvéd¢enym postuptm s cilem zjednodusit vyvoj, testovani a dokumentaci;
usnadnit vzajemné prezkoumani;

podilet se na planovani a strategii akvizic;

navdazat obchodni vztahy pro ziskdni potifebného zboZi a sluzeb (naptiklad pro akvizice, hodnoceni

a zadavani kontraktd); a

zajistit pravo disponovat se zbytkovymi polozkami po dokonceni prace (napfiklad sprava/likvidace majetku).

0.3.4 Nabyvatelé



Zahrnuje vSechny osoby zapojené do ziskavani produktu nebo sluzby.
Nabyvatelé typicky potrebuiji:

pripravit zadosti o nabidky, které zahrnuji poZzadavky na bezpecnostni opatrenti;

vybrat dodavatele, ktefi spliiuji tyto pozadavky;

ovérit diikazy o bezpecnostnich opatrenich uplatiiovanych u externé poskytovanych sluzeb, a
hodnotit produkty na zakladé ovéreni dikazl o spravné implementovanych bezpecnostnich opatreni
aplikace.
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0.3.5 Dodavatelé
Zahrnuje vSechny osoby zapojené do dodavani produktu nebo sluzby.
Dodavatelé typicky potrebuiji:

a. spliovat bezpecnostni pozadavky aplikace uvedené v zadosti o nabidku;
b. zvolit vhodna bezpeénostni opatreni aplikace pro nabidku, s ohledem na jejich dopad na naklady; a
c. prokazat, ze pozadovana opatreni jsou u nabidnutych vyrobk{ nebo sluzeb spravné implementovana.

0.3.6 Auditofi
Auditofi jsou osoby, které potrebuiji:

a. pochopit rozsah a postupy pouzivané pfi ovérovacich mérenich odpovidajicich opatreni;

b. zajistit, aby vysledky auditu byly opakovatelné;

c. vytvorit seznam ovérovacich méreni vytvarejicich diikazy, Ze aplikace dosahla cilené trovné dlvéry
vyzadované vedenim; a

d. uplatnovat standardizované auditni procesy zaloZené na pouziti ovéfitelnych ddikazd.

0.3.7 UzZivatelé
UZivatelé jsou osoby, které potrebuji:

a. dhvéru, ze pouziti a nasazeni aplikace je povazovano za bezpecné;

b. ddvéru, Ze aplikace vytvari spolehlivé vysledky konzistentné a vcas; a

c. dlvéru, Ze opatreni a jejich odpovidajici ovérovaci méreni jsou dle oéekavani spravné umistény a spravné
funguiji.

0.4 Principy
0.4.1 Bezpecnost jako pozadavek

Bezpecnostni pozadavky by mély byt definovany a analyzovany pro kazdou fazi zivotniho cyklu
aplikace,
adekvatné reseny a pribézné rizeny.

S bezpecnostnimi pozadavky aplikace (viz 6.4) by mélo byt zachazeno stejnym zplsobem jako

s pozadavky na funkcnost, kvalitu a pouzitelnost (viz ISO/IEC 9126 pro priklad modelu kvality). Kromé
toho by mély byt ustanoveny s bezpecnosti souvisejici pozadavky na shodu se zavedenymi
omezenimi zbytkového rizika.

Podle ISO/IEC/IEEE 29148 (pfipravovano) by pozadavky mély byt nezbytné, abstraktni, jednoznacné,
konzistentni, Uplné, stru¢né, proveditelné, sledovatelné a ovéritelné. Stejné vlastnosti plati pro
bezpecnostni pozadavky. Prilis ¢asto se v dokumentaci k projektlm aplikaci setkdvame s nejasnymi



bezpecnostnimi pozadavky, jako napfiklad ,Vyvojovy pracovnik by mél odhalit vSechna vyznamna
bezpecnostni rizika pro aplikaci“.

0.4.2 Bezpecnost aplikace je kontextové zavisla

Bezpeclnost aplikace je ovlivnéna definovanym cilovym prostfedim. Typ a rozsah bezpecnostnich
pozadavkl aplikace jsou urceny riziky, kterym je aplikace vystavena, coz zavisi na trech kontextech:

a. kontext Cinnosti organizace: specificka rizika vyplyvajici z oblasti ¢innosti organizace (telefonni spolecnost,
dopravni spole¢nost, vlada, apod.);

b. regulatorni kontext: specificka rizika vyplyvajici z geografické polohy mista podnikani organizace (prava
dusevniho vlastnictvi a licencovani, omezeni tykajici se ochrany kryptografie, autorské pravo, zékony
a predpisy, zakony na ochranu soukromi, atd.);

c. technologicky kontext: specificka rizika technologii pouzivanych organizaci béhem podnikani [reverzni
inzenyrstvi, bezpecnost sestavovacich nastrojd, ochrana zdrojového kédu, pouziti predkompilovaného kddu
tfeti strany, testovani bezpecnosti, penetracni testy, kontrola omezeni, kontrola kédu, prostfedi
informacnich a komunikaénich technologif (ICT), ve kterém bézi aplikace, konfigurani soubory
a nezkompilovana data, privilegia operacniho systému pro instalaci a/nebo provoz, Gdrzbu, bezpe¢nou
distribuci, atd.].

Technologicky kontext zahrnuje technické specifikace aplikace (bezpecnostni funkce, bezpecné
komponenty, on-line platby, bezpecny zéznam formou logu, kryptografie, sprava opravnéni,
atd.).

Organizace mize tvrdit, Ze aplikace je bezpecna, ale toto tvrzeni je platné pouze pro tuto konkrétni
organizaci v jejich specifickych kontextech Cinnosti a regulatornich a technologickych kontextech.
Pokud se napriklad zmeéni technologicka infrastruktura aplikace nebo je aplikace pouzivana ke
stejnym Gcellm v jiné zemi, mohou mit tyto nové kontexty dopad na bezpecnostni pozadavky
a cilenou Uroven ddvéry. Aktualni bezpecnostni opatreni aplikace jiz nemusi adekvatné reagovat na
nové bezpecnostni pozadavky a aplikace by jiz nemusely byt bezpecné.

0.4.3 Primérené investice pro bezpecnost aplikace

Ndaklady na pouziti bezpecnostnich opatfeni a provadéni auditnich méreni by mély byt Umérné
k cilené Urovni dlvéry (viz 8.1.2.6.4) poZzadované vlastnikem aplikace nebo vedenim.

Tyto naklady Ize povazovat za investici, protoze snizuji nadklady, odpovédnosti vlastnika aplikace
a pravni
dlsledky naruseni bezpecnosti.

0.4.4 Bezpecnost aplikace by méla byt prokazana

Proces auditu aplikace v ISO/IEC 27034 (viz 8.5) vyuziva ovéritelnych dlkazl poskytnutych
bezpecnostnimi opatrenimi aplikace (viz 8.1.2.6.5).

Aplikace nemUze byt prohlasena za bezpecnou, pokud auditor nesouhlasi s tim, ze podptrné dikazy
generované odpovidajicimi ovérovacimi mérenimi prislusnych bezpecnostnich opatreni aplikace
prokazuji dosazeni cilené Grovné dlvéry stanovené vedenim.

0.5 Vztah k jinym mezinarodnim normam

0.5.1 Obecné

Obrazek 1 ukazuje vztahy mezi ISO/IEC 27034 a dalSimi mezinarodnimi normami.
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Obrazek 1 - Vztah k jinym mezindrodnim normam
0.5.2 ISO/IEC 27001, Systémy fizeni bezpecnosti informaci - Pozadavky

ISO/IEC 27034 pomaha realizovat, s rozsahem omezenym na bezpecnost aplikaci, doporuceni z normy
ISO/IEC 27001. Pouzivaji se zejména nasledujici postupy:

a. systematicky pfistup k fizeni bezpenosti;
b. procesni pfistup ,Planovat, Délat, Kontrolovat, Jednat”; a
c. implementace bezpecnosti informaci zaloZzena na fizeni rizik.

0.5.3 ISO/IEC 27002, Soubor postupl pro opatreni bezpecnosti informaci

ISO/IEC 27002 stanovuje postupy, které organizace mohou implementovat jako bezpecnostni opatfeni
aplikace, jak je navrzeno v ISO/IEC 27034. Nanejvys zajimava jsou opatfeni z nasledujicich kapitol
v ISO/IEC 27002:2005:

a. kapitola 10: Rizeni komunikaci a provozu;
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c. kapitola 12: Akvizice, vyvoj a Udrzba informacnich systémd.
0.5.4 ISO/IEC 27005, Rizeni rizik bezpe&nosti informaci

ISO/IEC 27034 pomaha realizovat, s rozsahem omezenym na bezpecnost aplikaci, proces fizeni rizik
predlozeny v ISO/IEC 27005. Viz pfiloha C (informativni) pro podrobnéjsi diskusi.

0.5.5 ISO/IEC 21827, Inzenyrstvi zabezpeceni systém{ - Model vyzralosti zplsobilosti (SSE-CMMR)

ISO/IEC 21827 poskytuje zakladni postupy inzenyrstvi zabezpeceni, které mohou organizace
implementovat jako bezpecnostni opatreni aplikace, jak je navrzeno v ISO/IEC 27034. Kromé toho
procesy z ISO/IEC 27034 prispivaji k dosazeni nékolika zpUsobilosti, které definuji Grovné zpUsobilosti
v ISO/IEC 21827.

0.5.6 ISO/IEC 15408-3, Kritéria pro hodnoceni bezpeé¢nosti IT - Cést 3: Komponenty bezpe¢nostnich
zaruk

ISO/IEC 15408-3 uvadi pozadavky a akcni prvky, které mohou organizace implementovat jako
bezpelnostni opatreni aplikace, jak je navrzeno v ISO/IEC 27034.

0.5.7 ISO/IEC TR 15443-1, Struktura zaruky IT bezpe¢nosti - Cast 1: Pfehled a struktura,
a ISO/IEC TR 15443-3, Struktura zaruky IT bezpecnosti - Cast 3: Analyza metod zaruky

ISO/IEC 27034 pomaha prosazovat a reflektovat zasady zaruky bezpecnosti z ISO/IEC TR 15443-1
a prispét k pripaddm zaruky v ISO/IEC TR 15443-3.

0.5.8 ISO/IEC 15026-2, Systémy a softwarové inzenyrstvi - Systémy a zaruky softwaru - Cast 2: P¥{pad
zaruky

Pouziti procesl a bezpecnostnich opatreni aplikace z ISO/IEC 27034 v projektech aplikaci pfimo
poskytuje pripady zaruky bezpecnosti aplikace. Zejména,



a. tvrzeni a jejich ospravedinéni jsou poskytovany procesem analyzy rizik bezpe¢nosti aplikace,

b. dlkazy jsou poskytnuty vestavénymi ovérovacimi mérenimi bezpe¢nostnich opatreni aplikace, a

c. soulad s ISO/IEC 27034 mUze byt pouzit jako argument v mnoha takovych pripadech zaruky.
Viz také 8.1.2.6.5.1.

0.5.9 ISO/IEC 15288, Systémy a softwarové inzenyrstvi - Procesy v Zivotnim cyklu systému,
a ISO/IEC 12207, Informacni technologie - Procesy v zivotnim cyklu softwaru

ISO/IEC 27034 poskytuje dodatecné postupy pro organizaci, stejné jako bezpecnostni opatreni
aplikace, které organizace mUze vlozit jako dodatec¢né aktivity do svych stavajicich systém{ a procesl
Zivotniho cyklu softwarového inZzenyrstvi, jak je uvedeno v ISO/IEC 15288 a ISO/IEC 12207.

0.5.10 ISO/IEC TR 29193 (pfipravuje se), InZenyrské principy a techniky bezpecného systému

ISO/IEC TR 29193 poskytuje navod pro inZzenyrstvi bezpe¢nych systémd pro ICT systémy nebo
produkty, které organizace mohou implementovat jako bezpecnostni opatreni aplikace, jak je
navrzeno v ISO/IEC 27034.

1 Pfedmét normy

ISO/IEC 27034 poskytuje navod s cilem pomoci organizacim integrovat bezpecnost do procesi
pouzivanych pro spravu a fizeni jejich aplikaci.

Tato Cast ISO/IEC 27034 podava prehled o bezpecnosti aplikaci. Zavadi definice, pojmy, principy
a procesy souvisejici s bezpecnosti aplikaci.

ISO/IEC 27034 je pouzitelna pro aplikace vyvijené v organizaci, aplikace ziskané od tretich stran, a pro
aplikace, u kterych je vyvoj nebo provoz aplikace zajistén externé.

Konec nahledu - text dale pokracéuje v placené verzi CSN.



