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Predmluva

ISO (Mezindrodni organizace pro normalizaci) a IEC (Mezinarodni elektrotechnicka komise) tvori
specializovany systém celosvétové normalizace. Narodni organy, které jsou Cleny ISO nebo IEC, se
podileji na vypracovani mezi-

narodnich norem prostrednictvim technickych komisi ustavenych prislusnymi organizacemi pro
jednotlivé obory technické ¢innosti. Technické komise ISO a IEC spolupracuji v oborech spole¢ného
zajmu. Prace se zucastnuji také dalsi vliadni a nevladni mezinarodni organizace, s nimiz ISO

a IEC navazaly pracovni styk. V oblasti informacni technologie zfidily ISO a IEC spole¢nou technickou
komisi ISO/IEC JTC 1.

Navrhy mezinarodnich norem jsou vypracovavany v souladu s pravidly danymi smérnicemi ISO/IEC,
Cast 2.

Hlavnim Ukolem spolecné technické komise je pfiprava mezinarodnich norem. Navrhy mezinarodnich
norem prijaté technickymi komisemi se rozesilaji narodnim organdim k hlasovani. Vydani mezinarodni
normy vyzaduje souhlas alespon 75 % hlasujicich nérodnich organd.

Upozoriuje se na moznost, ze neékteré prvky tohoto dokumentu mohou byt pfedmétem patentovych
prav. I1SO a IEC nelze Cinit odpoveédnymi za identifikovani jakéhokoliv nebo vSech patentovych prav.

ISO/IEC 27000 vypracovala spolecna technicka komise ISO/IEC JTC1 Informacni technologie,
subkomise SC 27 IT Bezpecnostni techniky.

Toto treti vydani zruSuje a nahrazuje druhé vydani (ISO/IEC 27000:2012), které bylo technicky
revidovano.

0 Uvod
0.1 Prehled

Mezinarodni normy pro systémy fizeni poskytuji model uréeny k vyuziti pfi vytvareni a provozovani
systému fizeni. Tento model obsahuje rysy, u kterych experti v daném oboru dosahli shody, pokud jde
o0 posledni stav mezinarodniho vyvoje. ISO/IEC JTC 1/SC 27 udrzuje komisi expertl, ktera se vénuje
vyvoji mezinarodnich norem systému rizeni bezpecnosti informaci, nazyvanych také rada norem
Systém fizeni bezpecnosti informaci - Information Security Management System (ISMS).

Organizace mohou pouzitim fady norem ISMS vyvinout a implementovat rémec pro fizeni bezpecnosti
svych informacnich aktiv zahrnujicich finan¢ni informace, duSevni vlastnictvi a podrobnosti

0 zameéstnancich, nebo informace, které jim byly svéfeny zakazniky nebo tfetimi stranami. Tyto
normy mohou byt také pouzity pro pripravu na nezavislé posouzeni jejich ISMS, tykajici se ochrany
informaci.

0.2 Rada norem ISMS

Rada norem ISMS (viz kapitola 4) ma pomoci organizacim véech typ{ a velikosti zavést a provozovat



ISMS. Sestava z nasledujicich mezinarodnich norem se spoleCnym nazvem Informacni technologie -
Bezpecnostni techniky (uvedenych dale v Ciselném poradi):

- ISO/IEC 27000 Systémy fizeni bezpelnosti informaci - Pfehled a slovnik

- ISO/IEC 27001 Systémy fizeni bezpecnosti informaci - PoZadavky

- ISO/IEC 27002 Soubor postupl pro opatfeni bezpecnosti informaci

- ISO/IEC 27003 Smérnice pro implementaci systému rizeni bezpecnosti informaci

- ISO/IEC 27004 Rizeni bezpecnosti informaci - Méfeni

- ISO/IEC 27005 Rizeni rizik bezpe¢nosti informaci

- ISO/IEC 27006 PoZadavky na organy poskytujici audit a certifikaci systémd fizeni bezpecnosti informaci

- ISO/IEC 27007 Smérnice pro audit systému fizeni bezpec¢nosti informaci

- ISO/IEC TR 27008 Smérnice pro audit opatieni ISMS

- ISO/IEC 27010 Smérnice pro fizeni bezpecnosti informaci pro meziodvétvové komunikace a komunikace mezi
organizacemi

- ISO/IEC 27011 Smérnice pro Ffizeni bezpecnosti informaci pro telekomunikacni organizace na zakladé
ISO/IEC 27002

- ISO/IEC 27013 Navod pro integrovanou implementaci ISO/IEC 27001 a ISO/IEC 20000-1

- ISO/IEC 27014 Sprava bezpecnosti informaci

- ISO/IEC TR 27015 Smérnice pro fizeni bezpecnosti informaci pro financ¢ni sluzby

- ISO/IEC TR 27016 Rizeni bezpecnosti informaci - Organiza¢ni ekonomika

POZNAMKA Souhrnny nézev ,Informacni technologie - Bezpecnostni techniky” oznacuje, Ze tyto
normy byly pfipraveny spole¢nou technickou komisi ISO/IEC JTC 1 Informacni technologie, subkomisi
SC27 IT Bezpeclnostni techniky.

Mezinarodni normy, které nejsou uvedeny pod timto souhrnnym nazvem, ale jsou také soucasti rady
norem ISMS, jsou uvedeny dale:

ISO 27799:2008 Zdravotnickd informatika - Rizeni bezpe¢nosti informaci ve zdravotnictvi vyuZivajici
ISO/IEC 27002

0.3 Ucel této mezinarodni normy

Tato mezinarodni norma poskytuje prehled systém fizeni bezpec¢nosti informaci a definuje souvisejici
terminy.

POZNAMKA V pfiloze A je objasnéno, jak jsou v fadé norem ISMS pouzity slovesné tvary k vyjadfent
pozadavk{ a/nebo navodu.

Rada norem ISMS zahrnuje normy, které:

a. stanovuji pozadavky na ISMS a na pracovniky, ktefi takové systémy certifikuiji;

b. poskytuji pfimou podporu, podrobny navod a/nebo interpretaci pro celkovy proces ustaveni,
implementovani, udrzovani a zlepSovani ISMS;

C. se zabyvaji smérnicemi pro ISMS specifickymi pro jednotliva odvétvi;

d. se zabyvaji posuzovanim shody ve vztahu k ISMS.

Terminy a definice uvedené v této mezinarodni normé:

- zahrnuji bézné pouzivané terminy a definice v fadé norem ISMS;
- nezahrnuji vSechny terminy a definice pouzité v rdmci rady norem ISMS;
- neomezuji fadu norem ISMS v definovani novych termind.

1 Pfedmét normy



Tato mezinarodni norma podava prehled systém rizeni bezpec¢nosti informaci a terminy a definice,
bézné pouzivané v fadé norem ISMS. Tato mezinarodni norma je pouZzitelna pro vSechny typy
a velikosti organizaci (napfiklad pro obchodni podniky, vladni Urady, neziskové organizace).

Konec nahledu - text déle pokracuje v placené verzi CSN.



