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Předmluva

ISO (Mezinárodní organizace pro normalizaci) a IEC (Mezinárodní elektrotechnická komise) tvoří
specializovaný systém celosvětové normalizace. Národní orgány, které jsou členy ISO nebo IEC, se
podílejí na vypracování mezinárodních norem prostřednictvím technických komisí ustavených
příslušnými organizacemi pro jednotlivé obory technické činnosti. Technické
komise ISO a IEC spolupracují v oborech společného zájmu. Práce se zúčastňují také další vládní
a nevládní mezinárodní organizace, s nimiž ISO a IEC navázaly pracovní styk. V oblasti informační
technologie zřídily ISO a IEC společnou technickou komisi ISO/IEC JTC 1.

Návrhy mezinárodních norem jsou vypracovávány v souladu s pravidly danými směrnicemi ISO/IEC,
část 2.

Hlavním úkolem společné technické komise je příprava mezinárodních norem. Návrhy mezinárodních
norem přijaté technickými komisemi se rozesílají národním orgánům k hlasování. Vydání mezinárodní



normy vyžaduje souhlas alespoň 75% hlasujících národních orgánů.

Upozorňuje se na možnost, že některé prvky tohoto dokumentu mohou být předmětem patentových
práv. ISO a IEC nelze činit odpovědnými za identifikování jakéhokoliv nebo všech patentových práv.

ISO/IEC 27035 vypracovala společná technická komise ISO/IEC JTC 1 Informační technologie,
subkomise SC 27 IT Bezpečnostní techniky.

Toto první vydání ISO/IEC 27035 zrušuje a nahrazuje ISO/IEC TR 18044:2004, která byla technicky
revidována.

Úvod

Obecně samotné politiky nebo opatření v oblasti bezpečnosti informací nezaručují úplnou ochranu
informací, informačních systémů, služeb nebo sítí. Po zavedení opatření se pravděpodobně vyskytnou
zbytkové zranitelnosti, v jejichž důsledku může být bezpečnost informací neefektivní a mohou se tedy
vyskytnout incidenty bezpečnosti informací. To může mít potenciální přímé i nepřímé nepříznivé
dopady na činnosti organizace. Nutně také dojde k výskytu nových případů předem
neidentifikovaných hrozeb. Nedostatečná připravenost organizace zabývat se takovými incidenty
způsobí, že jakákoliv odezva bude méně efektivní a zvýší stupeň potenciálního nepříznivého dopadu
na činnost organizace. Pro kteroukoliv organizaci, která to myslí s bezpečností informací vážně, je
proto nejdůležitější, aby měla strukturovaný a plánovaný přístup k:

detekování incidentů bezpečnosti informací, podávání zpráv o těchto incidentech a jejich posuzování;●

reagování na incidenty bezpečnosti informací, včetně aktivace vhodných opatření pro prevenci, snížení,●

a zotavení se z dopadů (například podporou oblastí krizového managementu);
podávání zpráv o zranitelnostech bezpečnosti informací, které dosud nebyly zneužity k vyvolání událostí●

bezpečnosti informací a eventuálně incidentů bezpečnosti informací, a jejich přiměřeného posuzování
a zabývání se jimi;
poučení se z incidentů a zranitelností bezpečnosti informací, ustavení preventivních opatření a realizace●

zlepšování celkového přístupu k řízení incidentů bezpečnosti informací.

Tato mezinárodní norma poskytuje v kapitolách 4 až 9 návod k řízení incidentů bezpečnosti informací.
Tyto kapitoly se skládají z několika článků, obsahujících podrobný popis každé fáze.

Termín „řízení incidentů bezpečnosti informací“, použitý v této mezinárodní normě, zahrnuje řízení
nejen incidentů bezpečnosti informací, ale také zranitelností bezpečnosti informací.

1 Předmět normy

Tato mezinárodní norma poskytuje strukturovaný a plánovaný přístup k:

detekování incidentů bezpečnosti informací, podávání zpráv o těchto incidentech a jejich posuzování;a.
reagování na incidenty bezpečnosti informací a jejich zvládání;b.
detekování, posuzování a zvládání zranitelností bezpečnosti informací; ac.
neustálému zlepšování řízení bezpečnosti informací a incidentů jako výsledku zvládání incidentůd.
a zranitelností bezpečnosti informací.

Tato mezinárodní norma poskytuje návod na řízení incidentů bezpečnosti informací pro velké a střední
organizace. Menší organizace mohou použít základní sadu dokumentů, procesů a obvyklých postupů,
popsaných v této mezinárodní normě, v závislosti na jejich velikosti a typu činnosti ve vztahu ke stavu
v oblasti rizik bezpečnosti informací. Poskytuje také návod pro externí organizace, které poskytují
procesu řízení incidentů bezpečnosti informací své služby.



Konec náhledu - text dále pokračuje v placené verzi ČSN.


