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Predmluva

ISO (Mezinarodni organizace pro normalizaci) a IEC (Mezinarodni elektrotechnicka komise) tvori
specializovany systém celosvétové normalizace. Narodni organy, které jsou Cleny ISO nebo IEC, se
podileji na vypracovani mezinarodnich norem prostrednictvim technickych komisi ustavenych
prislusSnymi organizacemi pro jednotlivé obory technické ¢innosti. Technické

komise 1SO a IEC spolupracuji v oborech spole¢ného zajmu. Prace se zUcCastnuji také dalsi viadni

a nevladni mezinarodni organizace, s nimiz ISO a IEC navazaly pracovni styk. V oblasti informacni
technologie zfidily 1ISO a IEC spolecnou technickou komisi ISO/IEC JTC 1.

Navrhy mezinarodnich norem jsou vypracovavany v souladu s pravidly danymi smérnicemi ISO/IEC,
Cast 2.

Hlavnim Ukolem spolecné technické komise je pfiprava mezinarodnich norem. Navrhy mezinarodnich
norem prijaté technickymi komisemi se rozesilaji narodnim organdim k hlasovani. Vydani mezinarodni



normy vyzaduje souhlas alespon 75% hlasujicich narodnich organd.

Upozorfuje se na moznost, ze nékteré prvky tohoto dokumentu mohou byt pfedmétem patentovych
prav. I1SO a IEC nelze Cinit odpovédnymi za identifikovani jakéhokoliv nebo vSech patentovych prav.

ISO/IEC 27035 vypracovala spole¢na technicka komise ISO/IEC JTC 1 Informacni technologie,
subkomise SC 27 IT Bezpecnostni techniky.

Toto prvni vydani ISO/IEC 27035 zruSuje a nahrazuje ISO/IEC TR 18044:2004, ktera byla technicky
revidovana.

Uvod

Obecné samotné politiky nebo opatreni v oblasti bezpecnosti informaci nezarucuji Uplnou ochranu
informaci, informacnich systém, sluZzeb nebo siti. Po zavedeni opatreni se pravdépodobné vyskytnou
zbytkové zranitelnosti, v jejichz disledku miZze byt bezpeénost informaci neefektivni a mohou se tedy
vyskytnout incidenty bezpecnosti informaci. To mdiZze mit potencialni pfimé i neprfimé nepriznivé
dopady na c¢innosti organizace. Nutné také dojde k vyskytu novych pripadl predem
neidentifikovanych hrozeb. Nedostatecna pripravenost organizace zabyvat se takovymi incidenty
zpUsobi, Ze jakakoliv odezva bude méné efektivni a zvysi stupen potencialniho nepriznivého dopadu
na Cinnost organizace. Pro kteroukoliv organizaci, ktera to mysli s bezpecnosti informaci vazné, je
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. detekovani incidentl bezpeénosti informaci, podavani zprav o téchto incidentech a jejich posuzovani;

- reagovani na incidenty bezpecnosti informaci, vCetné aktivace vhodnych opatfeni pro prevenci, snizeni,
a zotaveni se z dopadl (napfiklad podporou oblasti krizového managementu);

- poddavani zprav o zranitelnostech bezpecnosti informaci, které dosud nebyly zneuzity k vyvolani udalosti
bezpecnosti informaci a eventudiné incidentl bezpecnosti informaci, a jejich prfiméreného posuzovani
a zabyvani se jimi;

- pouceni se z incidentl a zranitelnosti bezpecnosti informaci, ustaveni preventivnich opatreni a realizace
zlepSovani celkového pristupu k fizeni incidentl bezpec¢nosti informaci.

Tato mezinarodni norma poskytuje v kapitolach 4 az 9 navod k fizeni incidentd bezpecnosti informaci.
Tyto kapitoly se skladaji z nékolika ¢lankd, obsahujicich podrobny popis kazdé faze.

Termin ,fizeni incidentt bezpecnosti informaci”, pouZity v této mezinarodni normé, zahrnuje fizeni
nejen incidentl bezpecnosti informaci, ale také zranitelnosti bezpec¢nosti informaci.

1 Pfedmét normy
Tato mezinarodni norma poskytuje strukturovany a planovany pfistup k:

detekovani incidentl bezpecnosti informaci, podavani zprav o téchto incidentech a jejich posuzovani;
reagovani na incidenty bezpecnosti informaci a jejich zvladani;

detekovani, posuzovani a zvladani zranitelnosti bezpe¢nosti informaci; a

neustalému zlepsovani fizeni bezpecnosti informaci a incidentd jako vysledku zvladani incidentd

a zranitelnosti bezpecnosti informaci.
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Tato mezinarodni norma poskytuje navod na fizeni incidentl bezpecnosti informaci pro velké a stredni
organizace. Mensi organizace mohou pouzit zakladni sadu dokumentd, procesl a obvyklych postupd,
popsanych v této mezinarodni normé, v zavislosti na jejich velikosti a typu Cinnosti ve vztahu ke stavu
v oblasti rizik bezpecnosti informaci. Poskytuje také navod pro externi organizace, které poskytuji
procesu fizeni incidentl bezpecnosti informaci své sluzby.
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