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Predmluva

ISO (Mezinarodni organizace pro normalizaci) a IEC (Mezinarodni elektrotechnicka komise) tvori
specializovany systém svétové normalizace. Narodni organy, které jsou Cleny ISO a IEC, se podileji na
vyvoji mezinarodnich norem prostrednictvim technickych komisi, ustavenych pfislusnymi
organizacemi pro jednotlivé obory technické Cinnosti. Technické komise ISO a IEC spolupracuji

v oblastech spole¢ného zajmu. Prace se zUcasthuji také dalsi viadni i nevladni mezindrodni
organizace, s nimiz I1SO a IEC navdazaly pracovni styk. V oblasti informacni technologie zfidily ISO a IEC
spole¢nou technickou komisi ISO/IEC JTC 1.

Navrhy mezinarodnich norem jsou vypracovavany v souladu s pravidly danymi smérnicemi ISO/IEC,
cast 2.

Hlavnim Ukolem spolecné technické komise je pfiprava mezinarodnich norem. Navrhy mezinarodnich
norem prijaté technickymi komisemi se rozesilaji narodnim organdm k hlasovani. Vydani mezinarodni
normy vyzaduje souhlas alespon 75 % hlasujicich narodnich organ(.

ISO/IEC 24761 vypracovala spole¢na technicka komise ISO/IEC JTC 1 Informacni technologie,
subkomise SC 27 IT Bezpecnostni techniky.

Uvod

Proces biometrické verifikace provadény na vzdaleném misté je vystaven mnoha rizikdm:
zfaldovanym referenénim $ablonédm, padélanym plvodnim datdm, nespolehlivym biometrickym
zafizenim, atd. Jak mUZe validator zkontrolovat, zda proces biometrické verifikace provedeny na
vzdaleném misté je dvéryhodny? Tato mezindrodni norma poskytuje mechanismus pro vyporadani
se s timto problémem.

Obecné je spolehlivost vysledku procesu biometrické verifikace zavisla jak na Urovni bezpecnosti
provadéného procesu, tak na Urovni funkcni vykonnosti pouzitych biometrickych zafizeni. Jsou-li
pouzita zarfizeni nabizejici vySsi Uroven funkéni vykonnosti, vysledek bude spolehlivéjsi. Nejsou-li
zarizeni bezpecna, nebo jestlize byl proces provadeén v nezabezpeceném prostredi, pak vysledek
nebude spolehlivy.

V internetovém prostiedi obvykle validator procesu biometrické verifikace pfimo nevi, jaka
biometricka zafizeni byla pouzita, ani jaky (jaké) proces (procesy) byly provedeny na vzdaleném
misté. Ziskanim ddvéryhodnych informaci, jako je Groven funkéni vykonnosti pouzitych biometrickych
zafizeni, Uroven bezpecnosti vzdaleného systému a také znalosti toho, Ze procesy v systému byly
provedeny bezpecné&, mize validator ucinit lepsi rozhodnuti o tom, do jaké miry je mozné ddvérovat
vysledku biometrické verifikace.

Tato mezindrodni norma poskytuje rfeseni vySe uvedeného problému tak, ze informace o pouzitych
zafizenich a procesech provedenych na vzdaleném misté jsou poslany validatorovi.

Obecné se proces biometrické registrace sklada z néasledujicich podprocest: zachyceni dat,
zpracovani mezilehlych signdll, zpracovani konec¢nych signall (nebo extrakce rysd), a ulozeni. (To je
obecné, ale existuje mnoho moznych variant.)



Obecné se proces biometrické verifikace sklada ze zachyceni dat, zpracovani mezilehlych signald,
zpracovani kone¢nych signald, znovuziskani uloZzenych informaci, porovnani a rozhodnuti. (To je
obecné, ale existuje mnoho moznych variant.)

Obvykle jsou podprocesy vykonavany v jedné nebo vice jednotkach biometrického zpracovani (BPUs),
z nichZ kazda ma svoji vlastni neménnou Uroven bezpecnosti. Nékolik podprocest je zahrnuto

v procesu biometrické verifikace, ale bezpecnost podprocesu znovuziskani ulozenych informaci je
také zavisla na podprocesech obsazenych v procesu biometrické registrace.

Tato mezinarodni norma je navrzena pro pouZziti v tomto modelu procest biometrické verifikace, ktery
je rozsifenim modelu biometrického systému definovaného v 1ISO 19092, ale je také aplikovatelna na
jiné modely procest biometrické verifikace.

Tato mezinarodni norma definuje datovy format bezpecnostnich dat generovanych BPUs, napfiklad
senzoru, Cipové karty nebo porovnavaciho zafizeni, k poskytnuti certifikovanych informaci o BPU,
a pomoci tak validatorovi urcit spolehlivost vysledku procesu biometrické verifikace.

Tato mezinarodni norma je zalozena na technologii infrastruktury verejnych kli¢i (PKI) a na PKIX (viz
ISO/IEC 9594-8 | ITU-T Doporuceni X.509 a RFC 3852). Tato mezinarodni norma pouziva digitalni
podpis jako zaklad pro ddvéru a nepopiratelnost. Tato mezinarodni norma poZaduje, aby vstupni

a vystupni informace byly haSovany, a nasledné digitdlné podepsany s dalsimi daty, napfiklad

s vyzvou od validatora, a vysledkem hodnoceni ¢innosti BPU.

Tato mezinarodni norma pripousti, ze pozadavky soukromi tykajici se uloZeni biometrickych prvkd
musi byt odezvou a musi byt v souladu s mistnimi zakony a legislativou souvisici se soukromim dat.
ACBio zajisti, Ze validator mlze validovat vysledek procesu biometrické verifikace, aniz by obdrzel
privatni data, napriklad biometricky vzorek ziskany od Zadatele nebo biometrickou referencni Sablonu
pouzitou pro porovnani.

Instance ACBio je zprava, ktera je zakédovana s pouzitim XML Encoding Rules (XER) nebo Basic
Encoding Rules (BER) ASN. 1 [viz ISO/IEC 8824 (vSechny Casti) | ITU-T Doporuceni X.680-683

a ISO/IEC 8825-4 | ITU-T Doporuceni X.693], obvykle podporovana dodavateli soustavy
kryptografickych nastrojd (tool kits). Syntaxe je nezavisly algoritmus a podporuje poskytnuti integrity
dat a autentizace plvodu dat. Jsou doporuceny kryptografické algoritmy specifikované subkomisi
ISO/IEC JTC 1/SC 27, i kdyZ je mozné pouzit jakykoliv algoritmus vhodny k pouziti danou komunitou.

Tato mezinarodni norma pouziva certifikaty BPU, vydané certifikacni organizaci BPU (dlvéryhodnou
treti stranou, ktera vydava certifikaty tykajici se bezpecnosti BPU) a certifikaty biometrické referencni
Sablony (BRT), vydané certifikani organizaci BRT, ktera vydava certifikaty tykajici se vytvareni

a uchovavani biometrické referencni Sablony v databazi nebo na Cipové karteé.

Mezinarodni organizace pro normalizaci (ISO) a Mezinarodni elektrotechnicka komise (IEC) upozornuiji,
Ze shoda s timto dokumentem mUzZe zahrnovat pouziti patentu tykajiciho se instance ACBio uvedené
v kapitolach 5, 6, 7 a 8.

ISO a IEC nezastavaji zadné stanovisko ohledné ddkazu, platnosti a rozsahu tohoto patentového
prava.

Drzitel tohoto patentového prava ujistil ISO a IEC, ze je ochoten vyjednat licence za rozumnych a ne-
diskriminacnich podminek se zadateli po celém svété. V tomto sméru je drzitel tohoto patentového
prava registrovan u ISO a IEC. Informace je mozné obdrzet od:

Toshiba Corporation, Toshiba Solutions Corporation,



1-1, Shibaura 1-chome, Minato-ku,
Tokyo 105-8001, Japan

Upozorfuje se na moznost, Ze nékteré prvky tohoto dokumentu mohou byt pfedmétem patentovych
prav. I1SO a IEC nelze Cinit odpovédnymi za identifikovani jakéhokoliv nebo vSech patentovych prav.

1 Pfedmét normy

Tato mezinarodni norma definuje strukturu a datové prvky autentizacniho kontextu pro biometriku
(Authentication Context for Biometrics (ACBio)), ktery je pouzit pro kontrolu validity vysledku procesu
biometrické verifikace provadéného na vzdaleném misté. Tato mezinarodni norma umoznuje jakékoliv
instanci ACBio spojit se s jakoukoliv datovou polozkou, ktera se Ucastni jakéhokoliv biometrického
procesu souvisiciho s verifikaci a registraci. Specifikace ACBio je aplikovatelna nejen na jednu modalini
biometrickou verifikaci, ale také na multimodalni kombinaci (fusion).

Tato mezinarodni norma specifikuje kryptografickou syntaxi instance ACBio. Kryptograficka syntaxe
instance ACBio je zaloZena na abstraktnim schématu syntaxe kryptografickych zprav (CMS), jehoz
konkrétni hodnoty mohou byt reprezentovany pomoci budto kompaktniho binarniho kédovani nebo
Clovékem citelného zapisu v XML.

Tato mezinarodni norma nedefinuje protokoly, které maji byt pouzivany mezi entitami, jako jsou BPUs,
Zadatel a validator. Zabyva se vyhradné obsahem a kédovanim instanci ACBio pro rlizné ¢innosti
zpracovani.

Konec nahledu - text déle pokracuje v placené verzi CSN.



